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HOTARARE

privind aprobarea documentatiei tehnico-economice, faza Studiu de Fezabilitate — SF,
a indicatorilor tehnico-economici si a devizului general, pentru obiectivul de investitii
., Valorificarea avantajelor digitalizarii in beneficiul cetatenilor Sectorului 2"

Consiliul Local al Sectorului 2 al Municipiului Bucuresti, ales in conditiile Legii nr.
115/2015 pentru alegerea autoritdtilor administratiei publice locale, pentru modificarea
Legii administratiei publice locale nr. 215/2001, precum si pentru modificarea si
completarea Legii nr. 393/2004 privind Statutul alesilor locali, cu modificarile si
completarile ulterioare, intrunit in sedintd ordinara, astazi,30.09.2025.

Ludnd in considerare proiectul de hotardre inifiat de Primarul Sectorului 2,
privind aprobarea documentatiei tehnico-economice, faza Studiu de Fezabilitate — SF, a
indicatorilor tehnico-economici si a devizului general, pentru obiectivul de investitii
., Valorificarea avantajelor digitalizarii in beneficiul cetatenilor Sectorului 2.

Analizand:

— Referatul de aprobare nr.3811/ 26.08.2025 prezentat de Primarul Sectorului 2 al
Municipiului Bucuresti;

— Raportul de specialitate nr.125349/ 22.08.2025 intocmit de Directia Generala
Tehnica, Compartimentul Documentatii Tehnice, din cadrul aparatului de specialitate al
Primarului Sectorului 2 al Municipiului Bucuresti:

— Raportul de specialitate nr.140823/ 17.09.2025 intocmit de Directia Transparenta
Institutionald, din cadrul aparatului de specialitate al Primarului Sectorului 2 al
Municipiului Bucuresti:

— Raportul de specialitate nr.141163/ 18.09.2025 intocmit de Directia Generala de
Politie Locala, din cadrul aparatului de specialitate al Primarului Sectorului 2 al
Municipiului Bucuresti:
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—

— Avizul favorabil nr. 51/ 05.09.2025 emis de Comisia Tehnico- Economicd a
Sectorului 2 al Municipiului Bucuresti constituitd prin Dispozifia Primarului Sectorului 2
nr. 2859/ 02.07.2025;

— Avizul Comisiei de Buget — Finante, Investitii, Accesarea Fondurilor Europene si
Credite Externe din cadrul Consiliului Local al Sectorului 2 al Municipiului Bucuresti:

— Avizul Comisiei de Urbanism, Lucrari Publice si Amenajarea Teritoriului din
cadrul Consiliului Local al Sectorului 2 al Municipiului Bucuresti:

— Avizul Comisiei pentru Ecologie, Spatii verzi si Protectia Animalelor din cadrul
Consiliului Local al Sectorului 2 al Municipiului Bucuresti:

Avand in vedere reglementarile cuprinse in:

- Legea nr. 273/29.06.2006 art. 44 alin (1) cu privire la finantele publice locale cu
modificarile si completarile ulterioare:

- Legea nr. 242/2022 privind schimbul de date intre sisteme informatice si crearea
Platformei nationale de interoperabilitate:

- Legea nr. 58/2023 privind securitatea si apdrarea ciberneticd a Romaniei:

- Hotarare de Guvern nr. 907/29.11.2016 privind etapele de elaborare si continutul-
cadru al documentatiilor tehnico-economice aferente obiectivelor/proiectelor de investitii
finantate din fonduri publice, cu modificarile si completarile ulterioare;

- Hotarare de Guvern nr. 908/2017 privind aprobarea Cadrului National de
Interoperabilitate:

- Hotarare de Guvern nr. 1116/16.11.2023 pentru modificarea si completarea
Hotararii Guvernului nr. 907/2016 privind etapele de elaborare si continutul-cadru al
documentatiilor tehnico-economice aferente obiectivelor/proiectelor de investitii
finantate din fonduri publice;

- Hotarare de Guvern nr. 112/2023 privind aprobarea Ghidului de guvernantd a
platformei de cloud guvernamental

- Ordonanta de Guvern nr. 89/2022 privind infiintarea, administrarea si dezvoltarea
infrastructurilor si serviciilor informatice de tip cloud utilizate de autoritatile si institutiile
publice;

- Ordonanta de Guvern nr. 112/2018 privind accesibilitatea site-urilor web si a
aplicatiilor mobile ale organismelor din sectorul public, pentru a permite ca site-urile web
si aplicatiile mobile respective sa fie accesibile utilizatorilor, in special persoanelor cu
dizabilitati, minim indeplinirea nivelului de conformitate AA.

In temeiul art. 139 alin. (1) coroborat cu art. 166 alin. (2) lit. k)) precum §i alin. (4)

din Ordonanta de Urgenta a Guvernului nr. 57/2019 privind Codul administrativ, cu
modificarile si completarile ulterioare;

In urma stabilirii rezultatului votului valabil exprimat,



HOTARASTE

~— Art.1. Se aproba Studiu de Fezabilitate - S.F. pentru obiectivul de investitii
Pre .,e;‘zj ' JValorificarea avantajelor digitalizarii in beneficiul cetatenilor Sectorului 2”, conform
RETAR ~

RETAR ¢ thE &“ xei 1 ce contine 271 pagini si face parte integranta din prezenta hotérare.

Art.2. Se aproba indicatorii tehnico—economici, faza Studiu de Fezabilitate - S.F,
aferenti obiectivului de investitii ,,Valorificarea avantajelor digitalizarii in beneficiul
cetatenilor Sectorului 2”, conform anexelor 2 si 3 ce confin 5 pagini si fac parte
integranta din prezenta hotarare.

Art.3. Se aproba devizul general, faza Studiu de Fezabilitate - S.F., aferenti
obiectivului de investitii ,, Valorificarea avantajelor digitalizarii in beneficiul cetatenilor
Sectorului 2”, conform anexei 4 ce contine 3 pagini si fac parte integranta din prezenta
hotarare.

Art.4. Primarul Sectorului 2 al Municipiului Bucuresti si directiile de resort din
cadrul aparatului de specialitate al Primarului Sectorului 2 vor asigura ducerea la
indeplinire a prevederilor prezentei hotarari.

Art.S. Prezenta hotdrare se publica integral in Monitorul Oficial al Municipiului
Bucuresti. precum si in Monitorul Oficial al Sectorului 2 al Municipiului Bucuresti.

PRESEDINTE DE SEDINTA CONTRASEMNEAZA PENTRU LEGALITATE
PANTELIN SERGIU - MIHAI SECRETAR GENERAL AL SECTORULUI 2,

Hotirdre nr. 295
Bucuresti, 30.09.2025

Prezenta Hotdardre contine un numar de 282 pagini, inclusiv anexe, si a fost adoptata de Consiliul Local al Sectorului 2
al Municipiului Bucuresti in sedinta ordinard din data de 30.09.2025 cu respectarea prevederilor art. 140 din Ordonanta de
Urgenta a Guvernului nr. 572019 privind Codul administrativ, cu modificarile i completarile ulterioare.
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VALORIFICAREA AVANTAJELOR DIGITALIZARII IN BENEFICIUL
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VALORIFICAREA AVANTAJELOR DIGITALIZARII IN BENEFICIUL CETATENILOR
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E-mail: infopublice(@ps2.ro

Web: huips://www.ps2.ro/
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2. SITUATIA EXISTENTA SI NECESITATEA REALIZARII PROIECTULUI
TIC

2.1, Concluziile studiului de prefezabilitate
NU ESTE CAZUL
2.2. Prezentarea contextului:

In contextul economic global si national actual, caracterizat de presiuni crescinde asupra
resurselor disponibile si necesitatea optimizirii cheltuielilor publice'. o perioadd in care
bugetele publice sunt supuse unor constringeri considerabile, tehnologia reprezinta o
oportunitate strategicd esentiald pentru institutiile publice si unitatile administrativ-teritoriale
din Roménia, inclusiv pentru actori la nivel maecro, precum primiriile de sector. Astfel,
transformarea digitala devine nu este doar o optiune, ci reprezintd o necesitate reala pentru
asigurarea unei administratii eficiente si orientate spre cetitean *

Solutiile smart ofera oportunitatea de a automatiza procesele administrative, de a digitaliza
serviciile publice si de implementare a platformelor integrate pentru a reduce semnificativ
costurile operationale pe termen lung si pentru a elibera resurse, care pot fi directionate catre
investitii productive si servicii esentiale pentru comunitate. Totodata, transparenta crescutd
generatd de utilizarea tehnologiilor digitale contribuie la o mai buni responsabilizare in
gestionarea fondurilor publice si la limitarea risipei.

Adoplarea unui model smart i implementarea unor proiecle, care sa permitd autoritatilor
publice sa valorifice tehnologiile informationale $i de comunicare pentru a eficientiza
substantial procesele administrative si a reduce cheltuielile publice poate fi solutia pentru
o administratie moderna si puternica. In acest context, implementarea unor proiecte, care sa
includa noile tehnologii si sisteme [oT (Internet of Things), pentru a monitoriza si gestiona in
timp real resurse esentiale precum energia, apa, deseurile sau traficul, conduce la economii
semnificative si la o utilizare mai responsabila a resurselor. Astfel de proiecte faciliteaza
colectarea si analiza datelor relevante si pot permite factorilor decizionali si adopte
masuri fundamentate pe informatii concrete. valide si nu pe estimdri aproximative.

Un alt aspect fundamental al noilor tehnologii este imbunititirea comunicarii
bidirectionale intre administratie §i cetiteni. Platformele digitale interactive, aplicatiile

1

https://www.openaccessgovernment.org/technology-trends-shaping-the-public-sector-in-2025/18779
3/

2 QUG nr. 156/2024 (decembrie 2024) privind unele masuri fiscal-bugetare in domeniul cheltuielilor
publice pentru fundamentarea bugetului general consolidat pe anul 2025, pentru modificarea si
completarea unor acte normative, precum si pentru prorogarea unor termene propune o reducere a
cheltuielilor publice pana in anul 2031 de la 41,9% din PIB la 35,9%.
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mobile dedicate si sistemele integrate de feedback permit autorittilor si inteleagd mai bine
nevoile reale ale comunitatii si sa raspunda prompt la acestea. Astfel, cetatenii beneficiaza de
acces la informatii relevante si servicii publice de calitate, in timp ce se elimina barierele
birocratice traditionale, economisind timp si resurse.

Nu in ultimul rind, implementarea solutiilor smart la nivel macro, precum cel al unui
sector, pol genera oportunititi economice substantiale pentru populatie. Dezvoltarea
infrastructurii digitale inovative, stimuleaza noi solutii locale si poate sustine eficient
sectoarele cu valoare adaugata ridicatd. Platformele digitale pot facilita accesul la date precise
si utile domeniului public si privat, pot promova turismul si valorile sociale si culturale ale
zonei si pot stimula colaborarea intre diversi actori economici locali si nu numai. Toate
acestea pot contribui la cresterea veniturilor pentru locuitori si la dezvoltarea economica
sustenabild a intregului sector.

In esentd, transformarea administrativ-teritoriala din Romania, ar trebui si se bazeze pe
schimbari inclusiv la nivelul macro si ar reprezenta nu doar o aliniere la tendintele
tehnologice actuale, ci o strategie pragmatici de adaptare la realititile economice
contemporane, caraclerizate de resurse limitate $i nevoia acuta de eficientizare. Investitiile in
infrastructura digitala si in solutii smart garanteazd beneficii multidimensionale, de la
economii bugetare si protejarea resurselor, pana la stimularea economiei locale si
imbunititirea calititii vietii pentru toti locuitorii.

o Ip 2022 ol Indicelui 31 societatii digitale (DESI)

® 1 Capitelil yman W2 Lonecthitates 1 integraced tehnologie digtals B Servicile publice digale

-
M

; ‘.I’.
FI DK NL SE [E MT ES LU EE AT SI FR DE LT EU PT BE LV IT CZ CY HR HU SK PL EL BG|RO

Figura 1. Clasament DESI 2022

Romdnia a facut pasi importanti in directia digitalizarii, dar se confruntd in continuare cu
provocari semnificative. Conform cu indicele DESI 2022°, Roménia se afla pe ultimul loc in
Uniunea Europeand in ceea ce privesie progresul digital. Situatia aceasta este influentata

* https://digital-strategy.ec.europa.eu/ro/library/digital-economy-and-society-index-desi-2022
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inclusiv de factort precum nivelul scizul al digitalizarii si si de nivelul redus al serviciilor
publice digitale.

Contextul national privind valorificarea avantajelor digitalizirii, in beneficiul
cetitenilor, in administratia publica

in contextul transformarii digitale accelerate la nivel global. Roménia face eforturi pentru
alinierea la standardele europene privind digitalizarea administratiei publice.

Romadnia si-a asumat angajamentul pentru transformarea digitala a statului prin Planul
National de Actiune privind Deceniul Digital pentru Roménia 2030, aliniat la Programul
european de politica privind Deceniul Digital 2030. Acest plan strategic orienteaza
transformarea digitala pe patru directii principale de actiune: servicii publice digitale,
competente digitale, transformarea digitald, precum si infrastructuri sigure si durabile.

Conform datelor disponibile, serviciile publice digitale din Romania nu se afla inca intr-o
faza avansatd de dezvoltare, desi exista eforturi considerabile in acest sens. Un indicator
relevant este faptul ca doar 24% dintre utilizatorii online din Romdnia folosesc activ
serviciile de e-guvernare, comparativ cu media UE de 74%."

in acest cadru. Romania se confrunti cu provocarea de a face tranzitia de la o abordare de tip
e-Guvernare, axatd pe utilizarea TIC pentru eficientd in sectorul public, la Guvernare
Digitala, care presupune transformarea fundamentala a modului in care functioneaza sectorul
public si a serviciilor oferite cetatenilor. In acelasi timp, furnizarea de servicii digitale pentru
celdteni, Romania inregistreaza un scor de doar 48 de puncte, semnificativ sub media UE de
77 de puncte’. Aceastd situatie reflecta necesitatea unei abordiri globale si coerente a
transformarii digitale in sectorul public.

Obiectivele principale ale transformarii digitale in administratia publica din Romania pot fi
considerate ca fiind: reducerea cheltuielilor publice, combaterea birocratiei si a coruptiei;
cresterea transparentei in utilizarea fondurilor publice; imbunatatirea accesului la informatii si
servicii publice; eliminarea contactului direct intre functionarul de la ghiseu si cetatean /
agent economic §1 furnizarea de servicii publice de calitate prin intermediul tehnologiilor
digitale.

Tndeplinirea acestor obiective revine administratiei publice din Romania, ceea ce indica rolul
important pe care il au institutiile publice in ecosistemul local g1 national.

4

https://economedia.ro/raport-comisia-europeana-doar-24-dintre-utilizatorii-de-internet-din-romania-uti
lizeaza-serviciile-publice-digitale-in-comparatie-cu-media-ue-de-74.html
® https://tntcomputers .ro/2024/09/09/transformarea-digitala-a-uat-urilor-prin-oug56-2024/

Proiect: VALORIFICAREA AVANTAJELOR DIGITALIZARI IN BENEFICTUL CETATENILOR
SECTORULUI 2
UAT Sector 2, Mun, BUCURESTI

9

VIZAT
_Spre neschimbare
S{:C_RETAR GENERAL




MAXIPROOF SECURITY SYSTEMSSR.L
CUIL: 38524851, Nr. ORC: J2017002728294
Sinaia, Calea Moroieni nr. 31, jud. Prahova

Pentru un sistem echilibrat si eficient, bazat pe noile tehnologii s1 valorificarea lor pentru
cetdtean, unitatile administrativ teritoriale stabilesc viziunea strategica. elaboreaza politici §i
reglementari. coordoneaza implementarea diferitelor proiecte si se confruntd cu provocarea
de a elabora si implementa politici, care sa raspunda atdt nevoilor economice, cit si
aspiratiilor sociale ale comunitatilor pe care ii reprezintd. Aceasta pozitie strategica le permite
unititile administrativ teritoriale sa implementeze proiecte cu impact durabil, care pot deveni
in timp smart communities, smart cities sau sSmart counties.

Pentru ca un proiect s intre in categoria smart trebuie sa implice urmatoarele componente °:

. Utilizarea tehnologiei loT: Foloseste dispozitive conectate la internet pentru
colectarea de date care ajuta la imbunatatirea eficientei si eficacitatii serviciilor.

2. Focalizare pe cetareni: Pune accent pe nevoile cetatenilor, oferind solutii centrate pe
client.

3. Inovatie si tehnologii emergente: Implementeaza solutii inovatoare si foloseste
tehnologii de ultima generatie pentru a oferi servicii mai bune.

4. Colectare si analiza de date: Utilizeaza datele pentru a lua decizii informate si a
imbunatau serviciile olerite.

5. Integrare si scalabilitate: Proieciele Smart sunt concepute pentru a fi integrate in
aplicatii existente si scalabile pentru implementare in alte administratii.

in contextul actual, desi exista un deficit in prezent, Romania are potentialul de a deveni una
dintre cele mai digitalizate tari din regiune. Conform estimérilor Asociatiei Romane pentru
Smart City (ARSC)’, 50% din localitatile rurale pot deveni inteligente pana in 2030, iar
progresele in infrastructura digitald si cresterea accesului la tehnologie, cu aproximativ 70%
din gospodariile din mediul rural conectate la internet, contribuie la aceasta evolutie pozitiva.
Toate acestea indicd posibilitatea ca administratia publicA sd intdreascd tranzitia catre
comunitati inteligente de la nivelul micro - sate inteligente (smart village) pina la initiative cu
un impact mai puternic, respectiv prin inifiativele macro - sectoare inteligente (Smart
District).

Pentru un impact puternic, initiativele macro, la nivel sectoarelor §i pentru a accelera
adoptia tehnologiilor specifice Smart City, se recomanda®:
1. Consolidarea cadrului strategic national cu masuri specifice pentru nivelul sectoarelor
din Bucuresti;
2. Cresterea finantérii dedicate proiectelor Smart City;
3. Dezvoltarea competentelor digitale ale personalului din administratia publica:

6

https://www.europarl.europa.eu/RegData/etudes/STUD/2023/737128/EPRS_STU(2023)737128_EN.p

df
“https://jurnaldesustenabilitate.ro/arsc-50-din-satele-din-romania-pot-deveni-inteligente-pana-in-2030/
% https://vegacomp.ro/wpr/wp-content/uploads/2022/10/radiografia-smart-county_2022_final_pdf
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has

Promovarea schimbului de bune practici intre orase;

Integrarea si interoperabilitatea solutilor digitale existente in sisteme coerente la nivel
local;

6. Implicarea cetatenilor in procesul de transformare digitala a administratiei.

LA

Implementarea conceptului Smart City reprezintd o oportunitate majora pentru modernizarea
administratiei publice din Roménia §i pentru imbunitatirea serviciilor oferite cetétenilor,
contribuind astfel la dezvoltarea echilibrata si durabild a intregii tari.

Structuri institutionale, in contextul valorificarii avantajelor digitalizirii, in beneficiul
cetatenilor

Sarcina de a coordona si stimula dezvoltarea echilibrata a intregului teritoriu al unui oras
revine primdriilor, care au responsabilitatea fundamentald de a acfiona ca un catalizator
pentru progresul economic §i social al comunitétilor locale. Orasele joacd un rol crucial in
imbunititirea calititii vietii cetdtenilor, gestionind resurse semnificative si implementand
politici, care au impact direct asupra bundstarii populatiei.

Prin atributiile lor extinse, de la dezvoltarea infrastructurii si furnizarea serviciilor publice
esentiale pana la promovarea oportunititilor economice §i protejarea patrimoniului cultural st
natural, primariile sunt piloni centrali ai administratiei publice locale, care asigurd coeziunea
s1 prosperitatea regionald.

in contextul provocarilor contemporane, precum digitalizarea, schimbdrile climatice si
necesitatea unei dezvollari durabile, rolul primériilor devine tot mai complex si prezent,
impliciand o abordare inovatoare §i integratd pentru a raspunde eficient nevoilor in continua
evolutie ale comunitatilor pe care le reprezinta.

fn acest cadru, Primiria Sectorului 2 isi asuma demersul de a participa la procesul de
implementare a noilor tehnologii si de valorificare a avantajelor digitalizarii, in
beneficiul cetatenilor, in administratia publica, cu scopul de a deveni o structura moderna si
smart pentru comunitatea locuitorilor Sectorului 2, pentru a deveni un smart city
recognoscibil la nivel national.

Primaria Secorului 2 (PS2) functioneaza in baza Legii nr: 215/2001 a administratiei publice
locale, acrualizata, si reprezinta autoritatea administrativa si deliberativd la nivel de sector.
Consiliul este constituit pentru coordonarea activitatilor consiliilor comunale, ordsenesti si
municipale, avind rolul de a gestiona interesele sectorului si de a asigura resursele si
realizarea serviciilor publice de interes.
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Misiunea Primairiei Sectorului 2’ const in a raspunde rapid si eficient nevoilor comunitatii
locale, prin solutionarea acestora intr-o manierda legala, t(ransparenta, echitabila si
responsabild, furnizind cétre toate categoriile de beneficiari servicii la un inalt standard de
calitate in context national si international, asigurind astfel cresterea calitatii vietii
locuitorilor Sectorului 2.

Sectorul 2 reprezinti o unitate administrativ-teritoriali a municipiului Bucuresti,
facind parte din regiunea istoricA Muntenia si din regiunea de dezvoltare
Bucuresti-Ilfov.

Sectorul 2 este unul dintre cele 6 sectoare ale Bucurestiului, cu o suprafata de 32 km?, fiind
delimitat de'’:

e Limita de vest: Piata Nicolae Bilcescu, B-dul Nicolae Balcescu piana la Str. C.A.
Rosetti, Str. C.A. Rosetti pana la Str. Pitar Mos, Str. Pitar Mos pina la Str. Pictor
Arthur Verona, Str. Pictor Arthur Verona pana la Str. Xenopol, Str. Xenopol pina la
Piata Alexandru Sahia, Piata Alexandru Sahia (inclusiv), Str. Polona, Calea Floreasca,
Sos. Pipera (inclusiv) pina la intersectia cu calea ferata Bucuresti-Constanta;

Limita de nord: linia de cale feratd Bucuresti-Constanta pana la gara Pantelimon;
Limita de est: calea feratd de la Pantelimon - Obor pana la lacul Fundeni, urmind apoi
spre est cursul rdului Colentina pana la Sos. Pantelimon;

e Limita de sud: $os. Pantelimon pina la interseciia cu Sos. Vergului, Sos. Vergului
pand la Str. Morarilor, B-dul Basarabia de la intersectia cu Str. Morarilor pana la
intersecfia cu Sos. Mihai Bravu, Piata Muncii (inclusiv), Calea Calaragi pana la
intersecfia cu Str. Romulus, Str. Romulus pina la intersectia cu Str. Méntuleasa, Str.
Mantuleasa pana la Str. Negustori, Str. Negustori pand la B-dul Hristo Botev, B-dul
Hristo Botev pina la B-dul Republicii, B-dul. Republicii pina la intersectia cu B-dul
[.C Britianu si B-dul Nicolae Balcescu, Piata Nicolae Bilcescu.

Conform recensamantului din 2021", Sectorul 2 numara 291.557 locuitori, plasindu-se pe
locul 3 in ierarhia sectoarelor din Bucuresti din punct de vedere al populatiei. Totusi, fata de
recensdméntul din 2011, acesta a inregistrat o scidere demografica de 53.813 locuitori,
reprezentdnd 15,.58% din populatie.

Q

https://www.ps2.ro/index.php/transparenta/certificarea-sistemului-de-management-al-calitatii/120-m
isiunea-viziunea-si-valorile-primariei-sectorului-2

'% Strategia de dezvoltare locald 2016-2025

"nstitutul National de Statistica, 2025
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Din perspectiva mobilitatii, in 2022, in Bucuresti, erau inmatriculate 1.529.221 masini, in
timp ce la finalul anului 2011 erau inmatriculate 1.131.807 automobile, inregistrind o
crestere cu 35,11%, putdnd observa ci tendinta este de crestere'”.

Pentru a actiona concret in urma acestor decizii si in relatie cu pilonii smarr city (Smart
Economy, Smart Mobility, Smart Environment, Smart People, Smart Living, Smart
Governance), PS2 isi propune si inifieze un proiect de digitalizare si utilizare a noilor
tehnologii urmirind indeplinirea unor activitati, in contextul urmitorilor piloni:

I. Smart Economy

- Reducerea costurile asociate congestiei traficului.

- Imbunatatirea eficientei transportului, ceea ce poate stimula productivitatea economica.
- Permiterea alocarii mai eficienta a resurselor pentru infrastructura rutiera.

I1. Smart Governance

- Oferirea de date precise in timp real pentru luarea deciziilor informate privind gestionarea
traficului.

- Sustinerea autoritatilor sd implementeze masuri proactive pentru imbunatatirea sigurantei
rutiere.

- Facilitarea dezvoltarii de politici de transport bazate pe date concrete

- Furnizarea de date valoroase pentru luarea deciziilor informate in planificarea urbana.
- Sustinerea autoritatilor sa raspunda mai eficient la nevoile de mobilitate ale cetatenilor.
- Evaluarea impactului politicilor de transport si mobilitate.

- Facilitarea diseminarii rapide a informatiilor importante citre cetéteni.

- Imbunatatirea transparentei si accesului la informatii despre activititile si deciziile
administratiei locale.

I11. Smart Mobility:
- Oferirea de date in timp real despre tiparele de miscare ale cetétenilor in cadrul sectorului.

- Optimizarea sistemelor de transport public in functie de nevoile reale de mobilitate.

12

https://hotnews.ro/prognoza-oficiala-cu-cat-va-creste-numarul-de-masini-din-bucuresti-pana-in-2035-
1771133
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- Suport pentru identificarea zonelor cu congestie de trafic si la planificarea unor solutii
eficiente.

- Facilitarea dezvoltérii unor strategii de mobilitate urbana durabila bazate pe date reale.
Directii si Servicii de specialitate

In activitatea sa administrativa Sectorul 2 isi indeplineste atributiile cu ajutorul a 13 directii
specifice, 42 de departamente, compartimente sau servicii."" Politici, strategii, legislatie, la
nivel guvernamental sau la nivelul Primariei Sectorului 2

Strategiile si politicile nationale de digitalizare ale Romaniei creeaza un cadru comprehensiv
pentru transformarea digitala a administratiilor publice locale prin implementarea solutiilor
digitale inovatoare. Acestea promoveazd adoptarea tehnologiilor [oT, a solutiilor de
mobilitate inteligentd si a infrastructurilor digitale moderne, toate cu scopul final de a
valorifica avantajele digitalizarii in beneficiul direct al cetitenilor. Prin implementarea
coordonatd a acestor strategii, administratiile locale pot deveni catalizatori ai inovatiei
digitale, oferind servicii publice mai eficiente, mai accesibile si mai bine adaptate nevoilor
comunititilor locale.

Mentionim mai jos unele dintre cele mai importante jaloane ale cadrului strategic national.
Cadrul Strategic National de Digitalizare
Strategia pentru Centrele de Inovare Digitala

Strategia nationald pentru dezvoltarea si sustinerea Centrelor de Inovare Digitala (CID)
2024-2027 reprezintd un pilon esential in transformarea digitala a administratiilor publice
locale. Aceastd initiativd strategicd vizeazd coagularea eforturilor pentru accelerarea
digitalizarii autoritatilor publice locale prin implicarea activa a tuturor actorilor relevanti din
domeniile cercetirii. inovarii si digitalizarii. Centrele de Inovare Digitala joaca un rol crucial
la nivel regional, facilitdind prioritizarea initiativelor digitale si asigurind implementarea
coordonatd a solutiilor smart in cadrul administratiilor locale, contribuind astfel la
dezvoltarea conceptului de Smart City.

Politica Publica de e-guvernare

Aprobata in 2021, Politica Publica de e-guvernare stabileste fundatia pentru transformarea
digitala a serviciilor oferite cetdtenilor la nivel local. Aceasta include obiective strategice
esentiale pentru dezvoltarea solutiilor smart la nivel de administratie locala, precum
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https://www.ps2.ro/index.php/primaria-sectorului-2/rof/regulamentul-de-organizare-si-functionare/a’l
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realizarea interoperabilititii intre institutitle publice si dezvoltarea sistemelor informatice
critice  necesare functiondrii  eficiente a administratiei locale. Prin  asigurarea
interoperabilitatii, administratiile locale pot implementa solutii IoT (Internet of Things)
integrate, care permit colectarea si prelucrarea datelor din diverse surse pentru optimizarea
serviciilor oferite cetdtenilor.

Planul National de Acfiune privind Deceniul Digital

Aliniatd cu Programul european privind Deceniul Digital 2030, aceasta strategie consolideaza
eforturile Romdniei de a implementa solutii digitale smart la nivel local. Planul se
concentreazi pe patru directii principale care sustin direct conceptul de Smart Ciry: servicii
publice digitale, competente digitale, transformarea digitala a administratiilor publice si
infrastructuri digitale sigure si durabile. Aceste directii creeaza premisele necesare pentru
implementarea tehnologiilor loT, a solutiilor de mobilitate inteligentd si a altor inovatii
digitale care pot imbunatati semnificativ calitatea serviciilor oferite cetdtenilor.

Cadrul strategic pentru dezvoltarea policentrica a oraselor romanesti este definit prin
Strategia de Dezvoltare Teritoriali a Romaniei (SDTR), adoptatd in 2016 si proiectatd
pana in 2035, Acest document reprezintd nucleul politicilor de echilibrare teritoriala,
integrare europeand §i crestere economica durabild, avand ca obiectiv principal transformarea
Romadniei intr-un spatiu functional, competitiv si echilibrat din punct de vedere regional.

SDTR constituie documentul de planificare teritoriala pe termen lung care ghideaza procesele
de amenajare a teritoriului national. Strategia urmareste reconcilierea dezvoltarii economice
cu protectia mediului, reducerea decalajelor regionale si consolidarea pozitiei Romdniei in
contextul european. Prin viziunea “Romdnia policentricd 2035, se propune crearea unui
sistem teritorial bazat pe retele urbane functionale, conectivitate regionald si valorificarea
resurselor locale.

Strategia Nationala privind sistemele de transport inteligente 2022-2030 (STI)

Strategia Nationald privind sistemele de transport inteligente pentru perioada 2022-2030
reprezintd un document strategic important aprobat de Guvernul Romaniei prin Hotarirea nr.
1086 din 31 august 2022 si este un pas important in modernizarea infrastructurii de transport
din Romdnia §i alinierea acesteia la standardele europene. Prin implementarea sistemelor
inteligente. se urmireste imbunatatirea sigurantei rutiere, cresterea eficientei economice si
reducerea impactului negativ asupra mediului.

Strategia (STI) a fost elaborata in contextul unui efort mai amplu de modernizare a
infrastructurii de transport din Roménia si aliniere la standardele europene. Sistemele de
Transport Inteligente (STI) sunt definite in strategie ca aplicatii avansate, care au ca scop
furnizarea de servicii inovatoare privind diferitele tipuri de transport si management al
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traficului, cét si de a permite utilizatorilor infrastructurii de transport sa fie mai bine informati
. Aceste sisteme reprezintd o componentd esentiald a procesului de digitalizare din Roménia
si in conformitate cu Strategia urmaresc indeplinirea unor obiective esentiale in trei directii
principale:

1. imbunatatirea sigurantei rutiere

2. Cresterea eficientei economice

3. Reducerea poludrii si a impactului negativ al activitatii de transport.
Instrumente de Finantare si Implementare
Planul National de Redresare si Rezilienta

PNRR reprezintd un instrument financiar strategic pentru digitalizarea administratiilor locale,
cu o alocare de aproximativ 6 miliarde de euro pentru acest domeniu. Prin PNRR, Romania a
inceput implementarea unor masuri esentiale care susfin dezvoltarea conceptului de Smart
City, precum adoptarea cadrului legislativ pentru crearea cloud-ului guvernamental si
implementarea interoperabilitatii sistemelor informatice. Aceste masuri faciliteaza adoptarea
tehnologiilor 10T si a solutiilor de mobilitate inteligentd la nivelul administratiilor locale,
permitind o gestionare mai eficientd a resurselor §i oferind servicii digitale de calitate
superioard pentru cetiteni.

Programul Regional Bucuresti-Ilfov 2021-2027

Programul Regional Bucuresti-Ilfov 2021-2027 prin Prioritatea | - O regiune competitiva
prin inovare, digitalizare si intreprinderi dinamice, prin Obiectivul Specific RSO 1.2 -
Valorificarea avantajelor digitalizarii, in beneficiul cetatenilor, al companiilor, al
organizatiilor de cercetare si al autoritatilor publice, apelul ,Sprijin pentru digitalizarea
administratiei publice prin solutii digitale inovative si aplicatii de tip smart city” sustine
mnvestitii in dezvoltarea infrastructurii, serviciilor si echipamentelor IT relevante $i necesare.
in cadrul acestui program de finantare, investitiile sprijinite vor implementa elemente
inovatoare si noi functionalitati digitale. care conduc la livrarea si transformarea eficientd,
accesibila si la costuri reduse ale serviciilor, produselor si proceselor publice in beneficiul
cetatenilor si al intreprinderilor. iar in acelasi timp vor fi incurajate activitatile care permit
prelucrarea sau colectarea datelor pentru a conduce la reducerea si la economii substantiale
ale emisiilor de gaze cu efect de serd pe ciclul de vialda a proiectului, dezvoltarea si
implementarea de solutii bazate pe Inteligenta Artificiala.

Cadrul Legislativ Suport

'* https://legislatie.just.ro/public/DetaliiDocument/258853
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Rominia a adoptat mai multe acte normative care pot sprijini dezvoltarea echilibrata a
oraselor:

e legea nr. 242/2022 privind schimbul de date intre sisteme informatice si crearea
Platformei nationale de interoperabilitate, care faciliteazd interconectarea intre
sistemele informatice ale autoritatilor publice

e Ordonanta de Urgentd a Guvernului nr. 112/2018 privind accesibilitatea site-urilor
web si a aplicatiilor mobile ale organismelor din sectorul public

e legea nr. 58/2023 privind securitatea si apiararea cibernetici a Romaniei, care
asigura un cadru de securitate pentru dezvoltarea digitala

Primiria Sectorului 2 a venit deja in intAmpinarea nevoii de digitalizare cu o serie de
actiuni §i documente programatice.

Strategia de Dezvoltare Locala Integrata si Durabila a Sectorului 2 pentru perioada 2021 -
2027" promoveaza digitalizarea ca mijloc de dezvoltare urbana durabila si crestere a calitatii
vietii. Transformarea digitala a economiei §i societdtii este unul dintre obiectivele strategice
asumate la nivel regional s1 local. De asemenea, se pune in discutie Gestiune eficientd a
mobilitatii prin utilizarea de instrumente de Tehnologia Informatiei si Comunicatiilor. Nu in
ultimul rind, promovarea mobilitatii urbane durabile si a masurilor de siguranta in trafic.

In acest context, Subcapitolul 6.3: Mobilitate ITS reprezinta o sectiune care se concentreazi
pe Sistemele Inteligente de Transport (ITS) - o componenta esentiala a conceptului smart city
si 0 strategia si planuri pentru implementarea de solutii moderne in managementul traficului
si transportului public, utilizind tehnologii digitale pentru optimizarea mobilitatii cetatenilor,
iar Subcapitolul 8.4: Digitalizarea in administratia publici locala - prezinta detalii despre
transformarea digitala a aparatului administrativ sustindnd preocuparea autoritatilor pentru
modernizarea serviciilor publice prin intermediul tehnologiei, ceea ce este un pilon
fundamental al conceptului de smart city.

De asemenea, Strategia stabileste o serie de tinte de atins pentru dezvollarea si
implementarea:

- ITS - Intelligent Transport Systems (moduri de transport s1 continuitatea geografica
la nivel European; retele de drumuri interconectabile; modernizarea iehnologiei
informative; recuperarea intreruperilor prin modernizarea cailor de legatura)

- utilizarea de instrumentele tehnologice si tehnologii deja dezvoltate si aplicabile
care privesc un transport inteligent (imbunatatirea educatiei si training pentru
utilizatorii drumurilor; infrastructura drumurilor mai sigurd; vehicule dotate cu
sisteme de sigurantd pentru caldtori si pietoni; tehnologie modema pentru siguranta

'S Strategia de Dezvoltare Locala Integrata si Durabila a Sectorului 2 pentru perioada 2021 - 2027
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drumurilor; imbunatatirea serviciilor de interventie in cazul accidentelor — protejarea
utilizatorilor de drumuri care sunt vulnerabili).

Investitiile in mobilitate sunt vitale pentru centrele urbane si zonele functionale ale acestora,
in conditiile cresterii continue a parcului auto $i a presiunii asupra mediului §i sigurantei in
trafic.

Toate aceste premise indici determinarea i maturitatea cu care Primaria Sectorului 2
sustine dezvoltarea si implementarea de proiecte, care si valorifice avantajele
digitalizirii, in beneficiul cetitenilor din Sectorul 2, prin investitii directe in noi
tehnologii si construirea unei administratii publice adaptata la nevoile actuale.

Contextul earopean

Europa, actor relevant pe scena economica si politica mondiala, s-a confruntat in ultimii ani
cu provocari neasteptlate, neprevizute, de o amploare semnificativi. Un exemplu recent
pandemia COVID 19, care a perturbat activitatea si a adus instabilitate si impredictibilitate in
zona economicd si demonstrat vulnerabilitatile structurale ale administratiilor publice
traditionale, accelerind necesitatea transformarii digitale la nivel continental. Astfel. ca un
raspuns la crizele sistematice precum pandemia COVID-19 in perioada 2020-2025, Uniunea
Europeana a realocat peste 200 miliarde EUR prin instrumente precum React-EU si
Mecanismul de Redresare si Rezilientd. concentrandu-se pe digitalizarea serviciilor publice
ca pilon al reconstructiei post-criza.

Totusi, demersurile Uniunii Europene privind e-guvernarea nu sunt noi, iar un prim demers
important este Declaratia de la Berlin '°, semnatd de ministrii din Uniunea Europeand care
aveau in atributii dezvoltarea digitala, respectiv informatizarea din statele membre. Declaratia
se prezintd ca o continuare fireasca a Declaratiei de la Tallin, din 2016, document care a
determinat planul de e-guvernare pentru perioada 2016-2020.

Declaratia de la Berlin, importanta atdt pentru viziunea asupra digitalizarii guvernarii, la toate
nivelele sale, cit si pentru perioada pandemica in care a fost emisa, considera ca digitalizarea
din piata unicd europeani nu se poate realiza tard o corectd si sustenabild abordare a
sectorului public. In acceptiunea semnatarilor scrisorii, sectorul public poate reprezenta un
motor de dezvoltare digitala, care va determina cetiitenii sa fie mai deschisi la serviciile
digitale oferite. Fara exemplul direct oferit de administratia publicd, centrala si locala,
principiile comune europene vor fi mai greu implementate in societate. Declaratia stabileste
un set de 7 principii, fundamentale pentru o guvernare digitala, fiecare dintre acestea avind
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un set de misuri necesar a fi adoptate atit la nivelul Uniunii, cat si la nivelul statelor si
unitatilor administrative:

I. Validitatea $i respectarea drepturilor fundamentale si a valorilor democratice in sfera

digitala;

2. Participare sociala si incluziune digitala, pentru a modela lumea digitala;

3. imputernicirea 51 alfabetizarea digitala, permitdnd tuturor cetatenilor sa participe in

sfera digitala:

4. increderea si securitatea in interactiunile guvernamentale digitale, permitand tuturor
sd navigheze in lumea digitala in sigurantd, sa se autentifice si s fie recunoscuti
digital in UE in mod convenabil;

Suveranitatea si interoperabilitatea digitala, cheie in asigurarea capacitatii cetatenilor

si a administratiilor publice de a lua decizii si de a actiona independent in lumea

digitala;

6. Sisteme centrate pe om si tehnologii inovatoare in sectorul public, consolidindu-si
rolul de pionierat in cercetarea privind proiectarea tehnologici sigur si de incredere;

7. O societate digitala rezistenta si durabild, care si ne pastreze bazele naturale ale vietii

in conformitate cu Pactul Verde European si s utilizeze tehnologii digitale pentru a

imbundtati sustenabilitatea sistemelor noastre de sanatate”.

Lh

Contextul european formal, pentru e-guvernare

Un alt moment important la nivelul politicilor Uniunii Europene cu impact imediat si asupra
e-guvernarii este stabilirea Deceniul Digital - o initiativa strategica a Uniunii Europene, din
anul 2020 conceputd pentru a ghida transformarea digitala a Europei pana in 2030 ''. Aceastd
initiativa subliniaza angajamentul UE de a construi o societate digitala incluziva, in care
tehnologia este suport pentru toti cetitenii si contribuie la atingerea obiectivelor de dezvoltare
durabila. In acest context, e-guvernarea joaci un rol cheie in transformarea digitala, urmarind
sd facd administratia publica mai accesibild, eficientd §i transparentd pentru cetateni si afaceri
deopotrivi.

Obiectivele Deceniului Digital in sfera e-guvernarii includ asigurarea ca toate serviciile
publice digitale sunt accesibile tuturor cetitenilor, crearea unui cadru comun care sa permité
sistemelor digitale diferite sd functioneze impreund in mod eficient, national si transfrontalier
§i sustin inovarea §i transformarea digitala in sectorul public prin adoptarea noilor tehnologii,
cum ar fi inteligenta artificiala §7 cloud computing, pentru a oferi servicii publice mai
eficiente i personalizate.
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Raportul privind Deceniul Digital pentru Romdnia (septembrie 2023) '* recomanda
imbunatitirea performantei in tranzitia digitala si cresterea contributiei la eforturile colective
pentru atingerea obiectivelor Deceniului Digital al UE si mentioneaza faptul cd desi se
inregistreaza progrese in serviciile publice digitale exista progrese limitate in anumiti
indicatori de digitalizare ai afacerilor, Acest context este asumat ulterior la nivel national de
citre Autoritatea pentru Digitalizarea Romdniei in Foaia de Parcurs Strategica Nationald
Privind Deceniul Digital - Romania si printr-un suport asumat pentru Servicii publice digitale
(decembrie 2023).

La 9 martie 2021, Comisia Europeand a adoptat comunicarea intitulata ,, Busola pentru
dimensiunea digitald 2030: modelul european pentru deceniul digital”. Comunicarea a
prezental viziunea, obiectivele si cdile pentru a asigura o transformare digitald reusitda a
Uniunii Europene pana in 2030. Aceastd transformare este esentiald si pentru realizarea
tranzitiei citre o economie neutrd din punct de vedere climatic, circulard si rezilienta.
Ambitia UE este sa fie suverand din punct de vedere digital intr-o lume deschisd si
interconectata si sa aplice politici digitale care sa le permita cetatenilor si intreprinderilor sa
beneficieze de un viitor digital sustenabil si prosper, care pune oamenii pe primul plan. Unul
dintre obiectivele prezentate in acest document este ca pana in 2030 viata democratica si
serviciile publice in mediul online vor trebui si fie pe deplin accesibile tuturor, iar toatd
lumea va trebui sa beneficieze de un mediu digital de cea mai buna calitate, care va oferi
servicii §i instrumente usor de utilizat, eficiente §i personalizate, cu standarde ridicate de
securitate si de confidentialitate.

De asemenea, Comisia a elaborat documentul “Propunere de Decizie a Parlamentului
European si a Consiliului de instituire a programului de politica pentru 2030 «Calea ciitre
deceniul digital»”, care stabileste cadrul de cooperare dintre statele membre in vederea
atingerii obiectivelor Uniunii in sectorul digital. Unul dintre obiectivele prezentate la art. 4
din acest document este digitalizarea serviciilor publice.

Regulamentul (UE) 2016/679, cunoscut sub numele de General Data Protection Regulation
(GDPR), este un regulament, care vizeazd protejarea datelor cu caracter personal si
reprezintd o inifiativa specificd Uniunii Europene. Scopul principal al regulamentului este de
a asigura un nivel ridicat de protectie pentru persoanele fizice in ceea ce priveste prelucrarea
datelor lor. precum si de a facilita circulatia liberd a datelor intre statele membre ale UE, cu
respectarea unor standarde stricte. Principalele obiective includ asigurarea unui control mai
bun asupra informatiilor cu caracter personal pentru cetiteni, cresterea transparentei in
prelucrarea datelor de catre organizatii si reducerea birocratiei pentru intreprinderi. GDPR se
bazeazd pe principii fundamentale precum consimtdmintul expres al persoanelor pentru
prelucrarea datelor, minimizarea colectdrii datelor, accesibilitatea pentru persoane la datele

'® hitps://digital-strategy.ec europa.eul/en/library/2023-report-state-digital-decade
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lor si transparentd totala in utilizarea acestora. Regulamentul a schimbat semnificativ modul
in care companiile din intreaga Uniune Europeanad gestioneaza datele cu caracter personal,
oferind un nivel mai ridicat de protectie si drepturi pentru cetateni. In conformitate cu GDPR,
prelucrarea datelor cu caracter personal trebuie sa aibd un temei legal, cum ar fi necesitatea
indeplinirii unei sarcini in interes public sau interesele legitime urmarite de operatorul de date
sau de o parte tertd. Punerea in aplicare a sistemelor de camere trebuie s ia in considerare
factori precum proportionalitatea, limitarea scopului, pastrarea datelor si drepturile
individuale. Cerintele de securitate pentru datele cu caracter personal sunt legate de protectia
acestora impotriva urmétoarelor amenintdri: distrugere accidentala si/sau ilegala, pierdere,
modificare, dezvaluire, acces neautorizat, prelucrare ilegala pe intreaga duratd a ciclului de
viata al acestora.

Legislatia si reglementirile specifice pot varia intre statele membre ale UE, intrucat GDPR
oferd un cadru care permite o anumitd flexibilitate la nivel national. Pe data de 31 iulie 2018,
a intrat in vigoare in Romdnia Legea nr. 190/2018 privind masuri de punere in aplicare a
Regulamentului (UE) 2016/679 al Parlamentului European si al Consiliului din 27 aprilie
2016 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal si privind libera circulatie a acestor date si de abrogare a Directivei 95/46/CE
(Regulamentul general privind protectia datelor). Aceastd lege stabileste masurile necesare
punerii in aplicare la nivel national, in principal, a prevederilor art. 6 alin. (2), art. 9 alin. (4),
art. 37-39, 42, 43, art. 83 alin. (7), art. 85 si ale art. 87-89 din Regulamentul general privind
protectia datelor,

Desi nu este un cadru exclusiv UE, este importantd mentionarea Cartei Drepturilor
Fundamentale a Uniunii Europene si Conventia ONU privind Drepturile Persoanelor cu
Handicap, precum si cu principiile orizontale privind egalitatea de gen, de sanse,
nediscriminarea (pe baza de gen, origine rasiald sau etnica, religie sau convingeri,
dizabilitate, vérstd sau orientare sexuald), accesibilitatea, dezvoltarea durabila si principiul
DNSH.

Potrivit prevederilor art. 9. alin. 4 din Regulamentul UE nr. 1060/2021, proiectele trebuie sa
fie in conformitate cu principiul de “a nu prejudicia in mod semnificativ” ("do no significant
harm™ — DNSH). Proiectele TIC implementate in UE vor avea in vedere respectarea
obligatiilor pentru implementarea principiului DNSH, asa cum acesta este definit prin
Regulamentul (UE) nr. 852/2020 privind instituirea unui cadru care sa faciliteze investitiile
durabile.

Un alt cadru important la nivelul UE este cel create de Programul INSPIRE, care este o
initiativd a Uniunii Europene (UE) prin care se vizeazd crearea unei infrastructuri pentru
informatii spatiale in Europa. Obiectivul sdu principal este de a permite partajarea i schimbul
de date spatiale intre tdrile si institutiile europene. INSPIRE este acronimul de la
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"Infrastructurd pentru informatii spatiale in Comunitatea Europeani”. Elemente cheie ale
programului includ:

- Schimbul de date: INSPIRE promoveaza schimbul de date geospatiale intre
autoritatile publice, organizatiile si cetitenii din intreaga UE.

- Armonizare si interoperabilitate: INSPIRE stabileste standarde comune si specificatii
tehnice pentru a se asigura ca datele spatiale din diferite surse pot fi usor integrate si
partajate.

- Metadate si descoperirea datelor: INSPIRE pune accentul pe utilizarea metadatelor
standardizate, care oferd informatii despre continutul, calitatea si disponibilitatea
datelor spatiale.

- Servicii §i infrastructurd de date: INSPIRE promoveazd dezvoltarea si punerea in
aplicare a serviciilor de date spatiale, inclusiv a serviciilor de vizualizare, a serviciilor
de descarcare s1 a serviciilor de transformare. Aceste servicii permit utilizatorilor sa
acceseze, sa vizualizeze, sa descarce §i sd analizeze datele spatiale prin intermediul
interfetelor bazate pe web si al API-urilor.

- Infrastructuri de date spatiale (SDI); INSPIRE incurajeaza crearea de SDI nationale si
regionale, care servesc drept cadru pentru organizarea, geslionarea §i partajarea
datelor spatiale in cadrul unei {ari sau regiuni,

- Cadrul jundic si de politici; INSPIRE ofera un cadru juridic si de politici pentru a
sprijini punerea in aplicare a programului in toate statele membre ale UE. Acesta
include Directiva INSPIRE, care stabileste baza juridica pentru crearea si functionarea
infrastructurilor de date spatiale si impune armonizarea datelor spatiale in intreaga
Europa.

- Guvernantd si colaborare: INSPIRE promoveaza colaborarea si cooperarea intre
stalele membre ale UE, partile interesate relevante si lurnizorii de date. Aceasta
incurajeaza instituirea unor structuri de guvernantd §i a unor mecanisme de
coordonare pentru a asigura punerea in aplicare, monitorizarea §i intretinerea eficienta
a programului INSPIRE.

Un alt cadru semnificativ pentru Regiunea de dezvoltare Sud-Muntenia este Strategia
Uniunii Europene pentru Regiunea Dunirii (SUERD), Axa Prioritard 10 este dedicata
consolidarii capacitatilor institutionale si colaborarii intre autorititile publice §i sectorul
privat. Aceastd axd vizeaza crearea unor institutii eficiente si moderne, capabile sa colaboreze
eficient pentru dezvoltarea durabila a regiunii. Actiunea | din AP 10, una dintre
componentele esentiale ale acestei axe, 1si propune sa sprijine o mai bund guvernanta si
administrare in statele din regiunea Dunarii. Acliunea 1 se concentreaza pe imbunatatirea
capacititilor administratiei publice din regiune pentru a implementa cu succes reforme si
pentru a atrage fonduri europene destinate dezvoltirii regionale. Aceasta implica formarea
personalului din institutiile publice, facilitarea schimburilor de bune practici $i initierea de
programe de cooperare intre autoritatile din diferite tari. Prin aceasta actiune, SUERD sustine
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crearea unor structuri administrative mai eficiente si mai transparente, capabile sa raspundi
mai bine nevoilor cetitenilor. De asemenea, Actiunea | incurajeazd dezvoltarea unor
platforme de colaborare intre sectorul public si cel privat, recunoscind importanta implicarii
intregului spectru economic si social in indeplinirea obiectivelor de dezvoltare durabila. Un
alt aspect esential al Actiunii 1 este promovarea e-guvernarii, care vizeaza digitalizarea
serviciilor publice si facilitarea accesului cetatenilor si companiilor la resursele administrative
prin intermediul tehnologiei. Aceste initiative nu doar cd sporesc eficienta si transparenta
administratiei, dar contribuie si la consolidarea increderii cetatenilor in institutiile publice.

Un alt aspect foarte important si reglementat in Uniunea Europeani este gestionarea
deseurilor din Tehnologia Informatiei si Comunicatiilor (TIC) reprezintd o provocare
majora la nivel global, data fiind cresterea rapida a volumului de echipamente electronice
utilizate si, implicit, deseurile generate. Pentru a preveni impactul negativ asupra mediului,
reglementdrile europene si internationale impun standarde stricte in ceea ce priveste
colectarea, tratarea si reciclarea acestor deseuri. Una dintre principalele directive europene
care reglementeaza deseurile electronice, inclusiv cele TIC, este Directiva privind deseurile
de echipamente electrice si electronice (DEEE), care stabileste obligatii pentru producitori,
distribuitori si utilizatori de a asigura un management responsabil al acestora.

Pentru a respecta legislatia, colectarea deseurilor TIC trebuie sa fie realizata prin sisteme
specializate, care faciliteaza separarea si reciclarea componentelor. Colectarea selectivi este
esentiala pentru a evita ca echipamentele electronice sa ajunga in depozitele de deseuri unde
pot elibera substante toxice, cum ar fi metalele grele si substantele ignifuge, in sol si apa. In
plus, directivele UE impun ca deseurile TIC sa fie colectate de la consumatori prin puncte
dedicate, de exemplu, la magazinele de electronice sau centrele de reciclare, care au obligatia
sa accepte echipamentele returnate.

In plus, legislatia europeand incurajeaza aplicarea principiilor economiei circulare in
gestionarea deseurilor TIC. Acest lucru implica nu doar reciclarea echipamentelor, ¢i si
reconditionarea si reutilizarea lor acolo unde este posibil. Produsele reconditionate pot fi
revandute sau donate, extinzind astfel ciclul lor de viata si reducind cererea de noi
echipamente. Aceasta contribuie la reducerea amprentei de carbon asociate productiei de noi
dispozitive si la conservarea resurselor naturale.

Gestionarea responsabild a deseurilor TIC impune respectarea unor reglementiri clare, axate
pe coleclarea, reciclarea si tratarea sigurd a aceslor deseuri, pentru a minimiza impactul
asupra mediului. Pe linga aceste masuri obligatorii, integrarea principiilor economiei
circulare sprijind dezvoltarea unei industrii TIC mai durabile, promovind reutilizarea si
reciclarea resurselor intr-un mod eficient si ecologic.
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Codul european de conduitd privind eficienfa energetica a centrelor de date impune un
consum redus de energie si o operare sustenabild pentru centrele de date. Acest cod, elaborat
de Comisia Europeana. oferd orientari si bune practici menite si minimizeze consumul
energetic al centrelor de date prin masuri de eficientizare la nivelul infrastructurii si a
echipamentelor, reducand astfel impactul asupra mediului si optimizind costurile
operationale.

Codul incurajeazd adoptarea unor practici de design §i gestionare care sii maximizeze
eficienta energetica, cum ar fi utilizarea de echipamente cu consum redus, implementarea de
solutii de racire eficiente §1 monitorizarea continua a consumului de energie. De exemplu,
prin optimizarea sistemelor de racire si utilizarea de tehnologii de racire cu aer extern sau
prin instalarea de panouri solare pentru alimentare partiala, centrele de date pot reduce
semnificativ necesarul de energie pentru mentinerea temperaturilor optime de functionare. De
asemenea, codul promoveaza utilizarea tehnologiilor de virtualizare si a managementului
energiei, ceea ce permite distribuirea mai eficientd a sarcinilor de lucru intre servere si
reducerea incircarii electrice neesentiale.

In plus, respectarea Codului de conduita impune ca operatorii centrelor de date sa stabileasca
indicatori de performantd energetica, precum PUE (Power Usage Effectiveness), pentru a
monitoriza $i a evalua constant consumul de energie. Acesti indicatori le permit sa identifice
zonele in care se pot face ajustiri suplimentare pentru eficientizare. Codul nu este obligatoriu
din punct de vedere legislativ, dar este recunoscut la nivel european ca standard de bune
practici, iar respectarea lui confera investitiilor o valoare adaugata in cadrul obiectivelor de
sustenabilitate ale UE.

Directiva NIS 2 (Network and Information Security Directive 2) este o legislatie a
Uniunii Europene adoptata in decembrie 2022, care isi propune si consolideze nivelul comun
de securitate cibernetica in intreaga UE, inlocuind Directiva NIS din 2016, Aceasta directiva
extinde domeniul de aplicare, introducind cerinte mai stricte pentru o gama mai larga de
sectoare si entitati.

Principalele aspecte ale Directivei NIS 2 sunt legate de extinderea domeniului de aplicare,
impunerea unor cerinte de gestionare a riscurilor de securitate cibernetica, entitatile vizate
trebuind sd implementeze masuri adecvate de gestionare a riscurilor, inclusiv politici de
securitate, evaludri periodice ale riscurilor si planuri de raspuns la incidente, obligatii de
raportare a incidentelor catre autoritatile nationale competente intr-un interval de timp
specificat, pentru a asigura un raspuns coordonat $i eficient la nivel national si european. De
asemenea, se pune accentul pe responsabilitatea conducerii pentru aprobarea si supravegherea
masurilor de gestionare a riscurilor de securitate cibernetica.

" COMISIA EUROPEANA, NIS2 Directive: new rules on cybersecurity of network and information
systems
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Implementarea Directivei NIS 2 are ca scop cresterea rezilientei cibernetice a infrastructurilor
critice si a serviciilor esentiale din Europa, asigurand un nivel ndicat si uniform de securitate
ciberneticad in toate statele membre.

in contextul transpunerii Directivei NIS 2 in legislatia nationala *, Guvernul Romdniei a
adoptat 0 Ordonantd de Urgentid care stabileste cadrul legal pentru implementarea
noilor cerinte de securitate cibernetica, desemnind Directoratul National de Securitate
Ciberneticd (DNSC) ca autoritate nationald responsabild pentru supravegherea §i asigurarea
aplicarii prevederilor directivei. Conform OUG, operatorii de servicii esentiale si furnizorii
de servicii digitale au obligatia de a implementa masuri tehnice si organizatorice adecvate
pentru a gestiona riscurile la adresa securitatii retelelor si sistemelor informatice. De
asemenea, acestia sunt obligati sa raporteze incidentele de securitate cu impact semnificativ
citre DNSC intr-un interval de timp specificat, asigurind astfel un riaspuns prompt si
coordonat la nivel national.

Pentru a asigura conformitatea cu noile reglementari, OUG prevede efectuarea de audituri de
securitate de catre auditori atestati de DNSC. Aceste audituri sunt menite sa evalueze
masurile de securitate implementate si sa identifice eventualele vulnerabilititi. In plus,
echipele de raspuns la incidente de securitate cibernetica (CSIRT) care deservesc operatorii
de servicii esentiale si furnizorii de servicii digitale trebuie sa fie autorizate de DNSC,
conform unui regulament specific elaborat in acest sens.

La 26 octombrie 2016, Parlamentul European si Consiliul au adoptat Directiva (UE)
2016/2102 privind accesibilitatea site-urilor web si a aplicatiilor mobile ale organismelor
din sectorul public, Directiva urmaresle sa garanteze ca site-urile web si aplicatiile mobile ale
autoritatilor publice sunt accesibile tuturor cetatenilor, inclusiv persoanelor cu dizabilitati.
Viziunea directivei este asigurarea accesibilitatii digitale pentru toti cetatenii, facilitind astfel
accesul egal la informatii si servicii publice online. Obiectivele principale includ
accesibilitatea obligatorie a tuturor site-urilor web si aplicatiilor mobile ale sectorului public,
implementarea standardelor clare de accesibilitate recunoscute la nivel european si
monitorizarea §i raportarea periodica a conformitatii de citre statele membre. Prin aceasta
directiva, UE isi propune si asigure accesul egal $i nediscriminatoriu la serviciile publice
digitale pentru toti cetatenii sai.

EN 301 549 reprezinta un standard european intitulat . Cerintele de accesibilitate pentru
produsele si serviciile TIC” si defineste cerintele ce trebuie indeplinite pentru facilitarea
utilizarii produselor si serviciillor TIC de catre persoanele cu dizabilitati. Acesta vine in
completarea Directivei Europene 2016/2102 pentru a demonstra respectarea prevederilor din
acea directivd. Structura EN 301 549 prevede descrierea nevoilor persoanelor cu dizabilitati

“ OUG 155/2024, privind instituirea unui cadru pentru securitatea cibernetica a retelelor si sistemelor
informatice din spatiul cibernetic national civil
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prin prisma modului in care le pot fi indeplinite, cerintele pentru accesibilitate, descrierea
cerintelor standardului pentru conformitatea cu directiva europeana si descrierea relatiilor
dintre cerinte si declaratiile de performanta functionala.

Un alt demers actual este Regulamentul UE privind Inteligenta Artificiala. Regulamentul
UE privind inteligenta artificiald reprezintd un pas important in reglementarea dezvoltarii si
utilizarii sistemelor de 1A, stabilind un echilibru intre promovarea inovatiei §i asigurarea
sigurantei si drepturilor fundamentale. Avind in vedere caracterul siu cuprinzitor si
abordarea bazatd pe riscuri, acest regulament va influenta semnificativ modul in care
companiile dezvoltd si utilizeaza tehnologiile de IA. Ca prim cadru juridic de acest fel la
nivel mondial, EU Al Act va deveni probabil un standard global, similar cu modul in care
GDPR a influentat reglementarile privind protectia datelor la nivel international.

Contextul national si european evidentiat anterior reprezintd cadrul strategic pe care
Primiria Sectorului 2 il recunoaste si il sustine in demersul de a valorifica avantajele
digitalizarii in beneficiul cetatenilor Sectorului 2, demers strategic in care se bazeaza pe
oportunitatea oferitd de Programul Regional Bucuresti-Ilfov 2021-2027 prin Prioritatea 1 - O
regiune competitivd prin inovare, digitalizare si intreprinderi dinamice, prin Obiectivul
Specific RSO 1.2 - Valorificarea avantajelor digitalizarii, in benefliciul cetatenilor, al
companiilor, al organizatillor de cercetare §i al autoritatilor publice, apelul ,,Sprijin pentru
digitalizarea administratiel publice prin solutii digitale inovative i aplicatii de tip smart city”,

Sectorul 2 isi asuma implementarea unor solutii digitale inovatoare prin dezvoltarea si
implementarea de solutii avansate bazate pe loT si Inteligenta Artificiala in beneficiul
comunitatii locale, care si devina suport transforma serviciile publice, facandu-le mai
eficiente, mai accesibile $i mai pulin costisitoare pentru cetiteni. Acest demers, prin
colectarea si prelucrarea inteligentd a datelor, va genera economii substantiale de resurse si
vor contribui la inclusiv la un ecosistem local verde, prin reducerea emisiilor de gaze cu efect
de sera.

2.3. Analiza situatiei existente si identificarea deficientelor

Sectorul 2 se confruntd cu provocari sistematice, care afecteaza direct economia, bunistarea
cetatenilor si sustenabilitatea comunitétii locale pe termen lung. Transformarea Sectorului 2
intr-un sector smart (smart district) nu este un obiectiv optional, ci o conditie esentiald pentru
evolutia economicd §i sociala. Aceastd tranzifie presupune pentru inceput integrarea
tehnologiei digitale, a datelor in timp real si a unor politici sustenabile pentru a aborda crize
regionale precum declinul demografic, stagnarea economici si mobilitatea precara. In acest
context investititle in tehnologie si conectivitate nu sunt cheltieli, c¢i devin instrumente
viabile pentru a transforma crizele in oportunitéti.
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Cele mai mari provocari structurale din Sectorul 2 sunt identificate la nivel socio-economic,
au implicatii majore la nivelul investitiilor, mobilitatii si infrastructurii rutiere. Toate aceste
elemente sunt interconectate si cu efecte domino asupra calitatii vietii locuitorilor din
Sectorul 2.

Conform unui studiu ce vizeaza eficienta investitiilor in infrastructurd rutierd in Romania,
concluziile intaresc ideea cé investitiile in infrastructura au impact socio-economic, aducand
beneficii precum crearea locurilor de munci, cresterea PIB-ului §i reducerea poluarii. Aceste
aspecte reprezinta beneficii dorite si de Primaria Sectorului 2, avand un impact pozitiv asupra
calitatii vietii populatiei rezidente. Se subliniaza un aspect important in urma cercetrii:
investitiile imbunatitesc accesibilitatea si mobilitatea cetatenilor. Intr-un oras aglomerat
precum municipiul Bucuresti, posibilitatea cetatenilor de a se deplasa cu usurinta datorita
infrastructurii stradale calitative sau in urma masurilor de eficientizare adoptate reprezinta un
aspect relevant pentru cresterea conditiilor de trai. De altfel, studiul evidentiaza faptul ca
viteza de trafic redusa si blocajele rutiere conduc la un consum de energie suplimentar in
strinsd corelatie cu scaderea calitatii vietil §i ca existd o corelatie puternica (R=0,739) intre
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consumul de energie si emisiile de CO:: +25,77 kt CO: pentru fiecare unitate suplimentard de
energie consumata®'.

Conform strategieii de Dezvoltare Locala Integrata si Durabila a Sectorului 2 pentru perioada
2021 - 2027 deficientele majore ale infrastructurii rutiere apar in cazul strazilor secundare si
ale celor locale, ce se afla intr-o stare precara, principalul defect fiind reprezentat de liniile de
tramvai invechite. ingreunind mobilitatea autovehiculelor si a tramvaielor. O altd deficienta
este reprezentatd de noile cartiere rezidentiale ce se dezvolta la nivelul sectorului, strazile
locale fiind insuficient de largi sau neasfaltate. De asemenea, exista deficiente in optimizarea
transportului public local intre diferite puncte ale sectorului si zonele de birouri din nordul
capitalei sau zona centrala, aspect ce trebuie imbunatatit prin analiza mobilitatii pentru
cresterea calitatii vietii cetatenilor prin scaderea timpilor de calatorie. In acelasi timp, aceste
deficiente implica o poluare fonica si de mediu ridicatd. punind in pericol starea de sinitate a
locuitorilor.

Deficiente in interactiunea cu cetatenii si guvernarea electronici

De asemenea, Strategia confirmd existenta problemelor legate de interactiunea deficitard cu
cetdtenii si participarea redusa a acestora la viata publica. Astfel, capacitatea administrativa
abordeazd structura administrativa si legislatia cadru, mentioneaza lipsa unor mecanisme
eficiente pentru facilitarea comunicirii cu cetdtenii §i susfine necesitatea digitalizarii
serviciilor publice ("e-guvernare, e-educatie, e-sdndtate, e-culturd"), in conexul in care
guvernarea electronica la nivelul sectorului este insuficient dezvoltata.

Colectarea datelor si interoperabilitatea sistemelor

De asemenea, strategia subliniazd necesitatea asigurdrii securitd(ii cibernetice si a
inter-operationalizari, confirmind lipsa actuala a interoperabilitatii intre programele
informatice implementate la nivelul Sectorului 2.

Accesibilitatea digitala si securitatea cibernetici

Infrastructura pentru persoanele cu dizabilitati surprinde deficiente structurale locale, iesind
in evidentd necesitatea unor interventili coordonate pentru imbunititirea sistemelor
informatice, a accesibilitdtii informatiilor si a interactiunii cu cetatenii, in vederea
valorificarii eficiente a resurselor culturale si turistice ale sectorului si cresterii calitatii
serviciilor publice.

Analiza sistemului actual de supraveghere video

# Petru NICOLAE, ASSESSING THE EFFICIENCY OF TRANSPORT INFRASTRUCTURE
INVESTMENTS IN ROMANIA: A MULTIDIMENSIONAL APPROACH (024)
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La nivelul Sectorului 2 existd un sistem de monitorizare a spatiului public dezvoltat in mai
multe etape, dar fara o integrare nativa.

In decursul timpului, incepind cu anul 2007, au fost realizate succesiv un numar de 6 sisteme
de monitorizare video cu finantare de la bugetul local sau din fonduri europene. Aceste
proiecte au fost realizate fie de Politia Locala a Sectorului 2, fie de Primaria Sectorului 2, in
acest caz PLS2 avand drept de folosintd gratuit pentru a putea urmdri siguranta spatiului
public.

Conform datelor primite de la beneficiar si evaludrii situatiei din teren, situatia camerelor este
urmatoarea:

Tabel 1. Centralizator camere $1 zone

Zone Nr total camere
10 zone 477
Arena Nationala 29
Plumbuita 54
Baicului 47
Creangi 48
Intersectii 89

Total 744

In urma analizei bazei de date privind functionarea camerelor actuale, au reiesit urmatoarele

valori:
Tabel 2. Centralizator camere functionale si nefunctionale

Zone Nr total camere Functionale Nefunctionale
10 Zone 477 286 191
Arena
Nationala 29 17 12
Plumbuita 54 36 18
Baicului 47 15 32
Creanga 48 31 17
Intersectii 89 75 14

Total 744 463 284
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Astfel, putem observa faptul cd procentul de camere functionale este de 61.83%, cele
nefunctionale avind o valoare ridicata, de 38,17%. Acest fapt se traduce printr-o posibilitate
mare de desfasurare a unor activitati infractionale in aceste zone, sigurania cetatenilor fiind

pusd in pericol.

Un alt aspect relevant pentru sistemul actual de sigurantd a spatiului pubic este durata de
utilizare a echipamentelor. Astfel, in tabel urmator putem urmari aceste informatii:

Tabel 3. Centralizator an folosinta

Zone An folosinta | Durata functionare (ani)
Zona | 2016 9
Zona 2 2016 9
Zona 3 2016 9
Zona 4 2016 9
Zona 5 2016 9
Zona 6 2016 9
Zona 7 2016 9
Zona 8 2016 )
Zona 9 2016 9
Zona 10 2016 9

Arena Nationala 2016 9
Plumbuita 2016 9
Baicului 2012 13
Creanga 2012 13
Intersectii 2009 16

Camerele de supraveghere si cutiile de transmisium aferente sunt montate fie pe stalpi, fie pe
cladiri dominante, in functie de specificul $i scopul respectivei locatii. Un exemplu pentru
prima situatie, in care camera este montatd pe stilp, poate fi regasit in imaginile urmatoare:
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Figura 2 & 3. Exemplu camera montatd pe stalp si continutul unei cutii de transmisiuni

Pentru punctele de monitorizare montate pe cladirile dominante, imaginile urmatoare
exemplifica aceasta situatie:
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Figura 4 & 5. Exemplu camera montata pe bloc si continutul unei cutii de transmisiuni

Astfel, putem observa si continutul unei cutii de transmisiuni, dar care nu poate fi generalizat,
putind obseva in cel de-al doilea exemplu ci aceasta lipseste:

switch:

siguranta;

sursd de alimentare;
- casetd [ibra opticd;
ventilator;

In acest moment, licentele utilizate pentru sistemul de monitorizare video sunt expirate si sunt
invechite, fiind necesar un upgrade ce trebuie corelat cu noile cerinte si tehnologii existente.

La nivelul Sectorului 2, institutia ce gestioneazd sistemul de securitate a spatiului public este
Politia Locala Sector 2.

Sistemele enumerate nu sunt interconectate intre ele, atit functional cit §i structural, avind
fiecare propriul dispecerat si propriul sistem de servere si de stocare a datelor. Situatia se
prezinta astfel:
- In locatia din Baicului regasim 2 rack-uri si un aer conditionat, avind loc agregarea
locatiei Plumbuita;
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Figura 6 & 7. Rack-urile din sediul Baicului

In locatia din locatia din Sos. Pantelimon, nr. 27, la parter regdsim 2 rack-uri 1 un aer
conditionat. Aici se agregheaza Intersectiile cu cele 90 de camere. De asemenea. aici
regisim si dispeceratul care este dotat cu calculatoare, birouri $i un numar de 5
videowall-uri pentru monitorizarea tuturor sistemelor video de monitorizare a
spatiului public de la nivelul Sectorului 2;
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Figura 8 & 9. Rack-urile din sediul Sos. Pantelimon, nr. 27, parter

- In locatia din locatia din Sos. Pantelimon, nr. 27, la subsol se gaseste o camera tehnica
. In care sunt montate 6 rack-uri si 3 aparate de climatizare. avind in componenta lor

subsistemele celor 10 zone si Arena Nationala
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Figura 10, 11, 12, 13, 14 & 15. Rack-urile din sediul Ses. Pantelimon, nr. 27, subsol

- Inlocatia din locatia din Sos. Pantelimon. nr. 27, la etajul 2 regasim S rack-uri, 2 aere

conditionate, aict avind loc agregarea cartierelor Creanga si1 Baicului
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Figura 16, 17, 18, 19 & 20. Rack-urile din sediul Sos. Pantelimon, nr. 27, etajul 2

Pentru a centraliza informatiile privind rack-urile de transmisiuni putem urmari urmaitoarea

figura:
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Rack 1 Rack 1
B Arhitectura Retea Interna
Locatie Baicului Locatie Parter
Rack 2 Rack 2
Rack 1 Rack 1
Dispecerat PLS2
Rack 2 Rack 2
Rack 3 Rack 3
Locatie Subsol Locatie Ftaj 2 ~
Rack 4 Rack 4
Rack 5 Rack 5
Rack b

Figura 21. Centralizarca arhitccturii interne

in camera tehnica a Administratiei Domeniului Public Sector 2 (ADP S2) se afld un rack de
echipamente, nefunctional echipat cu echipamente ce nu sunt utilizate. De asemenea,
camera este dotatd cu un aparat de aer conditionat ce ajuta la racirea camerei, dar s1 de un
rack montat pe perete ce gizduieste un patch panel si un switch, putind fi vazuta situatia
existentd in pozele urmatoare:
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Figura 22 & 23, Camera tehnicd ADP Sector 2

In ceea ce priveste situatia actuala a proiectelor gestionate de Primaria Sectorului 2 amintim
urmditoarele proiecte de digitalizare:

1. Titlu proiect: ,Administratie publica digitalizata si eficientd pentru cetdtenii sectorului
2" Cod SIPOCA: 1267 / Cod MySMIS2014: 155749

Valoarea [(inala a proiectului: 3.706.672,54 lei
Obiectivele specifice ale proiectului:

OBI. Implementarea de masuri de eficientizare a proceselor de lucru aferente relatiei dintre
institutii si asociatiile de proprietari, atat din perspectiva back-office, cat si din perspectiva
front-office. eliminand redundantele birocratice.
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OB2. Cultuivarea si dezvoltarea cunostintelor, competentelor si abilitatilor personalului
primériei Sectorulur 2 in vederea utilizarii si valorificarii noilor sisteme informatice
implementate.

OB3. Dezvoltarea de mecanisme si proceduri standard pentru fundamentarea deciziilor si
planificarea strategica pe termen lung in concordanta cu SCAP, prin elaborarea Strategiei de
transformare digitald a Sectorului 2.

Durata proiect: 16 luni si 27 zile (02.08.2022 — 29.12.2023)

2. Titlu proiect: ,,ePS2 — Servicii online pentru cetiteni” Cod SIPOCA: 510 / Cod
MySMIS: 126372

Valoarea finala a proiectului: 3.793.158 lei, din care:
Obiectivele specifice ale proiectului:

OS1. Imbunatatirea procesului comunicational si a circuitului informational intre
compartimentele functionale ale aparatului de specialitate al Primarului Sectorului 2 al
Municipiului Bucuresti, precum si in relatia acestuia cu cetdtenii si mediul de afaceri, in
conformitate cu principiile debirocratizarii, transparentei si calitatii serviciilor publice.

OS2, Dezvoltarea capacitatii institutionale de management a Primariei Sectorului 2 al
Municipiului Bucuresti pentru administrarea procesului de implementare, prin realizarea unei
analize ex-post pentru perioada 2007-2013, elaborarea de proceduri, standarde si planuri de
actiune pentru 2014-2020 si planificarea strategicd a perioadei 2021-2027 in cadrul Unitatii
de Implementare a Strategiilor si Politicilor Publice, respectiv a Unitatii de Implementare a
Proiectelor cu Finantare Externa si a Unitatii de Monitorizare a Strategiilor si Politicilor
Publice din cadrul Aparatului de lucru al Primarului si al Consiliului local.

Durata proiect: 12 luni (01.12.2018 — 30.11.2019)

3. Titlu proiect: ,Proceduri simplificate in vederea reducerii birocratiei pentru cetitenii
Sectorului 2" Cod MySMIS: 153912 / Cod SIPOCA: 1259

Valoarea finald a proiectului: 2.896.659,94 lei, din care:
Obiectivele specifice ale proiectului:

OS1. Implementarea de masuri de eficientizare a proceselor de lucru specifice domeniului
asistentei sociale, atdt din perspectiva back-office, cit si front office.

0S2. Cultivarea si dezvoltarea cunostintelor, competentelor si abilitatilor personalului din
cadrul Directiei Generale de Asistentda Sociala i Protectia Copilului Sector 2, prin
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participarea la programe de instruire, inclusiv prin abordarea temelor de dezvoltare durabila,
egalitate de sanse, nediscriminare §i egalitate de gen, in vederea utilizarii si administrarii
solutiilor informatice implementate.

Durata proiect: 20.04.2022 — 20.12.2023

Ca o concluzie la analiza situatiei existente, crizele structurale din Sectorul 2 identificate la
nivel socio-economic, aviand implicatii majore sunt: la nivelul investititlor cu impact asupra
evolutiei demografice, la nivelul infrastructurii rutiere, in relatie directa cu mobilitatea si de
comunicare integrati cu cetitenii. Toate acestea se pot rezuma in urmitoarele deficiente
semnificative, posibile de abordat in perioada imediat urmatoare de la nivelul Sectorului 2:

. Interactiunea cu cetatenii reprezintd un factor important in desfdsurarea activitatilor
zilnice ale UAT-ului. Problemele actuale ale locuitorilor sunt prezentate cu dificultate
citre organele abilitate cu aceste aspecte, rezolvarea lor fiind deficitara. iar
participarea acestora la viata publica este scazuli;

2. Evenimentele culturale organizate de catre Primaria Sectorului 2 nu sunt expuse
corespunzator cétre cetateni, astfel informatia ajunge cu dificultate la acestia;

3. Informatiile importante pe care Primdria Sectorului 2 doreste sd le transmitd sau
informatii cu privire la proiectele gestionate de aceasta nu pot fi transmise cu usurinta
cetatenilor, guvernarea electronicé fiind redusa;

4. Primaria nu are la dispozitie suportul informatic pentru oferirea de harti interactive
catre cetateni pentru vizualizarea punctelor turistice, de transport sau a punctelor de
interes local:

5. Lipsa informatiilor centralizate cu privire la starea actuald a drumurilor administrate;

6. Lipsa unui sistem pentru analiza mobilitatii la nivelul Sectorului 2;

7. Organele abilitate din cadrul Primériei Sectorului 2 nu au la dispozitie informatii in
timp real despre mobilitatea cetdtenilor pentru a putea lua masuri de eficientizare a
traficului;

8. Lipsa interoperabilitatii intre programele informatice implementate in cadrul
UAT-ului;

9. Lipsa unui sistem informatic prietenos cu persoanele cu dizabilitdti;

10. Lipsa unui plan si a unor masuri privind securitatea cibernetica;

1. Lipsa unui sistem de monitorizare (Network Virtual Management System - NVMS) a
infrastructurii intregului sistem CCTYV actual pentru identificarea digitald a locatiilor
camerelor;

12. Infrastructura de transmisiuni este complexd, tipologia acesteia este diversa,
neexistind o documentatie pentru aceasta;

13. Lipsa sistemelor de redundantd/back-up in cutiile de transmisiuni pentru cazurile in
care ar exista lipsa tensiunii,
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14. Numarul mare de camere nefunctionale reprezintdi un pericol pentru cetatenii
Sectorului 2;

15. Exista situatii frecvente de intreruperi ale transmisiunii CCTV;

16. Solutiile de transmisiuni nu sunt uniformizate, sunt realizate intr-un complex de
tehnologii si tipuri de comunicatie ceea ce face foarte grea mentenanta preventiva mai
ales in lipsa unor instrumente care sa poatd transmite in timp real $i documenta in
mod automat defectiuni aparute pe parcurs de tpul lipsa AC, temperatura ridicata, usa
deschisa sau intreruperea fluxului de transmisiuni de date cu camera video (clientul);

17. Lipsa optimizdrii transportului public local in functie de voile reale ale cetatenilor,
intre diferite puncte ale sectorului;

I8. Strazile secundare si cele locale se afla intr-o stare precard, principalul defect fiind
reprezentat de liniile de tramvai invechite, ingreuniand mobilitatea autovehiculelor si a
tramvaielor.

2.4. Analiza cererii de bunuri si servicii, inclusiv prognoze pe termen mediu si
lung privind evolutia cererii, in scopul justificarii necesititii proiectului TIC

Prin implementarea unui proiect de digitalizare, precum cel propus prin studiul prezent,
Sectorul 2 poate valonfica avantajele oferite de tehnologiile moderne pentru a crea o
comunitate mai conectatd, mai eficientd si mai prietenoasid cu cetitenii sdi. Beneficiile
anticipate - imbunititirea serviciilor publice, eficientizarea utilizarii resurselor,
stimularea dezvoltirii economice si adaptarea la provocarile viitoare - justifica pe deplin
necesitatea investitiei in infrastructura TIC actuala.

Studiul | Secial approach to the transition to smart cities”, publicat pe 13 februarie 2023 de
Serviciul de Cercetiri al Parlamentului European (EPRS), reprezintd un studiu amplu care
analizeaza (ranzitia oraselor si comunitdtilor catre modele inteligente din perspectiva
impactului social si a riscurilor asupra comunitatilor. **

Tranzitia catre orase §i comunitati inteligente a fost acceleratd de doi factori principali:
urgenta tranzitiei energetice si experienta pandemiei COVID-19, care a demonstrat
dependenta tot mai mare de instrumente digitale in munci si educatie. in acelasi timp, UE a
recunoscut riscurile de fragmentare sociala si digitala pe care le poate amplifica adoptarea
neechilibrata a tehnologiei, in special in comunititile rurale sau cu populatii vulnerabile.
Studiul apare intr-un moment strategic, aliniat la obiectivele Pactului Verde European si
Agendei Digitale UE, care subliniaza necesitatea de a integra sustenabilitatea si digitalizarea
in dezvoliarea urbana.

Zhttps://www.europarl europa.eu/RegData/etudes/STUD/2023/737128/EPRS_STU(2023)737128_EN.
pdf
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O perspectiva reconfirmata de acest studiu este cd administratia publica are o responsabilitate
si un impact direct asupra calitatii vietn cetdtenilor din administratia pe care o reprezinti.
Daca administratia este calitativa, eficienta $i maturd atunci impactul se va vedea la nivelul
calitatii locuitorilor, iar in scenariul negativ in care administratia este depasita de nevoile
locuitorilor, impactul va fi tot la nivelul lor. Aceasta relatie este una dinamica, in care
participarea locuitorilor la procesul de functionalitate si maturitate al administratiei, iar
studiul propune trecerea de la Smart city 2.0, un context in care doar administratia are un rol
decizional si functional, catre Smart city 3.0, in care cetatenii pot participa la procesul de
decizie, functionalitate si control, intr-un act sinergic.

Pentru Romania, unde comunititi precum cea din Sectorul 2, este in proces de digitalizare a
serviciilor publice. studiul oferd un cadru pentru atenuarea decalajelor prin parteneriate
transnationale si finantare directionata catre proiecte incluzive.

Admeanstratia 5
instutile pubiice oCale

Grupun 56 entitati
SOCH0-ECONDMICE
- e

Figura 24, Structura relatiei si impactului dintre administraia publica si locuitori, in contextul
macro-provocarilor.

In conformitate cu Ghidul Digitalizirii, Repere Informative ale Transformarii Digitale A
Serviciilor Publice, realizat de Ministerul Cercetirii, Inovarii si Digitalizirii, obiectivele
transformirii digitale in administratia publica sunt: **

a) reducerea cheltuielilor publice, combaterea birocratiei si a coruptiei la nivelul
institutiilor publice;

b) cresterea gradului de transparentd a modului de utilizare si administrare a
fondurilor publice;

¢) imbundtatirea accesului la informatii si servicii publice in conformitate cu legislatia
privind protectia datelor cu caracter personal si liberul acces la informatiile de interes public;

d) eliminarea contactului direct intre functionarul de la ghiseu si cetatean sau agentul
economic;

e) furnizarea de informatii si servicii publice de calitate prin intermediul mijloacelor
electronice;

%3 https://www.mecid gov.ro/wp-content/uploads/2024/07/20240702_Ghidul_Digitalizarii pdf
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f) intdrirea capacititii administrative a institutiilor publice de a-si indeplini rolul si
obiectivele si1 de a asigura furnizarea, intr-o manierd transparenta, de informatii si servicii
publice;

g) promovarea colabordrii dintre institutitle publice pentru furnizarea de servicii
publice prin mijloace electronice;

h) redefinirea relatiei dintre cetdtean $i administratia publica, respectiv intre mediul de
afacert si administratia publicd. in sensul facilitdrii accesului acestora la serviciile si
informatiile publice, prin intermediul tehnologiei informatiei;

i) promovarea tehnologiilor de varf in cadrul institutiilor publice, renuntarea utilizarii
dosarului cu sina.

In acelasi timp Ghidul Digitalizarii recunoaste ca este crucial s fie admise noile oportunitati
oferite de tehnologie i mentioneazd o serie de principii tehnice, precum simplificarea -
pentru a aduce valoare addugatd si a creste eficienta; standardizarea - pentru a facilita
agilitatea; partajarea - pentru a spori colaborarea, inovarea si comunicarea intre toti actorii
implicati.

Plecind de la o serie de analize, acelasi Ghid prezintd principiile, care guverneaza
transformarea digitala in administratia publica, drept urmatoarele:

- alegerea celor mai bune solutii tehnice care raspund cel mai bine raportului
cost-beneficiu;

- implementarea solutiilor flexibile pentru a se adapta la evolutiile tehnologice;

- plasarea bazelor de date in centrul informational al organizatiei, pentru a facilita
{Tuxul de informatii citre Loate componentele structurii;

- solicitarea serviciilor de mentenanta din partea dezvoltatorilor de solutii informatice;

- implementarea solutiilor de securitate adaptate nevoilor organizationale si cerintelor
legislative in vigoare;

- utilizarea datelor deschise (open data) si a unui set larg de standarde pentru a facilita
integrarea diferitelor colectii de date disponibile in interiorul organizatiei.

Pentru ca Sectorul 2 sa devina o comunitate smart - un smari cily, trebuie s (ind cont de
situatia existentd si de tendintele actuale date Progrese tehnologice, Accent pe durabilitate si
eficientd, Solutii centrate pe cetitean: Luarea deciziilor bazate pe date: Adoptare la tendintele
la nivel global.

in contextul actual al transformarii digitale accelerate, necesitatea implementarii unui sistem
integrat de solutii smart pentru Sectorul 2 devine imperativd pentru alinierea la tendintele
globale si pentru satisfacerea cererii crescinde de servicii publice eficiente $i moderne.
Prezenta analizi evalueazd cererea actuald si viitoare pentru servicii digitale integrate,
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evidentiind factori determinanti, tendinte emergente si proiectii pe termen mediu si lung care
fundamenteaza necesitatea investitiei in infrastructura TIC propusa.

Contextul actual si tendintele pietei pentru sisteme inteligente de comunicare

Tendinta pietei pentru sistemele de gestionare inteligentd a comunicatiilor cunoaste o crestere
semnificativa la nivel mondial, fiind impresionatd de urbanizarea accelerati si de necesitatea
dezvoltdrii unor infrastructuri locale durabile si eficiente. Pentru ca Sectorul 2 si se
transforme intr-o comunitate smart, este esential sa integreze aceste tendinte intr-o strategie
coerentd, adaptata la specificul local si la cerintele cetétenilor sii.

Contextul actual este caracterizat de o evolutie rapidi a tehnologiilor digitale care
revolutioneazi modul in care administratiile publice interactioneaza cu cetateni si
gestioneazad resursele locale. Aceastd evolutie creeazda oportunitdti semnificative pentru
modernizarea serviciilor publice si imbunatatirea calitatii vietii in comunitatile locale. In
acelagi timp, cererea pentru servicii digitale integrate creste constant, pe masura ce cetdtenil
devin mai familiarizati cu tehnologia si au asteptari tot mai ridicate privind interactiunea cu
institutiile publice.

Sectorul 2 se afld intr-un moment crucial in care implementarea unui astfel de proiect integrat
poate cataliza dezvoltarea economicd si sociald, transformind provocarile actuale in
oportunitati de crestere sustenabild. Principalele tendinte ale pietei care influenteazi aceasti
transformare sunt analizate in sectiunile urmatoare.

Prognoza evolutiei cererii pe termen mediu si lung

Analiza tendintelor actuale permite formularea unor prognoze privind evolutia cererii de
solutii smart in Sectorul 2, atit pe termen mediu (3-5 ani), cdt si pe termen lung (5-10 ani),

Evolutia cererii pe termen mediu (3-5 ani) *

Pe termen mediu, cererea pentru solutii de tip smart district va [i influentata de urmatorii
factori:

Accelerarea digitalizérii serviciilor publice va genera o crestere semnificativi a cererii pentru
platforme integrate de e-guvernare. Pe masurd ce cetitenii devin mai familiarizati cu
interactiunile digitale in sectorul privat (e-commerce, servicii bancare online), asteptirile lor
privind serviciile publice digitale cresc exponential. Se estimeaza ci pana in 2027, peste 70%
din interactiunile cu administratia publica se vor desfisura prin canale digitale.

# Bazat pe Planul National de Actiune Digitald, care mentioneaza gradul propus de utilizare a
serviciilor e-guvernare pana in 2030 -

https://www mcid.gov.ro/wp-content/uploads/2024/04/Plan-national-de-actiune-roadmap-pentru-public
are. pdf
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Implementarea Pactului Verde European si a strategiilor nationale de dezvoltare durabila va
stimula cererea pentru solutii de monitorizare i optimizare a serviciilor si a consumului de
resurse. Sistemele inteligente de gestionare a servictilor, inclusiv mobilitatea cetatenilor sau
transport pot deveni esentiale pentru respectarea tintelor de reducere a costurilor, eficientizare
si cresterea calitatii vietii persoanelor din Sectorul 2.

Extinderea infrastructurii de telecomunicatii, inclusiv implementarea retelelor 4G, va crea noi
oportunitati pentru solutii loT si aplicatii mobile, iar acoperirea mai bund a zonelor rurale va
permite implementarea unor servicii digitale in comunitati anterior neglijate. generand o
crestere a cererii in aceste zone.

Cresterea gradului de utilizare a dispozitivelor mobile si dezvoltarea competentelor digitale in
raindul populatiei vor stimula cererea pentru aplicatii dedicate interactiunii cu administratia
locala. Cetatenii vor prefera tot mai mult sd utilizeze smartphone-uri pentru a accesa servicii
publice. a raporta probleme sau a participa la consultari.

Pe baza acestor factori, se prognozeaza o crestere anuald de 15-20% a cererii pentru solutii
smart in Sectorul 2 in urmatorii 3-5 ani. Componentele ecosistemului smar cu cea mai
rapida crestere vor fi platformele de e-guvernare, sistemele de monitorizare a infrastructurii
critice si aplicatiile mobile pentru cetateni.

Evolutia cererii pe termen lung (5-10 ani)

Pe termen lung, tendintele identificate vor continua sa se consolideze, fiind completate de noi
factori de influenta;

Maturizarea tehnologiilor emergente, precum inteligenta artificiala avansatd, blockchain si
realitatea augmentatd, va deschide noi posibilititi pentru servicii publice inovatoare.
Sistemele autonome, capabile sa anticipeze nevoile cetitenilor si sa se adapteze in timp real
la schimbarile din mediul urban, vor deveni din ce in ce mai prezente.

Schimbarile demogralice, inclusiv imbatrinirea populaliei si migratia inlernd, vor genera
cereri specifice pentru servicii adaptate diferitelor categorii de varstd. Solutiile de
telemedicina, asistenta la distanta si monitorizare pentru persoanele varstnice vor cunoaste o
crestere semnificativa a cererii.

Intensificarea efectelor schimbarilor climatice va stimula cererea pentru sisteme de
monitorizare si adaptare la fenomene meteorologice extreme. Solutiile pentru gestionarea
inundatiilor, valurilor de caldurd sau altor evenimente extreme vor deveni esentiale pentru
asigurarea rezilientei comunitétilor.

% https-//iwww.eca europa.eu/lists/ecadocuments/sr22_24/sr_e-government_ro.pdf
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Convergenta sistemelor individuale ciwre ecosisteme integrate va genera cerere pentru
platforme capabile sa conecteze diferite domenii ale vietii comunitare. Interoperabilitatea
intre sistemele de transport, energie, sinatate si educatie va deveni o cerintd esentiald pentru
functionarea eficientd a unei comunitati smart.

In acest context, se estimeaza ca cererea pentru solutii smart in Sectorul 2 va creste cu
10-15% anual in perioada 2027-2035, cu accent pe sisteme integrate, reziliente si
personalizate, Ecosistemele de inovare deschisa, bazate pe colaborarea dintre administratie,
mediul academic si sectorul privat, vor deveni tot mai importante pentru satisfacerea acestel
cereri in crestere.

Progresele tehnologice ca vector de transformare

Evolutia rapida a tehnologiilor emergente reprezintd un factor catalizator esential in
dezvoltarea comunitatilor inteligente. Internet of Things (loT) inclusiv LiDAR 7', inteligenta
artificiala (Al), analiza Big Data si cloud computing pot crea un ecosistem tehnologic care
permite colectarea, procesarea si utilizarea datelor in timp real, revolutiondnd modul in care
serviciile urbane sunt livrate si administrate.

Pentru Sectorul 2, aceste progrese tehnologice deschid perspective semnificative de
modemizare. Implementarea senzorilor [oT in infrastructura criticd, precum transportul, poate
genera economii substantiale prin detectarea timpurie a problemelor $i optimizarea
consumului de resurse. Studiile recente indica faptul ca sistemele inteligente de monitorizare
a retelelor de utilitati pot reduce pierderile cu minim 30% si costurile operationale cu minim
25%.%

Inteligenta artificiala si sistemele de analizd predictiva oferd instrumente puternice pentru
optimizarea serviciilor publice si planificarea strategici. Algoritmii de machine learning pot
analiza volume mari de date pentru a identifica tipare si tendinte, permitind autoritatilor
locale sa anticipeze nevoile cetatenilor si sa aloce resursele in mod eficient. De exemplu,
analiza fluxurilor de trafic poate optimiza semaforizarea si reduce congestia cu pana la 20%,
conform implementérilor din orase similare.

* Cf, Ministerul Cercetarii, Inovérii si Digitalizarii se estimeaza c& implementarea unei strategii digitale
poate fi tradusa intr-o crestere a PIB de 13% -

https://www cjbihor.ro/wp-content/uploads/2021/02/Strategia-de-digitalizare-CJBH-16022023 230216
_193500-1 pdf

7 8enzorii LIDAR pot fi conectati la un system, care transmite date prin internet (de exemplu, pentru
monitorizarea traficului sau a mediului), ca parte a unei solutii loT, iar datele captate de LIDAR pot fi
transmise catre cloud, analizate si utilizate pentru a lua decizii.

28

https://blog.itgstore ro/adoptarea-solutiilor-iot-in-supply-chain-statistici-tendinte-si-beneficii-pentru-202
5. html
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Cloud computing laciliteazd stocarea si procesarea datelor intr-un mod scalabil si
cost-eficient, eliminind necesitatea investititlor masive in infrastructura hardware locala.
Aceasta tehnologie permite autoritatilor locale sd implementeze si sd scaleze rapid solutii
digitale, adaptandu-se la cerintele in continua schimbare ale comunitatii.

Accentul pe durabilitate si eficienta

Sistemele de gestionare inteligenta a comunititilor au ca obiectiv principal optimizarea
utilizirii resurselor i promovarea sustenabilitatii. La nivel global, se observa o tendinta
clard de integrare a gestiondrii resurselor, iar toate analizele realizate in aceastd zond a
guvernarii electronice au ajuns la concluzia ca intr-adevar se poate vorbi de o reducere a
costurilor de furnizare a serviciilor publice. In acest context, sistemele inteligente de
transport, pot contribui semnificativ la reducerea costurilor pentru administratie, reducerea
consumului de energie, minimizarea impactului asupra mediului $i la cresterea eficientei
generale.

In contextul Sectorul 2, implementarea unor solutii de eficientd energetica reprezinta o
necesitate strategicd, in conformitate cu obiectivele Pactului Verde European si cu
angajamentele Romaniei privind reducerea emisiilor de carbon.

Solutiile smart permit optimizarea utilizarii resurselor limitate, generand economii
semnificative pe termen lung. Sistemele inteligente de iluminat public pot reduce consumul
de energie cu pana la 40%,” iar optimizarea rutelor vehiculelor de servicii publice poate
reduce consumul de combustibil cu 15-20%, iar platformele de management al activelor
publice oferd o viziune clard asupra starii infrastructurii si faciliteazd planificarea
interventiilor de mentenan(a preventiva, reducand costurile asociate reparatiilor de urgenta.
Aceasta abordare proactiva poate prelungi durata de viaté a activelor cu 15-30%.%

Totodatd, automatizarea proceselor administrative reduce necesitatea spatiilor fizice de
birouri §1 a consumabilelor, generind economii suplimentare si reducand impactul asupra
mediului. Se estimeaza ca digitalizarea completd a fluxurilor de documente poate reduce
costurile administrative cu 25-30%.

Solutii centrate pe cetitean in ecosistemul smart

O tendintd majora in dezvoltarea comunitdtilor inteligente este accentul pus pe abordarile
centrate pe cetiifean, in care solutiile smart se concentreazi pe imbunatatirea calitatii vietii si
pe satisfacerea nevoilor directe ale locuitorilor. Aceastid abordare include implementarea

bl

https://www.ubicquia.com/sites/default/files/Ubicquia_and_Cities_Today-Environment_Report-FINAL p
df
* https://adrvest ro/wp-content/uploads/2021/04/Studiu_digitalizare_edit1.pdf
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unor instrumente de guvernantd inteligentd, platforme de e-participare si servicii
digitale adaptate diferitelor categorii de utilizatori.

Platformele de e-guvernare permit cetatenilor sa acceseze servicii publice si sa interactioneze
cu autoritatile locale fara constrangeri de timp sau locatie. Eliminarea necesitatii deplasarii la
ghisee fizice si reducerea timpului de procesare a documentelor reprezinta beneficii tangibile
care raspund cererii crescinde pentru servicii publice eficiente si accesibile.

Instrumentele de implicare a cetitenilor, precum aplicatiile mobile pentru raportarea
problemelor locale sau platformele de consultare publica, faciliteazi participarea activi
a comunitatii la procesele decizionale. Aceasta implicare sporita contribuie la crearea unor
politici publice mai adaptate nevoilor reale si la consolidarea increderii in institutiile locale si
imbunatitesc calitatea vietii.

Implementarea unui proiect integrat va conduce la o imbunatatire semnificativa a calitatii si
accesibilitatii serviciilor publice. Platformele digitale permit cetatenilor si interactioneze cu
administratia locala fard constringeri de timp sau locatie, reducdnd semmificativ timpul si
efortul necesar pentru rezolvarea problemelor administrative,

Automatizarea proceselor repetitive elibereaza resurse umane pentru activitti cu valoare
adiugatd mai mare, imbunitatind eficienta administratiei si reducand timpul de raspuns la
solicitarile cetatenilor. Studiile indica faptul ca implementarea solutiilor de e-guvernare poate
reduce timpul de procesare a cererilor cu pana la 70%, poate pune la dispozitie serviciul
public 24/7 si poate economisi sute de ani de munca. *'

Sistemele inteligente de monitorizare §1 gestionare a infrastructurii permit identificarea si
rezolvarea rapida a problemelor, minimizind impactul asupra comunitatii. De exemplu,
detectarea timpurie a pierderilor in retelele de utilitati sau a defectiunilor in iluminatul public
poate reduce semnificativ disconfortul cetitenilor si costurile asociate reparatiilor.

Luarea deciziilor bazate pe date in administratia publica

Sistemele de gestionare a localitatilor inteligente se bazeazd in mare masura pe colectarea §i
analiza datelor pentru fundamentarea proceselor decizionale. Integrarea datelor din diverse
surse - senzori, dispozitive inteligente, retele sociale - permite autorittilor locale sa inteleaga
tiparele de comportament, s anticipeze tendintele si sa implementeze politici bazate pe
evidente concrete.

Platformele de business intelligence transforma datele brute in informatii valoroase, oferind
decidentilor o viziune clard asupra functiondrii servicitlor publice si asupra nevoilor

¥ Studiu de caz Estonia -
hitps:/iwww.mcid_gov.ro/wp-content/uploads/2024/07/20240702_Ghidul_Digitalizarii pdf
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comunitdtii. Astfel, resursele limitate pot fi alocate in mod optim, prioritizind interventiile cu
impact maxim asupra calitatii vietii cetatenilor.

Sistemele de monitorizare in timp real permit identificarea rapidda a problemelor si
implementarea solutiilor proactive, inainte ca acestea sd afecteze semnificativ activitatea
comunitatii. De exemplu, monitorizarea fluxurilor de trafic poate permite ajustarea dinamica
a semaforizdril pentru a preveni formarea ambuteiajelor, iar supravegherea retelelor de
utilitati poate identifica pierderile sau defectiunile inainte de a genera intreruperi majore in
furnizarea serviciilor.

Pentru Sectorul 2, adoptarea deciziilor bazate pe dale reprezintd o oportunitate de a optimiza
utilizarea resurselor limitate si de a imbunatati calitatea serviciilor publice. Cererea pentru
astfel de abordari este sustinuta de presiunea crescanda pentru transparentd si eficientd in
administratia publica, precum si de succesul demonstrat al implementarilor similare in alte
regiuni,

Adoptarea globala a solutiilor smart

Dezvoltarea solutiilor smart district reprezinti o tendintd globala, adoptata de un numar tot
mai mare de comunitati. Prin implementarea proiectului TIC propus, Sectorul 2 se va alinia la
aceste tendinte si va putea beneficia de experienta si bunele practici dezvoltate in alte regiuni.
De asemenea. proiectul va contribui la indeplinirea obiectivelor stabilite prin strategiile
europene relevante, precum Agenda Digitala pentru Europa si Pactul Verde European.

Fondurile europene disponibile pentru perioada 2021-2027, inclusiv cele din Planul National
de Redresare si Rezilien{d, oferd o oportunitate unicd de finantare a transformdrii digitale.
Nevalorificarea acestel oportunitati ar plasa Sectorul 2 intr-0 pozitie dezavantajoasa [ala de
alte regiuni care implementeaza activ solutii smart.

Initiativele privind comunitatile inteligente sunt implementate in intreaga lume, cu rate de
adoptie diferite in functie de nivelul de dezvoltare economica si de priorititile locale. Tarile
dezvoltate, precum Statele Unite, Singapore si Coreea de Sud, au fost pioniere in
implementarea acestor solutii, insd economiile emergente adoptd rapid tehnologii smart
pentru a aborda provocirile urbane §i pentru a stimula cresterea economica.

in Europa, programele de finantare precum Horizon Europe si Next Generation EU ofera
resurse semnificative pentru proiecte de transformare digitala si dezvoltare sustenabila.
Romadnia, prin Planul National de Redresare si Rezilientd si programele operationale
2021-2027, are acces la fonduri substantiale pentru implementarea solutiilor smart in
administratia publica locala.

Pentru Sectorul 2, aceasta tendintd globala reprezintd atit o oportunitate de a beneficia de
experienta altor comunitati, cdt si o provocare de a adapta solutiile existente la contextul local
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specific. Cererea pentru solutii smars este influentatd de expunerea crescutd a cetitenilor la
exemple de bune practici din alte regiuni si de asteptarile tot mai ridicate privind calitatea
serviciilor publice.

In contextul tendintelor i prognozelor prezentate, implementarea unui proiect TIC integrat
pentru transformarea Sectorul 2 intr-un smart city devine o necesitate strategica.

Stimularea dezvoltirii economice locale

Implementarea unui proiect TIC complex va crea oportunititi pentru dezvoltarea economiei
locale, prin stimularea inovarii, atragerea de investitii §i crearea de noi locuri de muncd in
sectoarele tehnologice. Ecosistemele smart city atrag in mod natural companii inovatoare $i
forta de munci calificatd, contribuind la diversificarea economiei locale.

Platformele digitale facilitate interactiunea dintre administratie si mediul de afaceri, reducind
birocratia st costurile de conformare pentru antreprenori. Aceasta simplificare poate stimula
initiativa privata si contribui la crearea de noi intreprinderi mici si mijlocii.

Infrastructura digitald avansatd creste atractivitatea regiunii pentru investitorl striini, in
special in sectoare cu valoare adaugatd ridicatid. Experienta altor regiuni indica faptul ca
implementarea solutiilor smart poate contribui la cresterea investitiilor.

Adaptarea la provocirile demografice si sociale

Sectorul 2, ca multe alte regiuni din Romania, se confrunta cu provocari demografice
semnificative, inclusiv imbatranirea populatiei si migratia tinerilor catre centre urbane mai
dezvoltate. Solutiile smart pot contribui la atenuarea acestor provociri prin:

Crearea unui mediu mai atractiv pentru tineri, cu servicii publice moderne si oportunitati de
dezvoltare profesionala in domeniul tehnologiei.

Imbunatatirea calitatii vielii pentru persoanele varstnice, prin servicii de asisten(a la distanta,
telemedicind i monitorizare a starii de sandtate.

Analiza cererii de bunuri si servicii in domeniul solutiilor smart city evidentiaza o tendinta
clara de crestere, atat la nivel global, cat si in contextul specific al Sectorului 2. Progresele
tehnologice, accentul pe durabilitate si eficienta, orientarea catre solutii centrate pe cetiitean,
importanta deciziilor bazate pe date si lendinta globald de adoptare a acestor solutii sunt
factori care sustin necesitatea implementarii proiectului TIC propus.

Prognozele pe termen mediu si lung indica o consolidare a acestor tendinte si o diversificare a
cererii, pe masura ce tehnologiile emergente se maturizeazi i provocirile societale devin mai
complexe. In acest context, proiectul TIC pentru transformarea Sectorului 2 intr-un smart city
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reprezintd nu doar o oportunitate de dezvoltare, ci o necesitate strategicd pentru asigurarea
competitivitatii gi calitatii vietii pe termen lung.

2.5. Obiective preconizate a fi atinse prin realizarea proiectului

in 2025, sectorul public se confruntd cu provociri unice, cu cerinte de servicii in crestere si
bugete tot mai stranse. In acest cadru inovatia tehnologica devine esentiala pentru a aborda
aceste presiuni, in vederea furnizdrii mai eficienta a serviciilor, imbunitatirea transparentei si
cresterea calitapii serviciilor, astfel incat si imbundtdteasca substantial modul in care
comunitdtile sunt deservite si sa ofere oportunititi de dezvoltare.

Prin coordonarea eficientd a resurselor locale, acestea pot crea ecosisleme de inovare care
stimuleaza competitivitatea, atrag investitii i reduc decalajele de dezvoltare, valorificand
avantajele digitalizarii pentru a imbunitati fundamental relatia dintre administratie si cetateni,
eliminand barierele birocratice si facilitind participarea civica in procesele decizionale.

Prin implementarea unui ecosistem bazat pe inovatia tehnologica, precum cel propus prin
studiul prezent, Primaria Sectorului 2 poate valorifica avantajele oferite de tehnologiile
moderne prin imbunatatirea serviciilor publice, eficientizarea utilizarii resurselor, stimularea
dezvolidrii economice si adaptarea la provocdrile viitoare,

Acest demers ar reduce decalajul tehnologic al Sectorului 2 fatd de alte primérii din Romania,
ar putea pune bezele unui sector smart, cu un potential de devenire si reusita, replicabile la
nivel national.

Obiectivul general al proiectului este cresterea gradului de digitalizarare in vederea
sporirii sigurantei locuitorilor sectorului 2.

Obiectivele specifice ale proiectului ce vor ajuta la indeplinirea obiectivului propus sunt
urmatoarele:

OS1 - Cresterea starii de confort a cetitenilor prin metode digitale de prevenire a
deterioririi infrastructurii de transport;

082 - Reducerea amprentei de carbon prin folosirea de instrumente digitale de analiza
a mobilitatii;

083 - Cregterea sigurantei cetitenilor prin intermediul sistemului de supraveghere:

in vederea atingerii acestor obiective §i tinind cont de situatia existentd identificata, de
deficientele regasite si analiza cererii de bunuri si servicii, proiectul ,VALORIFICAREA
AVANTAJELOR DIGITALIZARII IN BENEFICIUL CETATENILOR SECTORULUI 2" isi
propune abordarea urmatoarelor investitii: achizitia de dispozitive si echipamente de
hardware si sofiware TIC, achizilia, dezvollarea, testarea si pilotarea solutiilor si aplicatiilor
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digitale de tip cloud computing (Saas, PaaS, laaS), achizitia si/sau dezvoltarea de
software/licente pentru dezvoltarea si implementarea de solutii bazate pe Al si unificarea
sistemului CCTV existent si extinderea acestuia.

Astfel, solutia pentru indeplinirea obiectivelor propuse o reprezintd un complex de elemente,
care tin de solutii software la nivelul Primariei Sectorului 2, care va implica elemente de tip
hardware si de elemente loT (Internet of Things).

Solutia va fi proiectatd intr-o conceptie modulari, care sa permitd extinderi §i imbunatatiri
functionale ulterioare pentru a putea raspunde la noi cerinte ale beneficiarului si/sau la
schimbarea unor cerinte initiale, care sa faca posibila integrarea acestuia intr-un concept
national de asemenea sisteme (platforma deschisa si scalabild). Solutia propusi este scalabila,
transparentd si va putea fi replicata ulterior in alte administratii. De asemenea, arhitectura si
modul de implementare al platformei va respecta cele mai noi standarde de securitate
cibernetica i de protectie a datelor utilizatorilor, inclusiv prevederile GDPR.

Structura solutiei se poate impdrti in urmatoarele elemente constructive:

A. Sistemul , Inspectia Suprafetei Drumului”

B. Aplicatia ,,Smart District”

C. Sistemul de management al resurselor de mobilitate si trafic
D. Sistemul de supraveghere al spatiului public

Portal PMDI
y
C. Sistemul de
A. Sistemul Inspectia B. Aplicatia Smart management al i‘ ?;Ster?::rgz
Suprafetei Drumului District resurselor de N

mobilitate si trafic spatulul pabiic

Figura 25, Diagrama de arhitectura a solutici
A. Sistemul ,Inspectia Suprafetei Drumului®

Scopul sistemului de Inspectie a Suprafetei Drumurilor este de a oferi o evaluare precisa si
digitalizata a infrastructurii rutiere, contribuind astfel la o gestionare eficienta a intretinerii si
reparatiilor necesare. Acest sistem, montat pe un vehicul special echipat, scaneazi starea
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drumurilor in timp real, generdnd date exacte si actualizate despre conditia suprafetei de
rulare.

Cu toate ca eforturile de monitorizare a drumurilor au fost intensificate, autoritatile locale se
confruntd inca cu dificultati in evaluarea rapida si precisd a starii infrastructurii rutiere.
Metodele traditionale de inspectie sunt adesea lente §i implica resurse umane semnificative,
ceea ce poate duce la intarzieri in intretinerea drumurilor.

De asemenea, cresterea volumului traficului si conditiile meteorologice nefavorabile duc la o
uzurd accelerata a drumurilor, ceea ce sporeste necesitatea unor solutii rapide si eficiente
pentru monitorizarea si intretinerea infrastructurii rutiere.

Argumentele in favoarea implementarii acestui sistem includ:
- Cresterea eficientei monitorizarii infrastructurii rutiere prin evaluiri automate si
precise,
- Reducerea timpului necesar pentru identificarea si repararea defectelor de pe drumuri;
- Imbunatatirea si gurantei rutiere prin detectarea si remedierea rapida a deteriorarilor;
- Generarea de rapoarte detaliate si statistici utile pentru planificarea intretinerii.

in concluzie, implementarea sistemului de inspectie a suprafetei drumului va contribui
semnificativ la cresterea calitatii infrastructurii rutiere $i la optimizarea resurselor destinate
intretinerii drumurilor. avind un impact pozitiv asupra sigurantei si confortului participantilor
la trafic.

B. Aplicatia ,,Smart District”

Scopul aplicatiei ,,Smart District” este de a facilita raportarea incidentelor in timp real si de a
imbunitati interactiunea dintre cetateni si administratia publica.

Desi exista initiative de digitalizare si modernizare in administratia publica. autoritatile locale
se confruntd adesea cu provocari in a colecta si gestiona rapid informatiile venite de la
cetileni. Melodele (raditionale de raportare, cum ar [i sesizdrile scrise sau lelefonice. sunt
lente si meficiente, ceea ce poate intdrzia rezolvarea problemelor raportate. De asemenea,
lipsa unui sistem centralizat de gestionare a sesizarilor duce la pierderea de informatii sau la o
reactie intdrziata din partea autoritatilor.

Odata cu cresterea gradului de urbanizare i a problemelor locale asociate, existd o nevoie tot
mai mare de solutii digitale eficiente, care sa permitd o comunicare rapida si precisa intre
cetdteni si autoritafi.

Argumentele in favoarea implementarii aplicatiei ,,.Smart District” includ:
- Imbunatatirea comunicarii: Faciliteaza relationarea dintre S2 si cetateni eliminind
birocratia si timpii lungi de asteptare:
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- Eficientd sporitd: Permite autorititilor si gestioneze mai eficient problemele, datorita
interactiunii mai rapide cu cetatenii;

- Transparenta: Autoritatile publice vor avea un mediu transparent pentru oferirea
informatiilor de interes public;

- Planificare strategicd: Interactiunea cu cetitenii va permite autoritatilor si aloce
resurse mai eficient i sa planifice solutii pe termen lung.

In concluzie, implementarea aplicatiei ,.Smart District” va aduce un plus de eficientd in
rezolvarea problemelor locale, facilitind o comunicare mai rapida §1 mai transparenta intre
cetateni si autoritati, contribuind astfel la dezvoltarea unui sector modern si bine administrat.

C. Sistemul de management al resurselor de mobilitate si trafic

Scopul aplicatiei ,,Managementul Resurselor de Mobilitate si Trafic” este de a monitoriza si
gestiona eficient mobilitatea in cadrul sectorului in ump real, prin localizarea pozitiei
persoanelor din acesta. Datele colectate vor oferi o imagine clard asupra situatiei traficului in
sector, contribuind la o gestionare mai bund a mobilitatii urbane si la reducerea congestionarii
rutiere.

Desi autoritétile locale fac eforturi pentru a imbunatati gestionarea traficului, aglomerarile si
intarzierile rutiere continud sa fie provocari majore. Metodele traditionale de monitorizare a
traficului, cum ar fi camerele video sau raportirile din teren, nu oferd o imagine completi si
actualizatd in timp real. De asemenea, lipsa datelor detaliate despre comportamentul de
mobilitate al locuitorilor face dificild implementarea unor maésuri eficiente pentru fluidizarea
traficului.

Odata cu cresterea populatiei si a numarului de vehicule, devine esentiala implementarea
unor solutii digitale avansate care sa permitd monitorizarea si gestionarea traficului in mod
eficient, pentru a asigura o mobilitate fluenta si sigurd in interiorul sectorului. Pentru a
raspunde acestor provocari, se propune implementarea aplicatiei , Managementul Resurselor
de Mobilitate si Trafic”.

Argumentele in favoarea implementirii aplicatiei ,Managementul Resurselor de Mobilitate si
Trafic” includ:
- Monitorizare in timp real: Ofera o imagine detaliatd si actualizatd a mobilitatii,
facilitind interventii rapide si eficiente;
- Imbunatatirea mobilitatii: Ajuta la fluidizarea traficului si reducerea timpilor de
asleptare prin decizii rapide bazate pe date reale;
- Planificare strategica: Datele despre mobilitatea locuitorilor vor contribui la
implementarea unor masuri pe termen lung pentru imbunititirea infrastructurii rutiere
si a transportului public.

Proiect: VALORIFICAREA AVANTAJELOR DIGITALIZARII IN BENEFICIUL CETATENILOR
SECTORULUTI 2
UIAT Sector 2, Mun. BUCURESTI

58




MAXIPROOF SECURITY SYSTEMS SR.L
CUIL: 38524851, Nr. ORC: J2017002728294
Sinaia, Calea Moroieni nr. 31, jud. Prahova

Beneficiile imediate aduse Platforma de Management Digitald Integrati constau in
reducerea cheltuielilor indirect aferente lucrarilor de mentenanta pentru drumurile din sector,
imbunatétirea sigurantei rutiere pentru cetdteni. implicarea activa a comunitétii in problemele
intalnite si optimizarea mobilitatii.

D. Sistemul de supraveghere al spatiului public

Scopul principal al sistemului este cresterea sigurantei si calitdtii vietii locuitorilor din
Sectorul 2 prin supravegherea activa a spatiului public. Acest lucru se realizeazd prin
monitorizarea zonelor sensibile, prevenirea actelor de vandalism, interventia rapida in situatii
de urgenta si sprijinirea structurilor de ordine publicé prin probe video relevante.

Sistemul de monitorizare presupune instalarea unei retele de camere video de inalta definitie
in zonele publice, cuplate la un centru de comanda si control ce utilizeazi tehnologii digitale
avansate pentru vizualizare in timp real, analiza automata si stocare securizata a datelor.

Argumentele in favoarea implementirii acestui sistem privesc:

- Preventie si descurajare: Prezenta sistemului de supraveghere reduce incidenta actelor
de violentd. vandalism sau comportament antisocial.

- Timp de reactie redus: Autoritatile pot interveni prompt in situatii critice datorita
notificarilor automate si imaginilor transmise in timp real.

- Sprijin pentru anchete: Inregistrarile pot fi utilizate ca probe in investigatii, sustinnd
aplicarea legii si cresterea gradului de incredere in institutii.

- Analiza de trafic si mobilitate: Imaginile pot fi folosite §i in scopuri de optimizare a
mobilitatii urbane sau pentru identificarea zonelor aglomerate

- Rezolvarea problemelor de mediu prin supravegherea permanenti a locatiilor unde se
depoziteaza ilegal deseuri si gunoaie de alta naturd;

- Identificarea persoanelor care vandalizeazi bunurile de interes public si privat;

- Combaterea consumului de alcool si stupefiante in spatiul public;

- Prevenirea faptelor de furt i tilharie savarsite asupra persoanelor vulnerabile;

- Monitorizarea locurilor limitrofe si a zonelor vulnerabile ale Sectorului 2;

- Supravegherea persoanelor suspecte, in vederea stabilirii activitatii infractionale;

- Dezvoltarea unui climat de incredere si colaborare cu cetdtenii si alte autoritati
publice;

- Protejarea zonelor perimetrale ale unitatilor de invatamant:

- Depistarea neregulilor produse in trafic si a parcarilor ilegale.

- Asigurarea unui sistem modern pentru intdrirea capacitatii operationale a Politiel
Locale

- Imbunitatirea activitdtii de combatere si prevenire a infractionalitatii

- Cresterea gradului de acoperire prin suplimentarea numirului de camere video
instalare in teritoriu.
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Implementarea acestui sistem modern de monitorizare contribuie direct la atingerea
obiectivului general al proiectului — sporirea sigurantei cetatenilor din Sectorul 2 prin
instrumente digitale. Prin integrarea solutiilor de supraveghere cu infrastructura urbana
inteligenta, administratia publica locala va putea gestiona eficient riscurile, imbunatatind
vizibil perceptia de siguranta in randul comunitatii.

3.  IDENTIFICAREA, PROPUNEREA SI  PREZENTAREA DE
SCENARIIVOPTIUNI TEHNICO-ECONOMICE PENTRU REALIZAREA
PROIECTULUI

Investitia ,VALORIFICAREA AVANTAJELOR DIGITALIZARII IN BENEFICIUL
CETATENILOR SECTORULUI 2" va fi un complex de elemente care tin de solutii software
destinate Platformei de Management Digitala Integrata (PM.D.I), alaturi de elemente de tip
hardware si de elemente loT (Internet of Things) ce vor permite transmiterea datelor colectate
prin intermediul unei conexiuni citre locatia centrala.

Sistemul va fi proiectat intr-o conceptie modulara, care sa permitd extinderi si imbunatatiri
functionale ulterioare pentru a raspunde la noi cerinte ale beneficiarului si/sau la schimbarea
unor cerinte initiale care sa faca posibild integrarea acestuia intr-un concept national de
asemenea sisteme (platforma deschisid si scalabild). Solutia propusa de digitalizare este
scalabila, transparenta si va putea fi replicata ulterior in alte administratii.

Descrierea din punct de vedere tehnic si tehnologic

Structura solutiei se poale impar{i in urmatoarele elemente constructive in vederea
indeplinirii obiectivului general si a obiectivelor specifice:

A Sistemul ,.Inspectia Suprafetei Drumului™;

B. Aplicatia ,,.Smart District™;

C. Sistemul de management al resurselor de mobilitate si trafic;
D. Sistemul de supraveghere al spatiului public.

Modalitatile de atingere a obiectivelor enumerate mai sus vor fi prezente in ambele scenarii
propuse pentru dezvoltarea Platformei de Management Digitala Integratd care sa contina
modulele A, B, C si D fiind un sistem separat si autonom. Ca optiuni, din punct de vedere
tehnic, constructiv, functional, architectural si tehnologic pentru implementare avem 2
scenarii,

in ambele scenarii se propune constructia unei Platforme de Management Digitala Integrata
in care sa fie centralizate datele de la cele 3 elemente constructive pentru atingerea
obiectivelor propuse. Platforma PMDI va fi de tipul platformd WEB, dotatd cu diverse
module pentru o functionalitate ridicata. Fiecare modul este gindit sa se integreze cu usurinta
in platforma PMDI si sa comunice optim cu aplicatiile externe, pentru a fi asigurata
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interoperabilitatea, atit cu echipamentele si solutiile din cadrul investitiei, cdt si cu aplicatiile
deja existente in cadrul administratiei Sectorului 2.

Portal PMDI
y y
C. Sistemul de ;
A. Sistemul Inspectia B. Aplicatia Smart management al ;::I ?alit:r?:;lr:ea
Suprafetei Drumului District resurselor de praveg

mobilitate si trafic spatiulul public

Figura 26, Diagrama de arhitectura a solutiei
A. Sistemul ,,Inspectia Suprafetei Drumului®

Starea drumurilor este un factor esential pentru siguranta rutierd si eficienta transporturilor.
Sistemul de inspectie a suprafetei drumurilor este o solutie tehnica inovatoare prin prisma
tehnologiilor utilizate in componenta acesteia. Inspectia Suprafetei Drumului permite
monitorizarea continud si detaliatd a suprafetelor rutiere, utilizand echipamente de ultima
generatie si un software inteligent de analiza. Prin colectarea datelor de la echipamentele
hardware montate pe vehicul, sistemul deteclearsa, clasifica si raporteaza automat defectele
drumurilor, cum ar i gropile, [isurile sau denivelarile, asigurdnd monitorizarea constanla si
eficientd pentru institutiile responsabile cu administrarea drumurilor la nivelul sectorului.

Principalele componente hardware utilizate pentru colectarea precisa a datelor din cadrul
Sistemului de Inspectie a Suprafetei Drumurilor includ:

e Unitate LiDAR pentru masuratori de inalta precizie. care creeazd harti 3D detaliate
ale drumului, capabile sa identifice neregularitdti pe suprafata acestuia;

e Modul GPS ce permite localizarea exacta a datelor colectate, utilizind tehnologii
avansate de navigatie prin satelit;
Cutie centrala de calcul, cu modem RTK si card de sincronizare;
Controller pentru unitatea LiDAR;
Sistem de camere de inaltd rezolutie pentru colectarea imaginilor, oferind o
vizualizare detaliata a suprafetei drumului;

e Sistem pentru misurarea texturii suprafetei drumului in conformitate cu standardul
MPD:

e Statie secundard cu card GPU pentru procesare rapida a datelor;
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e Convertor pentru conectarea la bateria vehiculului:

Aceste echipamente sunt montate pe vehicul pentru a capta datele necesare in timpul
deplasarilor, creand un flux constant de informatii despre starea drumurilor.

in cadrul Sistemului Inspectia Suprafetei Drumului” monitorizarea cu ajutorul
echipamentelor se va realiza strict la nivelul asfaltului, fard a inregistra persoanele intdlnite in
timpul scandrilor sau vehiculele ce trec pe langa vehicul, contribuind strict la identificarea si
remedierea deficientelor drumurilor.

Solutia software dezvoltata pentru Sistemul de Inspectie a Suprafetei Drumului este special
conceputd pentru a prelucra si analiza datele colectate de la echipamentele hardware
mentionate anterior. Software-ul este construit pe o arhitecturd modulard, bazata pe
componente scalabile si extensibile, ce permit addugarea de noi functionalitdti ulterior.
Specificatiile solutiei software vizeaza urmitoarele caracteristici:

A. Microservicii - Fiecare componentd (preprocesare, analizi Al raportare) este
dezvoltata ca un serviciu independent, comunicdnd prin API-uri standardizate;

B. Cloud Computing - Datele sunt procesate in cloud, asigurind acces rapid la resurse
si flexibilitate in gestionarea volumului mare de informatii coleclate:

C. Platforma Web - Ofera o interfata intuitiva pentru utilizatorii finali, care pot accesa
datele, vizualiza harti interactive si rapoarte in timp real;

D. Procesarea datelor cu IA - element important al software-ului, permitind detectarea,
clasificarea si evaluarea automatd a defectelor drumurilor. Principalii algoritmi de
detectie sunt:
® Detectarea  Gropilor - Algoritmul detecteaza automat gropile pe baza

dimensiunii si adancimii acestora, utilizind planuri 2D si date obtinute de la
senzorul LiIDAR pentru acuratete;

° Detectarea fisurilor si denivelarilor - Algoritmii pot clasifica fisurile in functie
de tp (longitudinale, transversale) si severitate, precum si deformarile
drumului;

E. Capacitatea de a genera hirti interactive - oferd o imagine detaliatd a starii
drumurilor, hartile oferind informatii geospatiale precise, avind urmatoarele functii:

° Integrare GIS - Software-ul permite interconectarea cu aplicatii GIS,
permitind autoritifilor sd integreze informatiile rezultate despre starea
drumurilor cu alte baze de date;

° Rapoarte  Georeferentiate - Toate datele si defectele detectate sunt
georeflerentiate, permitind utilizatorilor sd vizualizese locajia exactd si sa
planifice interventiile direct pe harti;
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F.

Capacitatea de a inventaria drumurile scanate - ofera posibilitatea de a anexa unui
drum scanat, toate datele precedente, garantia drumului, perioade de revizii, numarul
cadastral etc;

Generarea de Notificiri si alerte - permite trimiterea automata de notificari in cazul
in care sunt depdsite limitele de dimensiuni si adancimi impuse de utilizator;

. Generarea automata a rapoartelor comparative - Realizarea analizei evolutiei

drumurilor intre diverse momente de timp aferente scandrilor.

C. Aplicatia ,,Smart District”

In contextul actual al digitalizarii, administratiile publice sunt in cautarea unor solutii
inovatoare pentru a oferi informatii eficiente, transparente $i accesibile cetatenilor. ,,Smart
District” reprezinta o platformé integrata care faciliteaza interactiunea dintre cetateni si
administratia. Prin digitalizarea serviciilor publice si promovarea comunicarii eficiente.
Aplicatia va imbunatati calitatea vietii in comunitate i va stimula dezvoltarea locala.
Functionalitatile principale sunt:

A.

Notificiri i Alerte Personalizate:

> Stiri Locale si Comunicate Oficiale - Transmiterea rapida a informatiilor
importante citre cetateni prin notificdri push si e-mail:

> Alerte de Urgenta - Notificari in timp real despre situatii critice, precum
fenomene meteo extreme sau alte crize;

> Modificari Legislative sau Administrative - Informarea cetatenilor despre
schimbari care ii pot afecta direct;

Harti Interactive:

> Localizare Institutii Publice - Gasirea rapidda a institutiilor §i serviciilor
esentiale prin intermediul hartilor interactive;

> Puncte de Interes Turistic si Cultural - Promovarea patrimoniului local si a
atractiilor turistice;

> Vizualizarea Reclamatiilor - Pentru realizarea unei imagini de ansamblu
asupra situatiei din sector

Raportarea Problemelor Comunitare:

> Semnalarea Incidentelor - Platformd intuitivd pentru raportarea problemelor
locale, cu posibilitatea de a incarca fotografii si de a folosi localizarea automata;
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> Urmdarirea Statusului - Transparentd in procesul de rezolvare a problemelor
raportate, permitand cetatenilor sa urmareasca progresul sesizarii;

D. Chatbot cu NLP:

> Asistent Virtual - Oferd suport imediat cetatenilor, raspunzind la intrebari
frecvente si ghidandu-i prin functionalitatile platformei;

- Procesare Limbaj Natural (NLP) - Interactiuni fluide si intuitive cu utilizatorii,
imbunatatind experienta acestora si reducdnd timpul de raspuns.

E. Meniu optiuni accesibilitati:

> Platforma va include o interfatd multilingva si narator, permitdnd accesul in
mai multe limbi pentru a deservi toti utilizatorii. In plus, ofera functionalitati de
narare $i optiuni de accesibilitate pentru persoanele cu dizabilitati lor suplimentare in
ceea ce priveste egalitatea de sanse, gen, nediscriminarea, in corelare cu Carta
Drepturilor Fundamentale a Uniunii Europene si Conventia ONU privind Drepturile
Persoanelor cu Dizabilitati. Se va tine cont de legislatia n vigoare si de standardele
existente 1 aplicabile incdt aplicatia sd garanteze o usurinla ridicatd in utilizare,
indiferent de dizabilitatile utilizatorului.

F. Calendar de evenimente:

Lo

> Ofera un calendar integrat in aplicatie pentru afisarea evenimentelor locale
importante, de la sarbatori culturale si tirguri pana la intalniri publice si activitati
sportive, Cetdfenii pot seta mementouri pentru evenimentele de interes, fiind la curent
cu viata comunitatii.

G. Promovarea turismului:

> Celtalenii pol vedea pe harta interactiva atracliile locale, rute turistice si locuri
de interes cultural. Aceasta are scopul de a incuraja atat locuitorii, ¢t si vizitatorii, sa
exploreze patrimoniul local §i sa sustina economia comunitatii.

H. Trimitere feedback:

> Prin aceastd functionalitate, cetatenii pot oferi feedback despre experienta lor
cu platforma sau despre problemele intimpinate. Feedback-ul ajuta autoritatile sa
identifice nevoile comunititii si sd imbunititeascd continuu functionalititile oferite.
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Figura 27, Diagrama functionalitdti a aplicatiei mobile Smart District
Platforme Suportate

= Aplicatie Mobila - Compatibila cu iOS si Android, optimizatda pentru
smartphone-uri si tablete, asigurind accesibilitate maxima;

> Platforma WEB - Accesibila cu ajutorul sistemelor desktop/laptop-uri, dar si
de pe telefoanele mobile.

C. Sistemul de management al resurselor de mobilitate si trafic

Gestionarea eficientd a traficului rutier este un aspect crucial pentru un sector modern. Solutia
sManagementul Resurselor de Mobilitate si Trafic” monitorizeazi fluxurile de trafic. Cu
ajutorul algoritmilor de inteligenta artificiald si a analizelor predictive, solutia oferd rapoarte
detaliate 1 recomandari pentru optimizarea mobilitatii si reducerea aglomeratiei. Solutia are
ca scop principal imbunatatirea infrastructurii rutiere, cresterea sigurantei si optimizarea
resurselor in regiunile monitorizate. Functionalititile principale ale aplicatiei sunt:

Prelucrarea si Interpretarea Datelor:

Solutia software utilizeaza algoritmi de machine learning si inteligenta artificiala pentru a
prelucra si analiza datele colectate:
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> Preprocesarea Datelor: Datele brute sunt filtrate si corelate pentru a elimina
incongruentele s1 zgomotele. Acest pas asigurd acuratetea si relevanta datelor inainte
de analiza efectiva;

= Algoritmi de Machine Learning: Algoritmii sunt folosii pentru a detecta
tipare in comportamentul traficului, permitand identificarea punctuala a aglomerarilor
si surselor de blocaj rutier;

> Analiza Predictiva: Pe baza dalelor istorice si in Limp real, solutia prezice
evolutiile viitoare ale traficului, oferind o analiza detaliata si solutii proactive pentru
gestionarea traficului;

Vizualizarea si Monitorizarea Traficului:

> Harti Interactive: Solutia prezintd fluxurile de trafic pe harti interactive care
evidentiaza aglomeratiile si oferd detalii despre directia si densitatea traficului pe
sectiuni specifice de drum;

> Vizualizarea Indicatorilor de Performanti: Indicatori precum viteza medie
de deplasare, densitatea utilizatorilor si durata de asteptare in intersectii sunt afisati
pentru evaluarea performantei infrastructurii rutiere;

> Detalii in Timp Real: Autoritatile pot vizualiza in orice moment situatia
curenti a traficului, monitorizind zonele critice in timp real;

Rapoarte Livrate si Analize Detaliate:

Solutia genereaza rapoarte detaliate care pot [i livrate la cerere. Aceste rapoarte sunt realizate
automat de soltware pe baza datelor colectate si analizate. Rapoartele includ urmaitoarele
elemente:

> Generarea de rapoarte de trafic: Acesta ofera o imagine detaliata a
fluxurilor de trafic intr-o anumita perioada. Sunt incluse informatii precum numarul
mediu de utilizator1 pe fiecare sectiune de drum, orele de virf, s1 comparatii fata de
perioadele anterioare;

> Studii de trafic: Posibilitatea de a comanda studii de trafic prin intermediul
platformei, astfel simplificind procesul birocratic pentru realizarea de investitii in
infrastructura.

> Monitorizarea pe termen lung: Permite compararea cu datele istorice si
observarea trendurilor in timp real, precum §i urmdrirea implementdrii solutiilor
propuse;

> Simularea schimbérii rutelor: Datorita matricei origine destinatie, se vor
putea simula blocari de drumuri sau intersectii, redirectionand fluxul auto pe rute
adiacente,
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? o Generare rapoarte: Acestea sunt de tip matrice origine destinatie pe orice
interval orar si de pe suprafata intregului sector.

D. Sistemul de supraveghere al spatiului public

Pentru a spori nivelul de siguranti al cetitenilor si a eficientiza activitatea autoritatilor
locale, se propune modernizarea si extinderea sistemului existent de supraveghere video a
spatiului public. Tn prezent, infrastructura utilizeazd o multitudine de solutii de transmitere a
datelor, fragmentate si ineficiente. Prin acest proiect se va realiza o unificare, modernizare si
extindere coerenta a sistemului, cu accent pe fiabilitate, scalabilitate $i integrare,

Modernizarea Infrastructurii Existente

> Reorganizarea si Optimizarea Retelei:

o Se va inlocui infrastructura actuala de transmisie eterogena cu o retea unitara, de tip
hibrid, ce combina fibra optica (in zonele cu acoperire) si comunicatii celulare 1oT 4G
prin routere cu slot SIM;

o Se va pune baza pentru o infrastructurd moderna de transport date, pregititd pentru
extinderi viitoare si integrarea altor solutii digitale urbane (ex: senzori de mediu,
iluminat inteligent etc.).

> Extinderea Retelei de Camere:

o Se vor instala noi camere de supraveghere inteligente, in puncte cheie, in baza
reclamatiilor [acute de cetiteni si a cerintelor politiei locale;

o Noile camere vor beneficia de functii avansate: detectie migcare, trasare de perimetre
virtuale, detectare de numere de inmatriculare (LPR/ANPR), mod nocturn (IR).
compresie video eficienta.

Modernizarea Dispeceratului

> Inlocuirea echipamentelor invechite din rack-urile dispeceratului cu echipamente de
ultimd generatie, compatibile cu noile standarde de securitate i stocare;

> Integrarea unei platforme software moderne pentru vizualizarea si controlul centralizat
al camerelor, alaturi de arhivare inteligentd si generare de rapoarte automate,

> Asigurarea redundantei datelor si a disponibilitétii sistemului prin stocare locala.

Conectivitate s1 Transmisie de Date

> Fiecare punct de supraveghere va include cutii de transmisie echipate cu routere
celulare industriale 4G cu slot SIM, oferind conectivitate mobild acolo unde fibra nu
este disponibila;

> Cutiile vor fi etanse, protejate impotriva intemperiilor s1 vor gazdui echipamentele de
comunicatie necesare;
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Functionalitati cheie ale platformei

> Monitorizare in timp real din dispecerat printr-o interfatd locala securizata;

> Harti interactive GIS, cu vizualizare per cameri, status echipamente si flux video live;

> Alertare automata la detectarea miscarii, acces neautorizat, obiecte ldsate sau
evenimente periculoase;

> Rapoarte periodice privind functionarea echipamentelor, incidente inregistrate si
statistici video.

Mentenanta sistemului;

> Solutia va [1 acordata de o aplicatie de monitorizarea a starii de [unctionare a sistemului
de supraveghere video;

> Aplicatia va trimite alarme de cédere tensiune, usa deschisa, baterie veche, viteza de
transfer redusa etc.

Rezultale asteptate

> Cresterea gradului de siguranta in spatiul public;

> Raspuns mai rapid si mai documentat la evenimente si interventii;

> Reducerea costurilor operationale prin centralizarea, automatizarea si digitalizarea
proceselor de monitorizare:

> Infrastructurd modernd pregatitd pentru extinderi ulterioare si conectarea altor sisteme
inteligente la nivelul localitatii.

Elementele constructive ale celor doud scenarii vor (i aseminatoarea, diferentele dintre
acestea fiind reprezentate de locatia in care sistemul cloud este implementat, off premise
respectiv on premise.

Scenariul 1 - Realizarea Platformei de Management Digitala Integrata, in cloud intr-o
Infrastructuri as a Service (1aaS) utilizind componente Software as a Service (SaaS)

Scenariul 1 - Realizarea Platformei de Management Digitala Integratid, in cloud intr-o
[Infrastructurd as a Service (laaS) utilizind componente Software as a Service (SaaS)
presupune dezvoltarea platformei PMDI — ca un framework-ul pe baza caruia vor fi
implementate module, aplicatii si sisteme informatice care vor sprijini cresterea maturitatii
digitale a Sectorului 2.

Platforma de Management Digitala Integrata (PMDI), va fi implementaté ca un portal scalabil
care va acomoda aplicatii si sisteme digitale fie dezvoltate si integrate local — in cadrul
platformei ca si module fie pe modelul SaaS, fiecare dintre ele reprezentind module si
functionalilati ale uner platformele integrate care sa sustind atit procesul de digitalizare, care
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este un proces continuu prin prisma evolutiel tehnologice si a nevoilor de sustinere prin
tehnologie a actului administrativ.

PDMI va fi “umbrela” sub care aplicatii publice destinate cetatenilor (G2C) sau companiilor
(G2B) vor fi implementate si publicate, dar va acomoda si integra de asemenea si aplicatii si
sisteme, iar informatiile stocate si procesate in cadrul PMDI vor putea fi corelate si vor sta la
baza optimizirii fluxurilor de lucru existente §1 dezvoltarii de noi fluxuri in vederea
eficientizarii activitatii, a schimbului facil de informatii intre departamente, de a reducerii
nevoii de duplicare a informatiilor care altfel ar rezida in aplicatii si sisteme eterogene §i
inchise.

Un alt aspect avut in vedere este acela de a putea expune date prin servicii web securizate
cétre alte sisteme informatice ale Administratiei publice centrale si locale si catre Companii i
Institute ale statului - (G2G), astfel incdt informatiile de interes stocate in PMDI sa poata fi
utilizate in cadrul analizelor, raportarilor, studiilor nationale necesare dezvoltarii capacitatii si
maturitatii digitale a Roméniei.

PMDI va fi instalat, implementat si va rula intr-un mediu de tip cloud computing —
Infrastructure as a Service (IaaS) pe toatd durata de sustenabilitate a proiectului, avind o
copie de rezerva — backup in Data Center-ul Primariei Sectorului 2.

Primele module, implementate in cadrul prezentului proiect, care vor fi integrate in PMDI
sunt:

A. Sistemul . Inspectia Suprafetei Drumului’”
B. Aplicatia ,.Smart District”
C. Sistemul de management al resurselor de mobilitate si trafic

Separat, avem si componenta D. Sistemul de supraveghere al spatiului public care va
functiona ca sistem independent in ambele scenarii, acesta fiind nevoit sa ruleze local in
centrul de date al Politiei Locale Sector 2

Sistemul ,,Inspectia Suprafetei Drumului

Sistemul ,Inspectia Suprafetei Drumului” va fi implementat ca Software as a Service
(SaaS). Sistemul , Inspectia Suprafetei Drumului” va permite monitorizarea continui si
detaliatd a suprafetelor rutiere, utilizind echipamente hardware de ultimd generatie si un
software inteligent de analiza. Prin colectarea datelor de la echipamentele hardware montate
pe un vehicul, sistemul detecteaza, clasificd si raporteazd automat defectele drumurilor,
gropile, fisurile sau deniveldrile, asigurdind monitorizarea constantd si eficientd pentru
departamentele responsabile cu administrarea drumurilor de la nivelul sectorului. Astfel,
deciziile, strategiile si interventiile pentru administrarea, intretinerea si repararea drumurilor
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de pe raza Sectorului 2 vor putea fi efectuate intr-o manierd rapida, corectd bazatd pe
informatii corecte, concrete si reale.

Aplicatia ,,Smart District”

Aplicatia ,Smart District” va fi dezvoltala in cadrul proiectului $i integrata ca modul in
PDMI. Aplicatia .Smart District” reprezintd o aplicatie tip Smart City pentru Sectorul 2, care
faciliteaza interactiunea dintre cetdteni si administratia publica. Prin digitalizarea serviciilor
publice si promovarea comunicarii eficiente, aplicatia va imbunatati calitatea vietii in
comunitate si va stimula dezvoltarea locala. iar actul administrativ va 1 unul transparent si
eficient prin implicarea activa a comunitatii, prin informarea in timp real si asigurarea unui
punct unic de contact prin care vor fi livrate servicii de Guvernare electronicd, si informatii in
timp real.

Sistemul de management al resurselor de mobilitate si trafic

Gestionarea eficienta a mobilitatii urbane este un aspect crucial pentru un oras modern.
“Sistemul de management al resurselor de mobilitate si trafic” va fi implementat ca
Software as a Service (SaaS) si va asigura monitorizarea fluxurile de tralic in cadrul UAT
Sectorul 2. Cu ajutorul algoritmilor de inteligentd artificiala si a analizelor predictive, solutia
ofera date, informatii, rapoarte detaliate $i recomandari pentru optimizarea mobilitatii si
reducerea aglomeratiei. Prin intermediul solutiel, pe baza datelor procesate vor putea fi
comandate si emise studii de trafic standardizate sau personalizate in conformitate cu nevoile
Primariei Sectorului 2. Solutia are ca scop principal imbunatatirea infrastructurii de
mobilitate urbana, reducerea timpilor petrecuti in trafic, suport pentru strategiile de a crea noi
drumuri si rute in functie de nevoile $i evolutia mobilitatii in cadrul UAT-ului, cresterea
sigurantei si optimizarea resurselor in regiunile monitorizate.

Sistemul de supraveghere al spatiului public

Sistemul ,Supravegherea Spatiului Public” va reprezenta o componentd esentiala in
asigurarea sigurantei cetatenilor si protejarea bunurilor publice si private. Solutia propusa
presupune modernizarea sistemelor de supraveghere video existente prin inlocuirea si
completarea sistemului cu camere de ultimd generatie, cat si extinderea in noi locatii ca
urmare a sesizarilor facute de cetateni. De asemenea, se urmdireste integrarea routerelor
industriale dotate cu SIM-uri IoT pentru transmisie de date securizata si in tmp real, precum
si unificarea tuturor subsistemelor existente intr-o platforma centralizata. Sistemul va permite
monitorizarea video continud a spatiilor publice din Sectorul 2 si va include dotarea si
modernizarea centrului de monitorizare — actualizarea rack-urilor. echipamentelor de retea si
infrastructurii IT — pentru a sustine volume mari de date si vizualizare simultand din multiple
locatii. Suportul software va [i asigurat printr-o licenta instalatd local pe serverele destinate
sistemului de monitorizare, bazata pe algoritmi de analiza video cu inteligenta artificiala (Al),
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capabild si detecteze automat evenimente relevante precum aglomerdri, comportamente
suspecte sau acte de vandalism. Prin acest sistem unificat si inteligent. administratia locala va
putea interveni mai rapid si mai eficient in cazuri de urgenta. va putea optimiza patrularea
fortelor de ordine,

Procesarea datelor in cloud - off premise, prin intermediul solutiilor cloud, aduce o serie de
avantaje semnificative, in special in ceea ce priveste scalabilitatea, [lexibilitatea si eficienta
operationald. Unul dintre cele mai mari avantaje ale utilizarii unui serviciu cloud este
scalabilitatea rapida a resurselor IT in functie de cerinte. In loc sa fie nevoie de investitii
masive in echipamente hardware care pot deveni invechite sau sd necesite mentenanta
continud. organizatiile pot accesa resurse de calcul si stocare aproape nelimitate. Acest model
"pay-as-you-go" permite companiilor sd plateascd doar pentru resursele pe care le utilizeaza
efectiv, fird a fi necesar sa isi aloce bugete mari pentru achizitia de infrastructuri fizica sau
pentru gestionarea acesteia.

Scalabilitatea rapida oferd o mare flexibilitate operationala, permitind companiilor sa
raspunda rapid la schimbarile de cerinté ale pietei sau la fluctuatiile sezoniere ale volumului
de date. In perioada cu trafic ridicat, organizaiile pot beneficia de resurse suplimentare [ara a
fi nevoie sa efectueze achizitii hardware sau sa astepte instalarea de echipamente
suplimentare. Dupd terminarea perioadelor de varf, companiile pot reduce resursele.
economisind astfel costuri semnificative.

in plus, procesarea datelor in cloud poate imbunitati semnificativ eficienta in ceea ce priveste
disponibilitatea si accesibilitatea informatiilor. Solutiile cloud sunt construite pentru a oferi
acces continuu la date, indiferent de locatia geografica a utilizatorilor sau a echipamentelor.
Aceasta permite echipelor distribuite sa colaboreze mai eficient, sa acceseze rapid datele
necesare pentru luarea deciziilor si si imbunatateasca timpii de raspuns in operatiunile
zilnice. Accesul 24/7 la infrastructura IT, fara a depinde de un site fizic sau de o retea locala.

Un alt punct forte al procesarii datelor off premise este ca furnizorii de cloud investesc
continuu in solutii avansate de securitate, inclusiv criptarea datelor. protectia impotriva
atacurilor DDoS, autentificarea multi-factor si monitorizarea continud a infrastructurii IT.
Acest nivel de protectie este greu de replicat pe infrastructura proprie a unei organizatii, mai
ales pentru firmele mici $i mijlocii care nu au resursele necesare pentru a angaja experti in
securitate cibernetici sau pentru a implementa solutii de protectie de ultimi generatie. De
asemenea, furnizorii de cloud sunt obligati si respecte reglementiri internationale si locale
stricte, ceea ce adaugd un strat suplimentar de incredere pentru organizatiile care proceseaza
date sensibile.
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Un alt element important este degrevarea personalului tehnic — de multe ori subdimensionat —
de sarcinile de administrare, a mentenantei si mnterventiilor pe infrastructura hardware si de
comunicatii.

Scenariul 2 - Realizarea Platformei de Management Digitala Integrati, in
infrastructura hardware si software locala - on premise

Scenariul 2 - Realizarea Platformei de Management Digitald Integratd, in infrastructura
hardware si software locald - on premise presupune dezvoltarea platformei PMDI — ca un
framework-ul pe baza caruia vor fi implementate module, aplicatii si sisteme informatice care
vor sprijini cresterea maturitatii digitale a Sectorului 2.

Platforma de Management Digitald Integratd (PMDI), va i implementatd ca un portal
scalabil care va acomoda aplicatii si sisteme digitale dezvoliate si integrate local. fiecare
dintre ele reprezentind module si functionalititi ale unei platformele integrate care si sustind
atdt procesul de digitalizare, care este un proces continuu prin prisma evolutiei tehnologice si
a nevoilor de sustinere prin tehnologie a actului administrativ.

PDMI va fi “umbrela” sub care aplicatii publice destinate cetatenilor (G2C) sau companiilor
(G2B) vor fi implementate si publicate, dar va acomoda si integra de asemenea si aplicatii si
sisteme, iar informatiile stocate si procesate in cadrul PMDI vor putea fi corelate si vor sta la
baza optimizirii fluxurilor de lucru existente i dezvoltirii de noi fluxuri in vederea
eficientizarii activitatii, a schimbului facil de informatii intre departamente, de a reducerti
nevoii de duplicare a informatiilor care altfel ar rezida in aplicatii si sisteme eterogene si
inchise.

Un alt aspect avut in vedere este acela de a putea expune date prin servicii web securizate
catre alte sisteme informatice ale Administratiei publice centrale si locale §i catre Companii si
[nstitute ale statului - (G2G), astfel incdt informatiile de interes stocate in PMDI sa poata fi
utilizate in cadrul analizelor, raportérilor, studiilor nationale necesare dezvoltarii capacitatii si
maturitatil digitale a Romaniei.

PMDI va [i instalat, implementat si va rula infrastructurd hardware si software locala - on
premise in camera tehnica ADP Sector 2.

Primele module, implementate in cadrul prezentului proiect, care vor fi integrate in PMDI
sunt:

A. Sistemul ,,Inspectia Suprafetei Drumului”
B. Aplicatia , Smart District”
C. Sistemul de management al resurselor de mobilitate si trafic

Proiect: VALORIFICAREA AVANTAJELOR DIGITALIZARII IN BENEFICIUL CETATENILOR
SECTORULUI 2
UAT Sector 2, Mun. BUCURESTI

72




MAXIPROOF SECURITY SYSTEMS SR.L
CUI: 38524851, Nr. ORC: J2017002728294
Sinaia, Calea Moroieni nr. 31, jud. Prahova

Separat, avem si componenta D. Sistemul de supraveghere al spatiului public care va
functiona ca sistem independent in ambele scenarii, acesta fiind nevoit sa ruleze local in
centrul de date al Politiei Locale Sector 2

Sistemul ..Inspectia Suprafetei Drumului”

Sistemul ,Inspectia Suprafetei Drumului” va fi dezvoltat si implementat in cadrul proiectului.
Sistemul , Inspectia Suprafetei Drumului”™ va permite monitorizarea continud si detaliata a
suprafetelor rutiere, utilizind echipamente de ultima generatie si un software inteligent de
analiza. Prin colectarea datelor de la echipamentele hardware montate pe un vehicul, sistemul
detecteaza, clasifica si raporteaza automat defectele drumurilor, gropile, fisurile sau
deniveldrile, asigurdnd monitorizarea constantd si  eficientd pentru departamentele
responsabile cu administrarea drumurilor. Astfel. deciziile, strategiile si interventiile pentru
administrarea, intre{inerea si repararea drumurilor de pe raza Sectorului 2 vor putea [i
efectuate intr-o maniera rapida, corectd bazata pe informatii corecte, concrete si reale.

Aplicatia ,,Smart District”

Aplicatia .Smart District” va fi dezvollatd in cadrul proiectului $i integratd ca modul in
PDMI. Aplicatia ,Smart District” reprezintd o aplicatie tip Smart Ciry. care faciliteaza
interactiunea dintre cetdteni si administratia publica. Prin digitalizarea serviciilor publice si
promovarea comunicérii eficiente, aplicatia va imbunititi calitatea vietii in comunitate si va
stimula dezvoltarea locala, iar actul administrativ va fi unul transparent si eficient prin
implicarea activa a comunitatii, prin informarea in timp real si asigurarea unui punct unic de
conlact prin care vor [i livrate servicii de Guvernare electronica, si informatii in timp real.

Sistemul de management al resurselor de mobilitate si trafic

Gestionarea eficienta a traficului rutier este un aspect crucial pentru un sector modern.
“Sistemul de management al resurselor de mobilitate si trafic” va fi dezvoltat si
implementat in cadrul proiectului si va asigura monitorizeaza fluxurile de trafic in cadrul
Sectorului 2. Cu ajutorul algoritmilor de inteligenta artificiala si a analizelor predictive,
solutia oferd date, informatii, rapoarte detaliate si recomandari pentru optimizarea mobilitatii
s1 reducerea aglomeratiei. Prin intermediul solutiei, pe baza datelor procesate vor putea fi
culese date si informatii necesare realizarii studiilor de trafic. Solutia are ca scop principal
imbunatatirea infrastructurii rutiere, reducerea timpilor petrecuti in trafic, suport pentru
strategiile de a crea noi drumuri si rute in functie de nevoile si evolutia mobilitatii in cadrul
Sectorului 2, cresterea sigurantei si oplimizarea resurselor in regiunile monitorizate.

Sistemul de supraveghere al spatiului public
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Sistemul Supravegherea Spatiului Public” va reprezenta o componentd esentiald in
asigurarea sigurantei cetatenilor si protejarea bunurilor publice si private. Solutia propusa
presupune modernizarea sistemelor de supraveghere video existente prin inlocuirea si
completarea echipamentelor cu camere de ultima generatie cat si extinderea in noi locatii in
urma sesizarilor facute de cetateni, integrarea routerelor industriale dotate cu SIM-uri IoT
pentru transmisie de date securizatd si in timp real, precum s1 unificarea tuturor subsistemelor
existente intr-o platforma centralizatd. Sistemul va permite monitorizarea video continui a
spatiilor publice din Sectorul 2 s va include dotarea §i modernizarea centrului de
monitorizare — actualizarea rack-urilor, echipamentelor de retea si infrastructurii IT — pentru a
sustine volume mari de date si vizualizare simultand din multiple locatii. Suportul software va
fi asigurat printr-o licenta instalata local pe serverele destinate sistemului de monitorizare,
bazata pe algoritmi de analiza video cu inteligentd artificiald (Al), capabila sa detecteze
automat evenimente relevante precum aglomerari, comportamente suspecte sau acte de
vandalism. Prin acest sistem unificat si inteligent, administratia locald va putea interveni mai
rapid si mai eficient in cazuri de urgentd, va putea optimiza patrularea fortelor de ordine.

Implementarea unei infrastructuri on-premise presupune investitii initiale mari pentru
achizitionarea echipamentului hardware (servere, stocare, retele etc.) si a software-ului
necesar, dar $i pentru construirea §i intrefinerea unui spatiu adecvat, adesea cu costuri
suplimentare pentru climatizare si securitate fizici. Pe langa acestea, trebuie alocate
resurse semnificative pentru personalul IT care sa gestioneze i sa intretind infrastructura, sa
asigure actualizarile de software si sa raspunda in caz de defectiuni. Acest cost continuu de
operare este mult mai mare comparativ cu solutiile de c¢/oud, unde majoritatea acestor
responsabilitati sunt externalizate.

Un alt dezavanta) important este scalabilitatea limitata a unei infrastructuri on-premise.
In momentul in care cerintele de resurse ale companiei cresc, extinderea infrastructurii
presupune investitii semnificative in achizitionarea de echipamente suplimentare, ceea ce
poate insemna si o perioada de implementare destul de lunga. De asemenea, acest tip de
infrastructurd nu permite o adaptare rapidd la cerintele fluctuanta ale pietei sau ale
utilizatorilor. In acelasi timp, daci cerintele de resurse scad, exista riscul ca infrastructura
s rimand subutilizati, iar organizatia sa pliteascd pentru resurse, care nu sunt folosite la
capacitate maxima. ducand astfel la un raport cost/beneficiu defavorabil. Aceste riscuri de
ineficientd pot afecta competitivitatea si rentabilitatea organizatiei pe termen lung, in special
in fata unor solutii flexibile si scalabile, precum laaS, care permil o ajustare rapida a
resurselor in functie de necesitati.

Un alt aspect important este necesitatea de a beneficia de suport continuu din partea
furnizorilor echipamentului si software-ului. Atunci cind infrastructura este detinuta si
gestionatd intern, organizatia trebuie si aibd acorduri de suport tehnic cu producatorii
hardware si software pentru a rezolva eventualele probleme sau defectiuni ale
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echipamentelor, iar aceste acorduri de suport pot fi costisitoare si, in plus, procesul de a
obtine suport tehnic rapid si eficient poate fi mai complicat decit intr-o solutie de cloud,
unde suportul si mentenanta sunt incluse de obicei in pachetul de servicii.

Astfel, pe langd costurile initiale de achizitie si intretinere, gestionarea unei infrastructuri
on-premise adauga un strat suplimentar de complexitate, deoarece necesita o echipa dedicata
pentru administrare, dar §i un management constant al relatiilor cu furnizorii, pentru a asigura
suportul adecvat. in plus, aceste echipe trebuie sa fie pregatite pentru a raspunde rapid la
problemele, care pot apirea, orice perioada de nefunctionare poate avea un impact major
asupra activitatii organizatiei, iar acest lucru poate duce la o povard operationala
semnificativa, care poate afecta eficienta si performanta globala a sistemului.

De asemenea, dezvoltarea unor produse software complexe care implica solutii moderne de
Inteligenta Artificiald s1 Machine Leaming combinate cu specificatii tehnice de nisa, asa cum
presupun modulele Sistemul Inspectia Suprafetei Drumului™ si Sistemul de management al
resurselor de mobilitate si trafic, presupune timp de dezvoltare mare, lestarea pentru o
perioada mare timp, date de test si antrenare modelelor de Inteligentd Artificiala. Aceste
impedimente duc la termene de implementare care adesea pot depasi pericada de
implementare permisd de Apelul de finantare sau pol pune in risc implementarea integrala a
proiectului.

3.1. Descrierea din punct de vedere tehnic si tehnologic, dupa caz, la nivelul unor
linii generale ale proiectului tehnic

Platforma de Management Digitald Integratd (PMDI), va fi implementatd ca un portal
inovativ, scalabil, care va acomoda aplicatii si sisteme digitale fie integrate local — in cadrul
platformei ca i module fie pe modelul de servicii, fiecare dintre ele reprezentind module si
functionalitati ale unei platformele integrate care sd sustina atit procesul de digitalizare, care
este un proces continuu atdt prin prisma evolutiei tehnologice si a nevoilor de sustinere prin
tehnologie a actului administrativ crescand astfel calitatea vietii cetatenilor din Sectorul 2.

PDMI va fi “umbrela™ sub care aplicatii publice destinate cetatenilor (G2C) sau companiilor
(G2B) vor fi implementate si publicate, dar va acomoda si integra de asemenea si aplicatii si
sisteme, iar informatiile stocate si procesate in cadrul PMDI vor putea fi corelate si vor sta la
baza optimizirii fluxurilor de lucru existente si dezvoltarii de noi fluxuri in vederea
eficientizarii activitatii, a schimbului facil de informatii intre departamente, a reducerii nevoii
de duplicare a informatiilor care altfel ar rezida in aplicatii si sisteme eterogene si inchise.

Primele module, implementate in cadrul prezentului proiect, care vor fi integrate in PMDI
sunt:

A. Sistemul ,,Inspectia Suprafetei Drumului”
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B. Aplicatia ,,.Smart District”
C. Sistemul de management al resurselor de mobilitate si trafic

in cadrul proiectului se va implementa pe aria Sectorului 2 si in cadrul dispeceratului Politiei
Locale Sector 2, separat de componenta PMDI:

D. Sistemul de supraveghere al spatiului public

"

A, Sistemul ,Inspectia Suprafetei Drumului

Sistemul ,Inspectia Suprafetei Drumului” va permite monitorizarea continua si detaliata a
suprafetelor rutiere, utilizind echipamente de ultima generatie $i un software inteligent de
analiza. Prin colectarea datelor de la echipamentele hardware montate pe un vehicul, sistemul
detecteaza, clasifica si raporteazia automat defectele drumurilor, gropile, fisurile sau
deniveldrile, asigurdnd monilorizarea constantd s§i eficientd pentru departamentele
responsabile cu administrarea drumurilor aflate in subordinea Primariei Sectorului 2. Astfel,
deciziile, strategiile si interventiile pentru administrarea, intretinerea si repararea drumurilor
de pe raza Sectorului 2 vor putea fi efectuate intr-o maniera rapida, corecta bazata pe
informatii corecte, concrete si reale.

Starea drumurilor este un factor esential pentru siguranta rutiera si eficienta transporturilor.
Sistemul de inspectie a suprafetei drumurilor este o solutie tehnica inovatoare prin prisma
tehnologiilor utilizate in componenta acesteia. Inspectia Suprafetei Drumului permite
monitorizarea continud si detaliata a suprafetelor rutiere, utilizind echipamente de ultima
generatie si un soflware inteligent de analiza, Prin colectarea datelor de la echipamentele
hardware montate pe vehicul, sistemul detecteaza, clasifica si raporteazi automat defectele
drumurilor, cum ar fi gropile, [isurile sau denivelarile, asigurind monilorizarea constanla si
eficienta pentru institutiile responsabile cu administrarea drumurilor la nivelul sectorului.

Principalele componente hardware utilizate pentru colectarea precisa a datelor din cadrul
Sistemului de Inspectie a Suprafetei Drumurilor includ:
e Unitate LIDAR pentru masuratori de inalta precizie, care creeaza harti 3D detaliate
ale drumului, capabile sa identifice neregularitati pe suprafata acestuia;
e Modul GPS ce permite localizarea exacta a datelor colectate, utilizand tehnologii
avansate de navigatie prin satelit;
e (utie centrala de calcul, cu modem RTK si card de sincronizare;
Controller pentru unitatea LIDAR;
Sistem de camere de inaltd rezolutie pentru colectarea imaginilor, oferind o
vizualizare detaliatd a suprafetei drumului;
e Sistem pentru misurarea texturii suprafetei drumului in conformitate cu standardul
MPD;
e Statie secundara cu card GPU pentru procesare rapida a datelor;
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e Convertor pentru conectarea la bateria vehiculului.

Aceste echipamente sunt montate pe vehicul pentru a capta datele necesare in timpul
deplasarilor, crednd un flux constant de informatii despre starea drumurilor,

in cadrul Sistemului .Inspectia  Suprafetei Drumului” monitorizarea cu ajutorul
echipamentelor se va realiza strict la nivelul asfaltului, fara a inregistra persoanele intdlnite in
timpul scandrilor sau vehiculele ce trec pe linga vehicul, contribuind strict la identificarea si
remedierea deficientelor drumurilor.

Solutia software dezvoltatd pentru Sistemul de Inspectie a Suprafetei Drumului este special
conceputd pentru a prelucra si analiza datele colectate de la echipamentele hardware
mentionate anterior. Software-ul este construit pe o arhitectura modulard, bazata pe
componente scalabile si extensibile, ce permit adiugarea de noi functionalitati ulterior.
Specificatiile solutiei software vizeaza urmaitoarele caracteristici:

a) Microservicii - Fiecare componentd (preprocesare, analiza Al. raportare) este
dezvoltata ca un serviciu independent, comunicand prin APl-uri standardizate;

b) Cloud Computing - Datele sunt procesate in cloud, asigurind acces rapid la
resurse si flexibilitate in gestionarea volumului mare de informatii colectate;

¢) Platforma Web - Ofera o interfata intuitiva pentru utilizatorii finali. care pot
accesa datele, vizualiza harti interactive si rapoarte in timp real;

d) Procesarea datelor cu IA - element important al software-ului. permitind
detectarea, clasificarea si evaluarea automata a defectelor drumurilor. Principalii algoritmi de
detectie sunt;

- Detectarea Gropilor - Algoritmul detecteazi automat gropile pe baza dimensiunii si
adéncimii acestora, utilizand planuri 2D si date obtinute de la senzorul LiDAR pentru
acuratete;

- Detectarea fisurilor i deniveldrilor - Algoritmii pot clasifica fisurile in functie de
tip (longitudinale, transversale) si severitate, precum si deformarile drumului;

e) Capacitatea de a genera hirti interactive - ofera o imagine detaliata a starii
drumurilor, hartile oferind informatii geospatiale precise, avand urmatoarele functii:

- Integrare GIS - Software-ul permite interconectarea cu aplicatii GIS, permitind
autoritatilor sa integreze informatiile rezultate despre starea drumurilor cu alte baze de date;

- Rapoarte (reoreferentiate - Toate datele si defectele detectate sunt georeferentiate,
permitdnd utilizatorilor sa vizualizeze locatia exacta si sa planifice interventiile direct pe
harta;
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f) Capacitatea de a inventaria drumurile scanate - oferd posibilitatea de a anexa
unui drum scanat, toate datele precedente. garantia drumului, perioade de revizii, numarul
cadastral etc;

g) Generarea de Notificari si alerte - permite trimiterea automata de notificari in
cazul in care sunt depasite limitele de dimensiuni si adancimi impuse de utilizator;

Generarea automati a rapoartelor comparative - Realizarea analizei evolutiei
drumurilor intre diverse momente de timp aferente scanarilor

Camera rezolutie
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Figura 28. Arhitectura de sistem Inspectia Suprafetei drumului
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Figura 29. Diagrama Flux Date Inspectia Suprafetei Drumului
B. Aplicatia ,,Smart District”

Aplicatia .Smart District” va fi dezvoltatd in cadrul proiectului $i integratd ca modul in
PDMI. Aplicatia ,Smart District” reprezintd o aplicatie tip Smart Ciry, care faciliteazd
interactiunea dintre cetateni si administratia publica. Prin digitalizarea serviciilor publice si
promovarea comunicirii eficiente, aplicatia va imbunata(i calitatea vietii in comunitate §i va
stimula dezvoltarea locala, iar actul administrativ va {i unul transparent si eficient prin
implicarea activd a comunititii, prin informarea in timp real si asigurarea unui punct unic de
contact prin care vor fi livrate servicii de Guvernare electronica, si informatii in timp real.

in contextul actual al digitalizarii, administratiile publice sunt in cautarea unor solutii
inovatoare pentru a oferi informatii eficiente. transparente si accesibile cetatenilor. ,,Smart
District” reprezintd o platforma integratd care faciliteaza interactiunea dintre cetdteni §i
administratie. Prin digitalizarea serviciilor publice §1 promovarea comunicdrit eficiente.
Aplicatia va imbunititi calitatea vietii in comunitate §i va stimula dezvoltarea locala.
Functionalitatile principale sunt:

a) Notificiri si Alerte Personalizate:

- Stiri Locale si Comunicate Oficiale - Transmiterea rapida a informatiilor importante
cdtre cetateni prin notificari push si e-mail;

- Alerte de Urgenta - Notificari in timp real despre situatii critice, precum fenomene
meteo extreme sau alte crize;
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- Modificari Legislative sau Administrative - Informarea cetitenilor despre schimbari
care i pot afecta direct;

b) Harti Interactive:

- Localizare Institufii Publice - Gasirea rapida a institutiilor si serviciilor esentiale
prin intermediul hartilor interactive;

- Puncte de Interes Turistic si Culmural - Promovarea patrimoniului local §i a
atractiilor turistice;

- Vizualizarea Reclamatiilor - Pentru realizarea unei imagini de ansamblu asupra
situatiei din sector

¢) Raportarea Problemelor Comunitare:

- Semnalarea Incidentelor - Platforma intuitiva pentru raportarea problemelor locale,
cu posibilitatea de a incirca fotografii i de a folosi localizarea automata:

- Urmarirea Statusului - Transparenta in procesul de rezolvare a problemelor
raportate, permitind cetdtenilor sa urmareasca progresul sesizarii;

d) Chatbot cu NLP:

- Asistent Virtual - Ofera suport imediat cetitenilor, raspunzand la intrebari frecvente
si ghidandu-i prin functionalitatile platformei;

- Procesare Limbaj Natural (NLP) - Interactiuni fluide si intuitive cu utilizatorii,
imbunatalind experienta acestora si reducand timpul de raspuns.

e) Meniu optiuni accesibilitati:

- Platforma va include o mterfatd multilingva si narator, permitind accesul in mai
multe limbi pentru a deservi toti utilizatorii. In plus, ofera functionalitati de narare si optiuni
de accesibilitate pentru persoanele cu dizabilitati lor suplimentare in ceea ce priveste
egalitatea de sanse, gen. nediscriminarea, in corelare cu Carta Drepturilor Fundamentale a
Uniunii Europene s1 Conventia ONU privind Drepturile Persoanelor cu Dizabilitdti. Se va
tine cont de legislatia in vigoare si de standardele existente si aplicabile incat aplicatia s
garanteze o usurintd ridicata in utilizare, indiferent de dizabilitatile utilizatorului.

f) Calendar de evenimente:

- Ofera un calendar integrat in aplicatie pentru afisarea evenimentelor locale
importante, de la sarbatori culturale i tirguri pina la intilniri publice si activitati sportive.
Cetatenii pot seta mementouri pentru evenimentele de interes, fiind la curent cu viata
comunitatii.

g) Promovarea turismului:
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- Cetitenii pot vedea pe harta interactivd atractiile locale, rute turistice si locuri de
interes cultural. Aceasta are scopul de a incuraja atit locuitorii, cit §1 vizitatorii, sa exploreze
patrimoniul local si 83 sustind economia comunitatii.

h) Trimitere feedback:

- Prin aceastd functionalitate, cetdlenii pot oferi feedback despre experienta lor cu
platforma sau despre problemele intdmpinate. Feedback-ul ajutda autoritatile sa identifice
nevoile comunitatii si sd imbunatateasca continuu functionalitatile oferite.

Platforme Suportate

- Aplicatie Mobila - Compatibila cu i0S si Android, optimizatd pentru smartphone-uri
si tablete, asigurdnd accesibilitate maxima;

- Platforma WEB - Accesibild cu ajutorul sistemelor desktop/laptop-uri, dar si de pe
telefoanele mobile.

r~ x
B. Smart District
- Functionalitati -
LS J
s i I N N
Raportarea
problemelor Chatbot cu NLP Trimitere Feedback
comunitare
\ A X 7 K o
s N . (I ™
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Figura 30 Diagrama functionalitati a aplicatici mobile ,,Smart District” - Portal PMDI
Interfata Publica
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C. Sistemul de management al resurselor de mobilitate si trafic

Gestionarea eficientd a traficului rutier este un aspect crucial pentru un sector modern.
“Sistemul de management al resurselor de mobilitate si trafic™ va asigura monitorizeazi
fluxurile de trafic in cadrul Sectorului 2. Cu ajutorul algoritmilor de inteligenta artificiala si a
analizelor predictive, solutia ofera date, informatii, rapoarte detaliate si recomandari pentru
optimizarea mobilitatii si reducerea aglomeratiei. Prin intermediul solutiei, pe baza datelor
procesate vor putea fi comandate si emise studii de trafic standardizate sau personalizate pe
nevoile Primariei Sectorului 2. Solutia are ca scop principal imbunatatirea infrastructurii
rutiere, reducerea timpilor petrecuti in trafic, suport pentru strategiile de a crea noi drumuri si
rute in functie de nevoile si evolutia mobilitatii, cresterea sigurantei si optimizarea resurselor
in regiunile monitorizate. Functionalitdtile principale ale aplicatiei sunt:

> Prelucrarea si Interpretarea Datelor: Solutia software utilizeaza algoritmi de
machine learning si inteligentd artificiala pentru a prelucra s1 analiza datele colectate;

> Preprocesarea Datelor: Datele brute sunt filtrate si corelate pentru a elimina
incongruentele si zgomotele. Acest pas asigura acuratetea si relevanta datelor inainte de
analiza efectiva;

> Algoritmi de Machine Learning: Algoritmii sunt folositi pentru a detecta tipare in
comportamentul traficului, permitand identificarea punctuald a aglomerarilor si surselor
de blocaj rutier;

> Analiza Predictivd: Pe baza datelor istorice si in timp real, solutia prezice evolutiile
viitoare ale traficului, oferind o analiza detaliata si solutii proactive pentru gestionarea
traficului;
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Vizualizarea si Monitorizarea Traficului:

> Harti Interactive: Solutia prezinta fluxurile de trafic pe harti interactive care
evidentiaza aglomeratiile si oferd detalii despre directia si densitatea traficului pe
sectiuni specifice de drum;

> Vizualizarea Indicatorilor de Performantd: Indicatori precum viteza medie de
deplasare, densitatea utilizatorilor si durata de asteptare in intersectii sunt afisati pentru
evaluarea performantei infrastructurii rutiere;

> Detalii in Timp Real: Autoritdtile pot vizualiza in orice moment situatia curentd a
traficului, monitorizind zonele critice in timp real;

Rapoarte Livrate si Analize Detaliate:

Solutia genereaza rapoarte detaliate care pot fi livrate la cerere. Aceste rapoarte sunt
realizate automat de software pe baza datelor colectate si analizate. Rapoartele includ
urmatoarele elemente:

- Generarea de rapoarte de trafic: Acesta oferd o imagine detaliatda a fluxurilor de
trafic intr-o anumita perioada. Sunt incluse informatii precum numarul mediu de utilizatori pe
fiecare sectiune de drum, orele de varf, $i comparatii fati de perioadele anterioare;

- Studii de trafic: Posibilitatea de a comanda studii de trafic prin intermediul
platformei, astfel simplificand procesul birocratic pentru realizarea de investitii in
infrastructura.

- Monitorizarea pe termen lung: Permite compararea cu datele istorice si observarea
trendurilor in timp real, precum si urmarirea implementarii solutiilor propuse;

- Simularea schimbdrii rutelor: Datorita matricer origine destinatie, se vor putea
simula blocari de drumuri sau intersectii, redirectiondnd fluxul auto pe rute adiacente,

- Generare rapoarte: Acestea sunt de tip matrice origine destinatie pe orice interval
orar si de pe suprafata intregului sector.
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Figura 32. Diagrama Flux date Aplicatia managementul resurselor de mobilitate si trafic

D. Sistemul de supraveghere al spatiului public

Sistemul de Supraveghere al Spatiului Public reprezinta o infrastructura digitald avansata
dedicata monitorizarii, prevenirii si interventiei rapide in spatiile urbane deschise. Acesta
utilizeaza o refea integratd de echipamente IoT, camere video de inalta rezolutie si o
platforma software inteligenta pentru analiza video si alertare automata. Scopul principal este
cresterea gradului de sigurantd publica, reducerea fenomenelor infractionale si sustinerea unei
administratii proactive in gestionarea ordinii publice.

Sistemul prezent va fi impdrtit pe 4 subsisteme dupa cum urmeaza:

> Subsistemul stradal de supraveghere video - Aceasta componenta reprezintd infrastructura
fizicd de captare a imaginilor.

> Subsistemul de comunicafie $i transport date prin operator de telecomunicatii - Aceasta
componentd asigurd functionarea echipamentelor §i legatura intre camerele din teren si
dispeceratul central.

> Subsistemul dispeceratului central - Punctul central al sistemului, unde sunt colectate,
vizualizate s1 gestionate (luxurile video.

Proiect: VALORIFICAREA AVANTAJELOR DIGITALIZARII IN BENEFICIUL CETATENILOR
SECTORULUL 2
UAT Sector 2, Mun. BUCURESTI

84




MAXIPROOF SECURITY SYSTEMS S.R.L.
CUI: 38524851, Nr. ORC: J2017002728294
Sinaia, Calea Moroieni nr. 31, jud. Prahova

> Licente si module software Al - Componente software care adauga capabilitati de analiza
automata a imaginilor video cat si partea de monitorizare 1 mentenanta a sistemului.

Subsistemul stradal de supraveghere video

Aceasla componentd reprezintd infrastructura fizicd de captare a imaginilor, instalata in
puncte strategice din spatiul public. Subsistemul va include camere video de ultima generatie
cu functii PTZ sau LPR, dotate cu senzori de vedere nocturnd, rezolutie inalta, iluminatoare
IR si capabilitati de functionare in conditii meteo dificile. Prin proiect se va realiza atat
inlocuirea echipamentelor depasite tehnologic, cat si extinderea acoperirii retelei video, in
special in zonele vulnerabile sau insuficient acoperite.

Camerele de supraveghere vor fi amplasate strategic, in puncte de interes, astfel incit sa
asigure acoperirea eficientd a celor mai importante zone de interes public — intersectii
aglomerate, spatii pietonale, parcuri, institutii si alte locatii cu risc crescut. Configurarea si
pozitionarea acestora vor fi realizate astfel incat fiecare echipament sa deserveasca un areal
cit mai extins, maximizand eficienta supravegherii cu un numar optim de dispozitive.

Subsistemul de comunicatie si transport date prin operator de telecomunicatii

Acest subsistem asigurd transmisia securizatd a fluxurilor video in timp real intre camerele
stradale si dispeceratul central. Solutia propusd utilizeazi routere industriale moderne, ce
oferd conectivitate LTE stabila si criptata, garantind o latenta redusa si continuitatea
serviciilor chiar si in conditii de trafic de date intens. In zonele cu infrastructuri existentd de
fibra optica. sistemul va utiliza releaua [izicd dedicala, iar in zonele in care nu existd
infrastructura [ixd, se va asigura conectivitatea prin refele mobile ale operatorilor telecom, in
baza contractelor de servicii.

in cadrul proiectului, se va pune baza necesara pentru dezvoltarea unei infrastructuri moderne
de transmisie a datelor, prin achizitia si instalarea echipamentelor esentiale de comunicatie.
Desi nu se va realiza o retea fizica de transmitere date, proiectul va asigura toate conditiile
tehnice pentru functionarea eficientd a sistemului, prin utilizarea routerelor industriale
performante, echipate cu SIM-uri [oT, compatibile cu retelele mobile existente. Aceasta
solutie oferd flexibilitate in implementare si permite transmiterea in timp real a fluxurilor
video, fard a impune o anumita tehnologie de comunicatie. Astfel, beneficiarul — impreuna cu
executantul lucriirilor — va avea libertatea de a alege mediul de transmisie cel mai potrivit
pentru fiecare locatie, fie prin conexiuni mobile (SIM), fie prin retea de fibra optica existenta,
in functie de conditiile din teren si infrastructura disponibila.

Subsistemul dispeceratului central

Dispeceratul central reprezinta punctul de comandid si control al intregului sistem de
supraveghere. Prezentului proiect va asigura compatibilitatea completa a echipamentelor cu
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infrastructura in implementatare din cadrul proiectului “VALORIFICAREA AVANTAJELOR
DIGITALIZARII IN BENEFICIUL CETATENILOR SECTORULUI 2”. Astfel,
echipamentele furnizate vor fi perfect interoperabile cu cele existente, contribuind la
extinderea functionalitatii $i capacitatii de procesare si afisare a noilor camere video.

Proiectul include livrarea de statii de lucru, echipamente de stocare compatibile (NAS/SAN),
NVR-uri certificate, severe de procesare, precum §i licente software care se vor integra nativ
in arhitectura deja configuratd. Vor fi avute in vedere standardele tehnice ale sistemului
existent, astfel incat integrarea sa fie fluenta, fard a necesita modificari majore. Dispecerii vor
putea accesa fluxurile video, avand la dispozitie functionalitati precum vizualizare in timp
real, redare istoric, generare de alerte si actiuni operative.

Licente si module sofrware Al

Pentru a creste eficienta operationald si capacitatea de reactie, sistemul va include licente
software si module de analizd video bazate pe inteligentd artificiala. Aceste module vor
permite:

o Gestionare centralizatd a sistemelor, inclusiv configurare, monitorizare live, redare
arhive, alarme, rapoarte, incidente, haryi grafice, actiuni automate si widgeturi
dinamice;

Afiseazd in timp real evenimentele, alarmele si fluxurile video:

Numdrarea persoanelor sau vehiculelor;

Detectarea obiectelor abandonate;

Recunoasterea placutelor de inmatriculare (LPR/ANPR).

Solutiile Al vor functiona integrat in platforma VMS, vor genera alerte automate si rapoarte
configurabile pentru operatorii dispeceratului. Analiza inteligenta va reduce semnificativ
timpul de reactie si va elimina nevoia de supraveghere constantd manuala a tuturor fluxurilor
video.

De asemenea, va fi achizitionata o licenta utilizata pentru monitorizarea in timp real a cutiilor
de conexiuni ale camerelor video si a componentelor asociate, oferind o imagine completa
asupra starii echipamentelor din teren. Functionalitatile principale includ alarme, harta
interactiva, indicatori de semnal, stare usa cabinet

Beneficii operationale

> (resterea eficientei interventiei serviciilor de ordine publica;

> Sciderea timpului de rdspuns in cazuri de urgenti;

> Crearea unui mediu urban mai sigur si predictibil;

> Fundamentarea deciziilor administratiei locale pe date concrele si analize automate.
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Prevederi de securitate

Formularea cerintelor de securitate are drept scop definirea cadrului general de securitate prin
care sa se asigure confidentialitatea, integritatea si disponibilitatea informatiilor stocate,
procesate sau lransmise prin sistemele de comunicatii si informatice, destinate
operationaliziarii PDMI. Cerintele de securitate vor fi respectate si implementate in cadrul
fiecarui modul/aplicatie integratd in PDMI.

Arhitectura solutiei trebuie sa respecte reglementirile legale privind GDPR ca principiu de
baza. In acest sens, securitatea datelor prelucrate de sistemul informatic, inclusiv din punct de
vedere al comunicatiilor, dintre entitatile participante in sistem trebuie sa fie conforma
normelor legale locale si europene.

Platforma digitala, per ansamblu, trebuie sa asigure mecanisme de protectie impotriva
incercirilor deliberate sau accidentale de acces neautorizat la datele pe care acesta le
gestioneaza. Componentele de securitate trebuie sa asigure securitatea si confidentialitatea
datelor. Sistemele SGBD ce vor fi utilizate trebuie sa asigure securitatea si confidentialitatea
datelor cu caracter personal ale utilizatorilor.

Utilizatorii vor putea accesa modulele sistemului digital conform unei matrice de securitate
care va crea nivele de acces in functie de roluri i atributii. Platforma va fi implementata si
configurati astfel incat:

e i nu permitd persoanelor neautorizate sa modifice sau sa altereze informatiile din
platformad si componentele acesteia;

e si nu permild persoanelor neautorizate sa acceseze platforma;

e si asigure integritatea si autenticitatea datelor si sa permita identificarea sursei datelor
initiale si a entitatilor care au accesat sau au inregistrat aceste date in platforma;

e sa asigure trasabilitatea actiunilor oricarui tip de resursa ce acceseazd platforma
digitala, Afisarea informatiilor se va face intr-un mod explicit, clar ce permite
identificarea ugoard a actiunilor si operatiunilor efectualte;

e nu va exisia posibilitatea de acces pentru persoanele dintr-un mediu extern la date
dintr-un mediu considerat intem;

e informatiile private care se transmit vor fi criptate pana la livrare, astfel incét sa nu
poata fi interceptate si utilizate;
informatiile vor putea fi protejate integral si in permanenta pentru acces neautorizat;
categoriile de utilizatori vor putea fi setate pentru diferite niveluri de acces in sistem:

e sistemul va permite controlul complet al accesului utilizatorilor la aplicatii si la baza
de date prin jurnalizare - inregistrarea timestamp-ului la care a fost executata [iecare
tranzactie, a denumirii si detaliilor tranzactiei, precum si IP-ul si informatiile de
identificare ale contului de utilizator care a initiat-o;
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e |a nivelul componentei de autentificare vor exista facilitati de generare parole. precum
si stabilire de reguli specifice (lungime de parola, timp de expirare parola, numarul
maxim de erori tolerate la introducerea parolei dupd care utilizatorul este automat
blocat);
va oferi posibilitatea de blocare facila si selectiva a utilizatorilor;
va asigura securilatea tuturor interfetelor sistemului informatic prevenind accesul
utilizatorilor neautorizati la sistem:

e accesul baza de date prin interfetele de administrare native SGBD il va avea doar
administratorul de baze de date prin intermediul functiilor incluse in sistemul SGBD;

e accesul si utilizarea sistemului digital este stabilit si acordat pe niveluri de securitate
si drepturt,

Accesul la date se va face doar prin intermediul database connectors, standards-based drivers,
interfete de aplicatie. pe baza drepturilor alocate fiecarui utilizator. accesul direct la datele
din tabele fiind permis direct numai administratorilor de baza de date prin instrumente
specializate de administrare a SGBD-ului. De asemenea, accesul va fi reglementat prin
politicile de securitate, aferente fiecarui tip de utilizator.

Platforma va include mecanisme pentru asigurarea urmétoarelor caracteristici:

e confidentialitatea, care asigura ca datele sunt accesibile, vizibile sau disponibile doar
utilizatorilor autorizati atit pentru datele stocate cal si pentru cele care tranziteaza
sistemul;

e inlegrilatea, care asigura nealterarea datelor sau distrugerea acestora de citre o actiune
neautorizata;

e disponibilitatea, asigura ca resursele de informatii sa [ie accesibile si utilizabile la
cererea personalului autorizat atunci cand le sunt necesare;

e autentificarea, autorizarea, sunt mecanismele prin care un utilizator demonstreaza ca
este autorizat sa utilizeze sistemul:

e contabilizarea (Inregistrarea a Activitatilor) — monitorizarea si inregistrarea actiunilor
utilizatorului (ex: cat timp a fost conectat, ce resurse a folosit etc.).

e non-repudierea, este un serviciu care nu permite unui utilizator participant la
introducerea, modificarea sau manipularea datelor prin sistem sa decline faptul ca el a
fost initiatorul unei anumite actiuni.

3.2. Costurile estimative ale proiectului

Investifia este compusa din componente de tip echipamente, dezvoltare software, servicii
Infrastructure as a Service (laa8) si Software as a Service (Saa8), costuri de operare si altele.

Valoarea echipamentelor a fost obtinuta prin studii de piata si cotatii de pret de la minim doi
furnizori hardware si dezvoltatori de solutii soltware.
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Valoarea servicitlor Infrastructure as a Service (laaS) si Software as a Service (Saa$), a fost
estimatd pe baza unor studii de piatd, a informatilor disponibile public pe site-urile
platformelor, care oferd acest tip de servicii si/sau pe baza ofertelor primite din piata,
respectiv pe baza proiectelor similare.

Valoarea serviciilor de dezvoltare software a fost estimata pe baza ofertelor primite din piata,
respectiv pe baza proiectelor similare.

3.2.1. Seenariul | - Realizarea Platformei de Management Digitala Integratd, in
cloud intr-o Infrastructurd as a Service (laaS) utilizénd componente Software as a Service
(SaaS)

3.2.1.1. Echipamente hardware

Tabel 4. Echipamente hardware

Denumire Cantitate
Kit Inspectia suprafetei drumurilor Banda Dubla 1
Autovehicul electric |
Cutie Transmisiuni 356
Termostat racire 356
Ventilator racire 356
Sina DIN 178
Regleta 4400
Presetupa 3300
Cablu GND 1780
Papuc 10 mm 712
Clema prindere impamantare 356
Releu protectie 1100
Step UP DC-DC 12V-48V 100W 1100
Power Injector HI-POE 1EEE 802.3/bt type 4 1100
Breaker 6A 1100
priza shucko 1100
Sursa in comutatie 220V AC to 12V DC 100W 1100
Trigger usa deschisa 1100

Proiect: VALORIFICAREA AVANTAJELOR DIGITALIZARII IN BENEFICIUL CETATENILOR
SECTORULUI 2
UAT Sector 2, Mun. BUCURESTI

89




MAXIPROOF SECURITY SYSTEMS SR.L
CUIL: 38524851, Nr. ORC: J2017002728294
Sinaia, Calea Moroieninr. 31, jud. Prahova

Acumulator 7A 1100
Router industrial 4G 1100
Antena de retea SMA 1100
Camera monitorizare video PTZ 1000
Suport montare PTZ 1000
Camera LPR 100
Suport montare LPR 100
Rack podea 42U 19" 800x 1000 1
Acumulator UPS Existent 16
PDU 8 prize Shuko, 19", 1U, aluminiu 2
Server Activ Inregistrare 3
Server Standby Arhivare |
Server Redundanta 2
Server procesare avansata imagini 1
Tastatura PTZ 6
Calculator PC rulare videowall 6

3.2.1.2. Sistem si aplicatii (software)

Tabel 5. Solutii software

: Cantitat
Denumire
[

Dezvoltare PDMI 1
Dezvoltare Smart District Web 1
Dezvoltare Smart District Mobile 1
SaaS Inpectia Suprafetei Drumurilor |
SaaS Sistemul de management al resurselor de mobilitate si
trafic |
Licenida NVMS 1
Licentda analizi video avansata |
Licentd NMS/loT platform 1100
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laas Servicii de cloud - Cybersecurity 1

Disaster recovery 1

3.2.1.3. Servicii Cloud

Tabel 6. Servicii cloud

5 Cantitat
Denumire
e
laas Servicii de cloud - Computing, Storage I
3.2.1.4. Implementare optiune 1
Tabel 7. Implementare
Denumire Cantitate
Instalare rack 2
Instalare echipamente in rack 2
Instalare cutie transmisiuni teren 1100
Instalare echipamente in cutie transmisiuni 1100
Montare, instalare si configuare camere supraveghere 1100
Instalare UPS in rack 1
Servicii de intergrare |
Configurare NAS |
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3.2.1.5. Deviz general al obiectului de investifii

1.1 Elaborare documentatii 835.000,00 175.350,00| 1.010.350,00
1.1.1. Nota conceptuala 0,00 0,00 0,00
1.1.2. Studiu de fezabilitate/documentatie de
avizare , daca e cazul 265.000,00 55.650,00 320.650,00
1.1.3. Proiect tehnic si caiet de sarcini 570.000,00 119.700.00 689.700,00
1.2 |Organizarea procedurilor de achizitie 140.000,00 29.400,00 169.400,00
1.3 Consultanta 532.100,00 111.741,00 643.841,00
1.3.1. Managementul de proiect peniru
obiectivul de investitii 252.100,00 52.941.00 305.041,00
1.3.2. Securitate cibernetica 250.000,00 52.500,00 302.500,00
1.3.3. Audit financiar 30.000,00 6.300,00 36.300,00
1.3.4. Audit tehnic 0,00 0,00 0,00
1.4 | Asistentd tehnicd 200.000,00 42.000,00 242.000,00
Total capitol 1 1.707.100,00 358.491,00| 2.065.591,00

2.1 Echipamente, solutii/aplicatii 55.738.076,05| 11.704.99597| 67.443.072,03
22 [Licente 6.784.259.85| 1.424.69457| 8.208.954.42
23 Instalare, configurare si punere in functiune 4.665.400.00 979.734.00] 5.645.134.00
54 Infrastructura suport IT (de ex. UPS, HVAC.
etc.) 2.907.164,56 61050456 3.517.669,12
25 Servicii informatice (de ex. analizd de business,
proiectare, dezvoltare etc.) 175.000,00 36.750,00 211.750,00
2.6 Dotari 0,00 0,00 0,00
2.7  |Securitate cibernetica 616.877,00 129.544,17 746.421,17
Total capitol 2 70.886.777,46| 14.886.223,27| 85.773.000,73
31 Comisioane, cote, taxe, costul creditului 0,00 0.00 0.00
Proiect: VALORIFICAREA AVANTAJELOR DIGITALIZARII IN BENEFICIUL CETATENILOR
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3.2 |Cheltuieli diverse 0,00 0,00 0,00

3.3 |Cheltuieli pentru informare si publicitate 25.000,00 5.250,00 30.250.00
34 Probe tehnologice si teste, inclusiv securitate

cibernetica 0,00 0,00 0,00

Total capitol 3 25.000,00 5.250,00 30.250,00

Pregatirea personalului, inclusiv pentru

4.1 : ; :
sccuritate ciberneticd 50,000,00 10.500,00 60.500,00
Total capitol 4 50.000,00 10.500,00 60.500,00
TOTAL GENERAL 72.668.877.46| 15.260.464,27] 87.929.341,73

3.2.2. Scenariul 2 - Realizarea Platformei de Management Digitald Integratda, in
infrastructurd hardware si software locald - on premise

3.2.2.1. Costuri de echipamente hardware

Tabel 8. Costuri echipamente hardware

Denumire Cantitate
Kit Inspectia suprafetei drumurilor Banda Dubla |
Autovehicul electric 1
Cutie Transmisiuni 356
Termostat racire 356
Ventilator racire 356
Sina DIN 178
Regleta 4400
Presetupa 3300
Cablu GND 1780
Papuc 10 mm 712
Clema prindere impamantare 356
Releu protectie 1100
Step UP DC-DC 12V-48V 100W 1100
Power Injector HI-POE IEEE 802.3/bt type 4 1100
Breaker 6A 1100
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priza shucko 1100
Sursa in comutatie 220V AC to 12V DC 100W 1100
Trigger usa deschisa 1100
Acumulator 7A 1100
Router industrial 4G 1100
Antena de retea SMA 1100
Camera monitorizare video PTZ 1000
Suport montare PTZ 1000
Camera LPR 100
Suport montare LPR 100
Rack podea 42U 19" 800x1000 ]
Acumulator UPS Existent 16
PDU 8 prize Shuko, 19", 1U, aluminiu 2
Server Activ Inregistrare 3
Server Standby Arhivare |
Server Redundanta 2
Server procesare avansata imagini |
Tastatura PTZ 6
Calculator PC rulare videowall 6
Server pentru Inteligenta Artificiald (IA) 2
Server Infrastructurd virtuala -+
Software Virtualizare 8
Echipamente comunicatii Switch Management 4
Echipamente comunicatii Switch Leaf 6
Echipament Stocare 2
Rack podea 42U 19" 800x1000 2
Sursa neintreruptibila - UPS 3000VA/2400W 1
PDU 8 prize Shuko, 19", 1U, aluminiu |
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Tabel 9.Costuri solutii software

. Cantitat
Denumire )

Dezvoltare PDMI 1
Dezvoliare Smart District Web 1
Dezvoltare Smart District Mobile 1
SaaS Inpectia Suprafetei Drumurilor 1
SaaS Sistemul de management al resurselor de mobilitate si
trafic |
Licentda NVMS |
Licentd analiza video avansata 1
Licenta NMS/IoT platform 1100
laas Servicii de cloud - Cybersecurity 1
Disaster recovery 1

3.2.2.3. Costuri de utilizare a serviciilor Cloud

Nu este cazul

3.2.2.4. Costuri de implementare ale optiunii 2

Tabel 10. Costuri implementare
Denumire Cantitate

Instalare rack 2
Instalare echipamente in rack 2
Instalare cutie transmisiuni teren 1100
Instalare echipamente in cutie transmisiuni 1100
Montare, instalare i configuare camere supraveghere 1100
Instalare UPS in rack 1
Servicii de intergrare 1
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Configurare NAS

3.2.2.5. Deviz general al obiectivului de investitie

1.1 Elaborare documentatii 835.000,00 175.350,00| 1.010.350,00
1.1.1. Nota conceptuala 0.00 0,00 0,00
1.1.2. Studiu de fezabilitate/documentatic de
avizare , daca ¢ cazul 265.000,00 55.650,00 320.650,00
1.1.3. Proiect tehnic si caiet de sarcini 570.000,00 119.700,00 689.700,00
1.2 Organizarea procedurilor de achizitie 140.000,00 29.400,00 169.400,00
13 [Consultanta 532.100,00| 11174100  643.841,00
1.3.1. Managementul de proiect pentru
obiectivul de investitii 252.100,00 52.941.00 305.041,00
1.3.2. Securitate cibernetica 250.000,00 52.500,00 302.500.00
1.3.3. Audit financiar 30.000,00 6.300,00 36.300,00
1.3.4. Audit tehnic 0,00 0.00 0,00
1.4 [Asistenta tehnica 200.000,00 42.000,00 242.000,00
Total capitol 1 1.707.100,00 358.491,00( 2.065.591,00

2.1 Echipamente, solufii/aplicatii 55.738.076,05] 11.704.995,97| 67.443.072,03
2.2 Licente 6.784.259 85 1.424.694.57| R.208.954.42
2.3 Instalare, configurare si punere in funcfiune 4.665.400,00 979.734,001 5.645.134,00
24 Infrastructura suport IT (de ex. UPS, HVAC,

- etc.) 732932956 1.539.159.21| B.868.488,77
, ¢ |Servicii informatice (de ex. analiz de business,

o proiectare, dezvoltare etc.) 175.000,00 36.750.,00 211.750,00
2.6 Dotari 0,00 0,00 0,00

SECTORULUIL 2
[JAT Sector 2, Mun. BUCUREST!
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2.7 |Sccurilalccibcmclic-’1

616.877,00

129.54417

746.421.17

75.308.942,46

15.814.877,92

Total capitol 2

91.123.820,38

3.1 Comisioane, cole, laxe, costul creditului 0,00 0,00 0,00

32 Cheltuieli diverse 0,00 0,00 0,00

33 Cheltuieli pentru informare si publicitate 25.000,00 5.250,00 30.250.00
14 P.robe 1e‘hno!0gicc si teste, inclusiv securitate

cibernetica 0.00 0,00 0,00

Total capitol 3 25.000,00 5.250,00 30.250,00

Pregatirea personalului, inclusiv pentru

4.1 ; :
sccuritate cibernctici 50.000,00 10.500,00 60.500,00
Total capitol 4 50.000,00 10,500,00 60.500,00
TOTAL GENERAL 77.091.042,46| 16.189.118,92| 93.280.161.,38

3.3. Studii de specialitate, dupa caz, si, daca sunt disponibile in etapa de
elaborare a studiului de fezabilitate:

Activitatile propuse in cadrul acestui proiect nu se califica drept activititi ce pot contribui in
mod substantial obiectivele de mediu. Prin natura lor, activitatile de digitalizare cu tot ce
presupun nu reprezintd un tip de interventii cu impact semnificativ asupra obiectivelor de
mediu (conform Metodologiei privind respectarea principiului DNSH).

Astfel, acest proiect va acorda o mare atentie proceselor de digitalizare. Acestea, in primul
rand vor facilita accesul mai rapid si facil la informatie si va limita poluarea generata de
transportul si resursele necesare pentru deplasarea citre institutiile publice pentru obtinerea
de avize, acorduri sau informatii.

Similar, proiectul propune utilizarea unor solutii de tip ¢loud pentru procesarea de informatii,
limitind astfel achizitiile de echipamente si poluarea care intervine in urma proceselor de
productie si transport a acestora.

In ceea ce priveste achizitiile de hardware, acestea se vor face la nivel sustenabil, pentru a
reduce amprenta de carbon si poluare indirecta legata de transportul acesteia pana la
beneficiar. In plus, furnizorul va fi obligat sa prezinte eticheta energetica valabild emisa in
conformitate cu Regulamentul UE de stabilire a unui cadru pentru etichetarea energetica.

Toate echipamentele TIC vor face obiectul unui acord de servicii extins, oferit fie de

producatorul acestora, fie de furnizorul de echipamente, care include, dar nu se limiteaza la
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garantie, gestionare defecte, acces la instrumente de reparare si diagnosticare, garantie pentru
baterie, politica de inlocuire a bateriei, daca este cazul, implicind intretinere preventiva. De
asemenea, dispozitivele portabile trebuie sa respecte standardele europene referitoare la
incercarea la cadere, stresul termic, un nivel ridicat de protectie oferite de carcase impotriva
efectelor factorilor externi (IP54 sau mai mare).

in privinta consumului de energie, pentru a respecta cerintele legate de protectia mediului si
utilizarea responsabila a resurselor, se vor achizitiona si utiliza echipamente eficiente
energetic. Responsabilii de infrastructurd digitala, vor asigura cerintele de mediu conform
standardelor EN 50600 in special in ceea ce priveste asigurarea surselor de energie,
reutilizarea eventualulul exces termic si controlul mediului de functionare al infrastructurii
hardware pe care va rula sistemul.

Specificatiile tehnice ale solutiilor IT, care fac obiectul prezentlui studiu va respecta
prevederile Analizei ,Do No Significant Harm” (DNSH) aferente Programului Regional
Bucuresti-Ilfov 2021-2027.

Achizitia de echipamente IT, care fac obiectul proiectului este adresatd realizarii unei
platforme unei Platforme de Management Digitald Integrata (P.M.D.1.) pentru Sectorul 2 ca
reprezentind solutia optimd inovatoare §i comprehensiva pentru digitalizarea serviciilor
publice locale. Astfel, prin misurile propuse nu existd un impact semnificativ asupra
obiectivului de mediu Atenuarea schimbarilor climatice.

Prin achizitiile de echipamente IT care fac obiectul prezentului proiect, realizarii unei
platforme unei Platforme de Management Digitald Integratd (PM.D.1.) pentru Sectorul 2, nu
se aduce atingere obiectivului de mediu Adaptarea schimbarilor climatice.

Achizitiile de echipamente IT care fac obiectul prezentului proiect. nu au implicatii asupra
obiectivului Utilizarea durabila si protejarea resurselor de apé si a celor marine.

Achizitiile de echipamente IT care fac obiectul prezentului proiect au un impact previzionat
favorabil asupra obiectivului de mediu Economia circulard, inclusiv prevenirea si reciclarea
deseurilor, avind in vedere efectele directe si indirecte, pe durata ciclului de viata.

in perimetrul desfasurarii activitatilor sunt instalate facilitati pentru gestionarea si reciclarea
deseurilor,

Achizitiile de echipamente IT care fac obiectul prezentului proiect, au un impact previzionat
insignifiant asupra obiectivului de mediu Prevenirea si controlul polurii in aer, apa sau sol,
avand in vedere efectele directe si indirecte, pe durata ciclului de viata.

Achizitiile nu evidentiaza riscuri legate de conectarea la statiile de epurare care gestioneaza
procesul de curatare si recirculare a apel.
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Se vor lua masuri administrative corespunzitoare pentru a elimina potentialele riscuri de
poluare a aerului, apei si solului.

Achizitiile de echipamente IT care fac obiectul prezentului proiect au un impact previzional
insignifiant asupra obiectivului de mediu Protectia §i restaurarea biodiversititii si a
ecosistemelor, avand in vedere efectele directe si indirecte, pe durata ciclului de viata,

in acest sens, in procesul de achizitii de echipamente, se va cere ofertantilor sa includa in
oferte declaratii din care sd reiasd cd specificatiile tehnice ale echipamentelor ofertate
respecta prevederile Analizei Do No Significant Harm” (DNSH) aferentd Programului
Crestere Inteligenta, Digitalizare si Instrumente Financiare 2021-2027, Actiunii 2.2:
E-guvernarea si digitalizarea in beneficiul cetatenilor — 2.2.3 Digitalizarea in cultur.

in ceea ce priveste data-centrele, practicile de eficienta energetica ce vor fi incluse sunt:

- Eficientizarea energetica prin reducerea consumului de curent, cresterea eficientei sau
eficacititii sarcinilor, utilizarea energiei electrice produse local si din surse
regenerabile precum si reutilizarea cildurii produse in data centre.

- Monitorizarea $1 misurarea consumului de curent electric si eficientizarea acestuia
acolo unde este cazul.

- Respectarea regulamentelor aferente centrelor de date si standardelor din domeniu,
mai ales la nivelul partenerului de protect este posibila datorita infrastructurii extinse
si nu prezinta aceleasi provocari ca ale unui data-center redus ca dimensiuni.

- Urmarirea bunelor practice si a standardelor - exista mai multe exemple de bune
practice pentru centre de date eficiente din punct de vedere energetic, inclusiv (EU
CoC BP), CLC/TR 50600-99-1, ETSI EN 305 174-2 si ETSI TS 105 174-2. Aceste
documentatii oferd recomandiri si exemple de bune practici pentru management
energetic, sustenabilitate si managementul resurselor in centrele de date.

3.4. Grafice orientative de realizare a cheltuielilor cu implementarea proiectului,
daca sunt aplicabile in aceasti etapa a proiectului TIC

NU ESTE CAZUL

4, ANALIZA FIECARUUFIECAREI SCENARIU/OPTIUNI
TEHNICO-ECONOMIC(E) PROPUS(E)

4.1 Prezentarea cadrului de analiza, inclusiv specificarea perioadei de referinti si
prezentarea scenariului de referinti

Digitalizarea administratiei publice la nivelul primariilor de sector si valorificarea avantajelor
digitalizarii in beneficiul cetdtenilor are un rol fundamental in construirea unei comunititi
locale stabile si puternice, precum si in catalizarea factorilor necesari pentru a contribui la un
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ecosistem important la nivel social si economic, care poate stimula eficienta deciziilor si a
consumului de resurse in vederea cresterii economice, la nivel de sector §i regiune.

Analiza necesitatii promovarii investitiei in vederea dezvoltarii solutiei s-a realizat tinind
cont, in cazul ambelor scenarii identificate, de urmatoarele aspecte:
- contextul national pentru administratia publica si serviciile de e-guyvernare (politicile,
strategiile si legislatia nationala);
- contextul european formal, pentru e-guvernare;
- strategiile. hotéararile si proiectele reprezentative ale Primariei Sectorului 2:
- deficiente la nivelul socio-economic identificate la nivelul Municipiului Bucuresti si
regiunea Bucuresti-Ilfov.

Toate acestea au fost analizate in vederea sustinerii atingerii obiectivului finantarii, precum si
obiectivele specifice ale proiectului:

OS1 - Cresterea starii de confort a cetitenilor prin metode digitale de prevenire a
deteriorarii infrastructurii de transport;

0S2 - Reducerea amprentei de carbon prin folosirea de instrumente digitale de analiza
a mobilitatii;

083 - Cresterea sigurantei cetitenilor prin intermediul sistemului de supraveghere;

Tinand cont de HG nr. 28/2008 privind aprobarea continutului-cadru al documentatiei
tehnico-economice aferente investitiilor publice, precum si a structurii si metodologiei de
elaborare a devizului general pentru obiective de investitii si lucriri de interventii in scopul
indeplinirii obiectivului proiectului propus, alternativa zero sau varianta fard investitie
reprezinta acea optiune in care nu se initiaza acest proiect si nu se realizeaza nici o investitie
de tipul reinnoirii, imbunatatirii sau dezvoltarii solutii software adecvate si nu se face nicio
achizitie de echipamente noi.

Avind in vedere silualia actuala si cerinlele nationale i europene se considerd ci alternativa
zero sau varianta fara investifie, nu poate sustine obiectivele proiectului.

Alternativa medie sau varianta cu investitie medie presupune imbunatatirea partiald a
solutiei si infrastructurii existente. Nici aceastd optiune nu asigurd indeplinirea obiectivului
proiectului de investitii deoarece infrastructura deja existentd nu poate sustine cerintele
nationale si europene, atdt in privinta patrimoniului cultural, cat si in ceea ce priveste
serviciile de e-guvernare §i se poate estima maxim o imbunatitire partiala a situatiei actuale,
dar insuficienta si fara perspectivi pe termen mediu sau lung.

Alternativa maximi sau varianta cu investitie maxima sustine realizarea solutiei in cadrul
Primariei Sectorului 2, care si asigure obtinerea rezultatelor dorite prin implementarea
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proiectului de investitii si deci sd asigure obtinerea rezultatelor dorite si a obiectivelor
proiectului si finantarii.

in concluzie, varianta selectatd in urma analizdrii alternativelor este cea cu investitie
maximald, raspunzand astfel nevoil actuale pentru digitalizarea proceselor din administratia
publica si sustinerea activitatii in beneficiul locuitorilor Sectorului 2 si totodata punind
bazele dezvoltdrii economice pe termen a sectorului, prin initierea unor pasi importanti in
transformarea lui intr-un oras smart (smart city).

Perioada de referintd este reprezentatd de perioada de implementare a proiectului, fiind
estimata o perioada de 20 luni calendaristice in cazul ambelor scenarii.

4.2, Situatia utilitatilor si analiza de consum, dacd sunt aplicabile in aceasta
etapa de elaborare a studiului de fezabilitate:

4.2.1. Necesarul de utilirati

Toate echipamentele ce vor {i instalate vor fi alese si pe criteriul eficientizarii consumului de
energie, pe langa cel al performantelor tehnice.

Costuri cu utilititile:

Pentru a calcula costurile totale cu utilitatile trebuie calculate consumurile individuale pentru
urmitoarele:

Centrul de monitorizare ADP Sector 2;
Centrul de monitorizare PLS2;

Cutia de transmisiuni cu camere LPR;
Cutia de transmisiuni cu camere PTZ.

g B R e

Costurile cu utilitatile vor fi calculate utilizind consumul mediu al echipamentelor, acesta
reprezentand in general 60% din consumul maxim.

Pentru centrul de monitorizare din cadrul ADPS2 avem urmatorul calcul pentru consumul de
energie electrica:

. Denumire ) Pret unitar, Valoare,
Congimings | CxEGRS] e UM | Cant. | @i TVA| lei fira TVA
UPS 3000VA I |Energic electrica [Mwh/an | 042 | 1300001ci] 54413 lei
NAS 16 Slots 1 |Energie electrica [Mwh / an 0,68 1.300,00 lei 884,21 lei
. e 19
;‘0‘:"’“5‘““ NANI2 | [Energie clectrica [Mwh/an | 034 | 1300001| 442,10 tei
-]
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HDD 20TB 20|Energie electricd [Mwh / an 0,78 1.300.,00 lei 1.020.24 lei
Statie Gralica 1 |Energie electrica [Mwh / an 0,78 1.300,00 lei 1.020,24 lei
Docking Station : . ! .
1|lE = electricd [Mwh / 0.16 1.300,00 | 204,051
Dual SSD nergie electrica [Mwh / an ) el el
Total 4.114,97 lei

Tabel 11. Consumul pentru echipamentele din sediul ADPS2

Pentru centrul de monitorizare din cadrul PLS2 avem urmatorul calcul pentru consumul de

energie electrica:

rulare videowall

Denumire Pret unitar, Valoare,
nsumator “antitate UM Cant . .
Lome S utilitate lei fard TVA | lei fard TVA
Server Activ 3 s g J .
. 3|Energie electrica |Mwh / an 4395 1.300,00 lei] 57.133.44 lei

Inregistrare
Setyer Standoy I|Energic electrica [Mwh /an | 14,65 | 1.300,00 lei| 19.044.48 lei
Arhivare
Server Redundanta 2| Energie electrica |Mwh / an 12,56 1.300.00 lei| 1632384 lei
RERYSE IS 1| Energie electrica [Mwh /an | 14,65 | 1.300.00 lei| 19.044.48 lei
avansata imagini
Tastatura PTZ 6| Energie electricd [Mwh / an 0,47 1.300.00 lei 612,14 lei

alcul : : 4 . p ;
Calexlatr PC 6|Energie electrica |[Mwh / an 14,13 1.300,00 lei| 18.364.32 lei

Total

130.522,70 lei

Tabel 12. Consumul pentru echipamentele din sediul PLS2

Pentru a calcula consumul pentru o cutie de transmisiuni dotati cu camera de
supraveghere LPR avem urmatorul calcul pentru consumul de energie electricd, pornind de

la consumatorul final spre grid:

Consumul mediu al unui LPR este de 15.3W prin sursa de alimentare folosind tehnologia
POE la tensiunea de 48v. Eficienta Step UP DC-DC de la 12v la 48v este de 88,50% astfel
consumul in 12v al camerei LPR este explicitat astfel:

15,3/0,88 =17,3W la 12v

Router-ul industrial 4G are un consum de 4.2W la 12v.
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Sursd in comutatie de la 220AC la 12v are eficienta de 87%, astlel consumul exprimat in
220v AC va i reprezentat de suma consumului real LPR si al routerului.

(17,29 +4.2)0,87 =24, 7W
Consumul mediu al sistemului de climatizare al cutiel de transmisiuni este 7,2W

Rezultd un total de 31 9W extrasi din reteaua de energie electricd de o cutie de transmisiuni
dotatii cu LPR.

Pentru a calcula consumul pentru o cutie de transmisiuni dotatdi cu camera de
supraveghere PTZ avem urmatorul calcul pentru consumul de energie electrica, pornind de
la consumatorul [inal spre grid:

Consumul mediu al unui PTZ este de 37,2W prin sursa de alimentare folosind tehnologia
POE la tensiunea de 48v. Eficienta Eficienta echipamentului Step UP DC-DC de la 12v la
48v este de 88,50% astfel consumul in 12v al camerei PTZ este explicitat astfel:

37.2/0,88 =42W la 12v
Router-ul industrial 4G are un consum de 4,2W la 12v.

Sursa in comutatie de la 220AC la 12v are eficienta de 87%, astfel consumul exprimat in AC
220v va fi reprezentat de suma consumului real PTZ si al routerului.

(42 +4.2)/0.87 =53,1W
Consumul mediu al sistemului de climatizare al cutiel de transmisiuni este 7,.2W

Rezulta un total de 60,1 Wh extrasi din reteaua de energie electricd de o cutie de transmisiuni
dotatd cu camera PTZ.

Odata calculate consumurile tuturor echipamentelor, se poate calcula consumul anual pentru
flecare centru de date $i pentru intregul sistem de supraveghere video. Astfel avem
urmatoarele:

Centrul de date al ADPS2:

Vom avea anual un consum de 3,17 MW, echivaland un pret anual de 4.114.97 LEI, la pretul
de 1.300.00 LEI per MW

Centrul de date al PLS2:

Vom avea anual un consum de 1004 MW, echivaland un pret anual de 130.522.70 lei la
pretul de 1.300,00 LEI per MW
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Sistemul de supraveghere video:

Conform calculelor de mai sus, avem un consum anual al echipamentelor de 331,13 MW
generand un cost anual cu utilitatile pentru PLS2 de 430.473,26 lei, la pretul de 1.300,00 LEI
per MW.

Calculul costului reprezinta o estimare, beneficiarul putand incheia contracte preferentiale
de furnizare de energie electricd, intregul calcul fiind bazat pe preturile actuale din piata.

4.2.2. Solutii pentru asigurarea utilitatilor necesare

Asigurarea utilitatilor necesare pentru functionarea si operarea echipamentelor aferente
sistemulul informatic implementat prin proiect vor [i suportate de catre Primaria Sectorului 2,
din surse provenite din bugetul propriu.

4.3. Sustenabilitatea realizarii proiectului TIC:
Sustenabilitatea financiara

Proiectul este sustenabil pe o pericadd nedeterminatd prin prisma activitatii desfasurate si a
utilitati lui.
Din punct de vedere financiar, pe durata implementarii proiectului, cheltuielile vor fi

sustinute financiar din bugetul proiectului, prin contributia nationala si contributia unor fonuri
europene nerambursabile, daci este cazul.

Sanse Egale

In elaborarea proiectului s-au luat in considerare toate categoriile de beneficiari si grup lint,
de la specialisti la publicul potential, platforma urmand sa se adreseze tuturor celor interesati,
cu niveluri de informatie in functie de interes, specializare si nivel de acces. In cadrul
activitatilor proiectului sunt promovate experienia §i competenta, colaborarea eficienta intre
diferitele compartimente de implementare precum si promovarea pe baza criteritlor
profesionale.

Se va incuraja in cadrul proiectului principiul imbatranirii active, putind sa candideze si sd
ocupe functii in cadrul echipei de implementare orice persoana, indiferent de vérsta, cata
vreme este apta de munca i indeplineste criteriile de competentd. Totodata, personalul din
cadrul institutitlor beneficiare. va avea oportunitatea de a-si imbogati competentele digitale si
de a-gi largi orizontul profesional, independent de categoria din care fac parte (femei, tineri,
persoane in vérstd). Datoritd dinamicii negative a sporului natural si a constatarii fenomenului
de imbatrinire a populatiei, instrumentele IT dezvoltate in cadrul proiectului vor avea o
interfatd prietenoasa si accesibila, astfel incét si persoane care nu au aptitudini avansate de
utilizare a tehnologiei informatiei sa poatd accesa informatiile disponibile pe platforma.
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Nediscriminare

Implementarea proiectului va functiona respectand principiul nediscrimindrii. Astfel, in
cadrul implementirii acestuia se vor acorda sanse echitabile si corecte in accesarea
oportunitatilor, fie de angajare, fie de participare voluntara in cadrul activitatilor. Proiectul
respectd directivele privind egalitatea de tratament si egalitatea rasiala pentru toti cei
implicati in proiect, fie la nivel de management sau implementare, fie la nivel de utilizator.
Accesul la platforma nu este conditionat, la utilizarea resurselor acesteia nu este restrictionat,
vittorul sistem online fiind inclusiv gindit pentru a raspunde cerintelor persoanelor cu
dizabilitati.

Egalitatea de gen

Proiectul respectd egalitatea de gen, incluziunea §i non-discriminarea. Promotorul de proiect
respectd, in cadrul procesului de angajare sau contractare a personalului, principiile
nediscrimindirii in baza genului, a abilitatilor fizice, orientdrilor sexuale sau cetiteniei,
operand in baza legilor aflate in vigoare care guverneazi angajarea personalului din cadrul
Primariei Sectorului 2. De asemenea, la mivelul Primiriei existd un cod de conduitd etica si
integritate, care defineste valorile si principiile de conduité care trebuie aplicate in relatiile cu
cetitenii, partenerii, colegii etc. $i care urmireste si asigure cresterea calitdtii actului
administrativ, o bund administrare in realizarea interesului public, reducerea birocratiei
precum §i prevemrea faptelor de coruptie. Include, de asemenea si sanctiuni pentru
nerespectarea codului de conduita.

Accesibilitate

Platforma online, in primul rind, este realizatd luand in considerare Directiva 2016/2102 si
legea 448/2006 privind accesibilitatea site-urilor web si a aplicatiilor mobile ale organismelor
din sectorul public si urmeazd principiile accesibilititii: perceptibilitatea, operabilitatea,
inteligibilitatea si robustetea.

Astfel, in utilizarea paginilor web se va avea in vedere respectarea urmatoarelor sugestii de
elaborare a platformei, pentru a permite acces la intreg continutul disponibil, precum si
navigarea §i interactionarea eficienta cu toate functionalitatile oferite.

in cazul deficientei de vedere se vor utiliza imagini insotite de text, descrieri pentru imaginile
complexe (diagrame, grafice etc), text pentru fisiere video si se vor lua in considerare
aspectele necesare pentru buna functionare a cititoarelor de ecran (utilizarea atributului "alt"
pentru toate imaginile, avand o descriere a utilitatii imaginilor in cazul celor utile si o valoare
nuli in cazul celor decorative).

in cazul deficientei de auz pentru informatiile audio se va utiliza alternativa de text, un limbaj
clar si simplu si nu vor exista cerinte de comenzi vocale. Informatiile care pot fi transmise
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doar pe canale audio trebuie sa fie disponibile si intr-o versiune lipsita de elemente care ar
putea impiedica transmiterea eficientd a mesajului, cum ar fi melodii de fundal, fundal sonor
efecte speciale etc.

in al doilea rand, in privinta reglementarilor care privesc accesibilitatea fizica. la nivelul
Primariei Sectorului 2, se respectd Strategia europeand privind drepturile persoanelor cu
dizabilitdti. Cladirea in care functioneaza Primidria Sectorului 2 dispune de facilititi pentru
accesul persoanelor cu dizabilitati, de la rampe de acces pana la holuri si lifturi largi care
permit accesul scaunelor rulante.

Proiectul functioneaza cu respectarea principiilor de buna-guvernare si anti-coruptie, codul
etic intern oferind nu doar informatii in acest sens, ci fiind aplicabil la nivelul intregii
Primarii, prin ROI si include prevederi legate de respectarea Constitutiei si a legii, a prioritatii
interesului public, transparentei decizionale, a stabilirii regimului incompatibilitatilor si
conflictului de interese precum si existenta avertizorilor de integritate.

Dezvoltare Durabila

Unul dintre principiile dezvoltarii durabile reprezintd capacitatea de a satisface necesititile
prezentului, dar fird a compromite capacitatea generatiilor viitoare de a-gi satisface propriile
necesitati. In acest sens, dezvoltarea unei platforme modema de e-guvernare, cu abordare
duald. atit pentru specialisti cdt si pentru public, respectd acest principiu. Platforma de
Management Digital Integrata (P.M.D.I.) este dezvoliata in asa fel incdt sa poata fi utilizata
pentru o lunga perioada de timp, pe parcursul anilor si in functie de necesitatile viitorului sa
fie adaugate Muxuri, servicii sau informatii noi si nu in platforma devine astfel un instrument
necesar pentru Loti actorii implicati in procesul de administratie publica.

Utilizarea eficienti a resurselor

Solutiile TIC de e-guvernare va permit utilizarea de date si gestionarea de procese asociate
administratiei publice locale in moduri, care nu afecteaza integritatea si calitatea datelor,
proceselor sau raportarilor.

in egala masura, chiar daci acestea sunt considerate a fi mai putin poluante decit cele
analogice, ele nu sunt abordari cu zero impact. Pe de alta parte, o infrastructurd informatica
publica stabila si usor accesibila va genera costuri de mediu care sunt suportate, deja, de catre
beneficiari, fiind sustinutd din bugetul public. In acest fel, este asiguratd respectarea
principiului poluatorul plateste, in special in ceea ce priveste serviciile de baza sau a céror
utilizare este o obligatie a beneficiarului.

Abordarea propusa de proiect, respectiv realizarea unei Platforme de Management Digital
Integrata (P.M.D.L) ca solutie de e-guvernare si smart district, permite reducerea utilizarii
de resurse in conditiile unei puternice atomizari a serviciilor publice. Informatizarea
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serviciilor publice reduce utilizarea de hartie, a cheltuielilor cu transportul pentru a obtine
servicii care se oferd, in prezent, doar in format letric. in egald masura, existenta platformei,
va permite o abordare de tip client-server, care inseamna mai putine resurse imobilizate la
nivel local.

Facilitarea accesului la servicii publice de calitate, in format digital si optimizarii serviciilor
administratiei publice locale constituie una dintre premisele adaptirii la schimbarile climatice
si in acelasi timp, o platformd informatica pentru acces la informatii si servicii publice este
utilizabild 24/7, indiferent de distantd, conditiile meteo sau alte tipuri de limitari,

Atenuarea si adaptarea la schimbirile climatice

Tindnd cont de specificul proiectului, infrastructura hardware si utilizarea acesteia {in seama
de cerintele din standardele relevante pentru acest tip de proiecte. Platforma digitala propusa
contribuie in mod semnificativ la reducerea utilizarii documentatiilor pe suport papetar si a
deplasarilor beneficiarilor de servicii publice catre sediile autoritatilor publice. Desi nu existd
masuratori privind amprenta de carbon a serviciilor publice non-digitale, se poate aprecia ca
trecerea la servicii de e-guvernare va scadea, in mod semnificativ, utilizarea de vehicule
pentru accesul la serviciile specifice.

Schimbdri demografice

Mobilitatea interna si externd a populatiei, precum si dinamica acesteia in [unctie de varsta au
manifestari dificil de anticipat. Pe de o parte, existd o tendinta certd de imbatrinire a
populatiei. Pe de alta parte, cresterea semnificatiei activititilor de naturd digitala in totalul
pietei muncii duce la o scadere a legiturii fizice dintre lucratori si 0 anumitd localitate sau
sediu organizational.

Din aceastd perspectivd, crearea unor servicii de e-guvernare ofera posibilitatea unor
raspunsuri mult mai potrivite pentru o populatie care se confrunta cu o imbatranire accelerata,
respectiv pentru acel segment de populatie care utilizeazd in mod obisnuit tehnologiile
digitale, in detrimentul unor servicii publice percepute ca fiind consumatoare de timp.

Coerenta cu Politica de Mediu

Acest proiect va acorda o mare atentie proceselor de digitalizare. Acestea, in primul rind vor
facilita accesul mai rapid si facil la informatie si va limita poluarea generatd de transportul si
resursele necesare pentru deplasarea citre institutiile publice pentru obtinerea de avize,
acorduri sau informatii. Similar, proiectul propune utilizarea unor solutii de tip cloud atét
pentru procesarea de informatii cit si pentru stocarea acestora, limitdnd astfel achizitiile de
echipamente §i poluarea care intervine in urma proceselor de productie §i transport a acestora.
De asemenea, tinind cont de specificul proiectului si de impactul bugetar, se va utiliza
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externalizarea serviciilor de digitalizare acolo unde solutiile tehnice si activitatile aferente
proiectului o permit.

in ceea ce priveste achizitiile de hardware, acestea se vor face la nivel sustenabil, pentru a
reduce amprenta de carbon si poluare indirectd legatd de transportul acesteia péina la
beneficiar. in plus, fumnizorul va fi obligat sa prezinte eticheta energetica valabild emisa in
conformitate cu Regulamentul UE de stabilire a unui cadru pentru etichetarea energetica.

Toate echipamentele sau componentele implicate de proiectul TIC vor face obiectul unui
contract de servicii extins, oferit fie de producatorul acestora, fie de furnizorul de
echipamente, care include, dar nu se limiteaza la garantie, gestionare defecte, acces la
instrumente de reparare si diagnosticare, garantii, intretinere preventivd. De asemenea
dispozitivele portabile trebuie sa respecte standardele europene referitoare la incercarea la
cadere, stresul termic, un nivel ridicat de protectie oferite de carcase impotriva efectelor
factorilor externi (IP 54 sau mai mare).

in privinta consumului de energie, pentru a respecta cerintele legate de protectia mediului si
utilizarea responsabilda a resurselor, se vor achizitiona si utiliza echipamente eficiente
energetic (in cazul statiilor de lucru, computere, laptopuri etc) si dispozitive de tip terminal
usor intr-un mediu bazat pe server.

Se vor asigura cerintele de mediu conform standardelor EN 50600 in special in ceea ce
priveste asigurarea surselor de energie, re-utilizarea eventualului exces termic si controlul
mediului de functionare al infrastructurii hardware.

In ceea ce priveste data-centrele, practicile de eficienta energetica ce vor fi incluse sunt;

- Eficientizarea energeticd prin reducerea consumului de curent, creslerea eficientei
sau eficacitatii sarcinilor, utilizarea energiei electrice produse local si din surse regenerabile
precum si reutilizarea cildurii produse in data centere.

- Monitorizarea §1 masurarea consumului de curent electric si eficientizarea acestuia
acolo unde este cazul.

- Respectarea regulamentelor aferente centrelor de date si standardelor din domeniu,
mai ales la nivelul partenerului de proiect este posibild datoritd infrastructurii extinse si nu
prezintd aceleasi provocari ca ale unui data center redus ca dimensiuni.

- Urmarirea bunelor practice si a standardelor - existd mai multe exemple de bune
practice pentru centre de date eficiente din punct de vedere energetic, inclusiv (EU CoC BP),
CLC/TR 50600-99-1, ETSI EN 305 174-2 s1 ETSI TS 105 174-2. Aceste documentatii ofera
recomanddri si exemple de bune practici pentru management energetic. sustenabilitate si
managementul resurselor in centrele de date.
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4.4. Analiza financiara

Principalul obiectiv al analizei financiare este de a calcula indicatorii performantei financiare
a proiectului (profitabilitatea sa), iar analiza financiara a fost efectuata din punctul de vedere
al beneficiarului investitiei, Primaria Sectorului 2, si a fost realizata tinand cont de un orizont
de timp de |5 de ani, in conformitate cu recomandarile Comisiei Europene pentru alte
investitii, cu o ratd de actualizare utilizatd in cadrul analizei financiare este de 5%.

Aceasta analiza oferd decidentului informatii despre structura fluxului net de numerar degajat
de proiect, precum si despre principalii indicatori de rentabilitate a capitalului.

In vederea intocmirii analizei financiare, trebuie luate in calcul urmatoarele elemente:
e Orizontul de timp;

Determinarea costurilor totale;

Veniturile generate de proiect:

Valoarea reziduala a investitiei;

Corectia pentru inflatie;

Sustenabilitatea financiara;

Determinarea ratei actualizarii;

Determinarea indicatorilor de performanta;

Determinarea ratei cofinantérii.

Analiza cost - beneficiu este un cadru conceptual aplicat oricarei evaludri cantitative,
sistematice a unui proiect investitional public/privat sau a unei politici guvernamentale din
perspectiva publica sau sociala.

De asemenea analiza cost - beneficiu este o metodologie de estimare a dezirabilitatii unui
proiect investitional pe baza calculului raportului (economic - social - ecologic) dintre
costurile si beneficiile viitoare.

Analiza cost-beneficiu este componenta esentiald de fundamentare a fezabilitatii unui proiect
investitional din punct de vedere al impactului asupra mediului economic, social sau al
mediului ambiental si reflecta valorile pe care societatea este dispusa sa le plateasca pentru un
bun sau serviciu, respectiv costurile de oportunitate pentru societate.

Analiza cost-beneficiu si de senzitivitate (sensibilitate) permit, pe baza unor indicatori
economico-financiari (RIRE, RIR - rate interne de rentabilitate economice sau financiare, TR
- termenul de recuperare al capitalurilor investite), determinarea eficientei (rentabilitdtii)
proiectelor investitionale.

Elementele de baza ale analizei cost — beneficiu sunt de definire a obiectivelor, identificarea
si definirea proiectului, analiza optiunilor, analizele economico — financiare, analizele
multicriteriale (senzitivitate $i risc).
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Analiza financiard are ca obiectiv principal sd previzioneze si si analizeze fluxurile de
numerar generate de proiect, dar si sa calculeze indicatorii de performanta financiara ai
proiectului. In acest sens, a fost elaborat un model financiar in cadrul caruia s-au realizat
estimari ale veniturilor si costurilor investitiei, a fost estimat necesarul de finantare a
investitiei si s-a evaluat sustenabilitatea si profitabilitatea proiectului prin prisma fluxurilor de
numerar generate pe parcursul perioadei de analiza. Analiza Financiara reflectd viabilitatea
financiard a proiectului, capacitatea de generare a veniturilor i nevoia de asistentd a
granturilor,

Scopul analizei financiare este acela de a evalua costurile si beneficiile directe cuantificabile
implicate de proiectul de investitii. Aceasta va furniza informatii relevante pentru analiza
impactului investifiei asupra mediului economic si social.

Datele de intrare ale acestel analize constau in proiectii pentru fiecare intrare si iesire de
numerar a proiectului pe perioada de previziune, detaliate pe activitati de investitie,
exploatare, intretinere i reparatii.

Analiza financiara si analiza economicd utilizeaza principiul incremental pentru evaluarea
investitiei, Principiul incremental presupune utilizarea a minim doua scenarii in determinarea
indicatorilor financiari.

Costurile de exploatare (recurente)

Analiza incrementald presupune cuantificarea costurilor operationale (OPEX) generate de
implementarea proiectului. Costurile de exploatare sunt acele costuri generate in cursul
activitatii curente.

Categoriile de cheltuieli de operare sunt urmatoarele:
1. Costuri cu energia electrica - calculul este realizat anterior in cadrul subcapitolului 4.2.1.

2. Costuri de intretinere (mentenanti) — Costurile de intretinere sunt acele costuri care apar
ca urmare a uzuril normale a echipamentelor. Asigurarea intretinerii echipamentelor necesita
personal calificat. Pe perioada de sustenabilitate, de 5 ani de la semnarea procesului-verbal de
receptie finala, furnizorul va oferi garantie tuturor echipamentelor.

3. Costuri diverse si neprevazute — Costurile diverse §i neprevazute ce constau in uzurd
prematurd si vandalizarii le estimdm la nivelul de 5% din media tuturor costurilor recurente
anuale.

4. Costuri de inlocuire — Costurile de inlocuire a echipamentelor montate sunt acele costuri
care apar ca urmare a uzurii normale si imbatranirii in timp a echipamentelor.
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5. Costuri cu personalul - Personalul va fi reprezentat de administrator platforma, specialist
baze de date. suport tehnic, administrator aplicatie, tehnician de teren si inginer drumuri si

poduri

Considerdm ca durata de viala a echipamentelor este de 15 ani, in conditii optime de utilizare.
Totusi, datoritd modalitatilor de utilizare ale sistemului, consideram ca ele se vor inlocui
intr-un procent de 25% la un interval de 10 ani in aceasta perioada.

Astfel, costul de inlocuire in anul 10 pentru partea hardware a sistemului va fi de 6.460.632.6

lel,

Costurile de operare sunt sintetizate in tabelele de mai jos:

Tabel 13. Costuri operare

Costuri Costuri cu Costuri de | Cost energie | Costuri diverse
An | mentenantd |forta de munci| inlocuire electricd | si neprevzute Total

1 360.400,00 748.254.45 0,00 134.637.67 0,00 1.243.292,12
2 360.400,00 748.254 45 0,00 134.637.67 0,00 1.243.292,12
3 360.400,00 748.254 45 0.00 134.637,67 0,00 1.243.292,12
4 360.400,00 748.254 45 0.00 134,637,67 0.00 1.243.292.12
5 360.400,00 748.254 45 0.00 134.637.67 0,00 1.243.292,12
6 360.400,00 748.254.45 0,00 134.637.67 0,00 1.243.292.12
7 360.400,00 748.254 45 0.00 134.637.67 0,00 1.243.292,12
8 360.400.00 748.254 45 0,00 134.637,67 0,00 1.243,292,12
9 360.400,00 748.254 45 0,00 134.637.67 0,00 1.243.292 12
10 360.400,00 748.254 45 6.460.632.61 | 134.637.67 323.031,63 8.026.956,37
1l 360.400,00 748.254 45 0.00 134.637,67 0,00 1.243.292,12
12 360.400,00 748.254.45 0,00 134.637.67 0,00 1.243.292,12
13 360.400,00 748.254 45 0.00 134.637,67 0,00 1.243.292.12
14 360.400.00 748.254 45 0.00 134.637.67 0,00 1.243.292,12
15 360.400,00 748.254 45 0,00 134.637.67 0,00 1.243.292,12

Total | 5.406.000,00 | 11.223.816,75 |6.460.632.61 | 2.019.565,08 | 323.031.,63 |25.433.046.,07

Venituri din exploatare (recurente)

Tindnd cont de specificul proiectului si de lipsa taxelor de utilizare, nu vor fi generate
venituri financiare din implementarea acestuia.

Proiect: VALORIFICAREA AVANTAJELOR DIGITALIZARII IN BENEFICIUL CETATENILOR
SECTORULUI 2
UAT Sector 2, Mun, BUCURESTI

111

Foar s T
VIZAT
spre neschimbare

SECRETAR GENE RAL!




MAXIPROOF SECURITY SYSTEMSSRL
CUI: 38524851, Nr. ORC: J2017002728294
Sinaia, Calea Moroieni nr. 31, jud. Prahova

Analiza fluxurilor de numerar
1. Intriri de numerar:

e Sursele de finantare sunt estimate conform bugetului proiectului si defalcate astfel
incdt sd acopere necesarul de investitie.

2. lesiri de numerar:

Evaluarea iesirilor de numerar s-a realizat in concordantd cu principiul prudentei si tinind
cont de urmatoarele aspecte:

e Cheltielile de investitie sunt preluate din devizul general:
® Sumele contin TVA.
Se asimileaza iesirilor de numerar:
e Plati din activitatea curenta de exploatare
e Costuri cu investitia, efectuate in primul an.

Nota: Pe intreaga perioada de previziune, activitatea de baza nu genereaza excedent din
exploatare.

In analiza fluxului de numerar la care s-a aplicat rata de actualizare s-au luat in calcul
urmatoarele elemente previzionate:

e Decalajul orizontului de timp: nu va exista la nivel national o evolutie nefavorabila si/
sau intirzieri ale componentelor programului care sa influenteze derularea proiectului;

e Taxele salariale nu suferd modificari semnificative;

e Nu vor exista elemente neprevizute care sd induca o crestere a costurilor si/ sau o
amdnare a proiectului, fie in faza de implementare, fie in cea de operare.

Evolutia prezumati a costurilor de operare

Costurile de operare vor cuprinde: mentenantd, serviciile de conexiune la internet, instruire
personal si costurile salariale aferente resurselor umane suplimentare. In primii 5 ani de
operare nivelul mediu al acestora va fi unul constant, in jurul sumei de 5.500 lei lunar.

Evolutia prezumata a veniturilor

Proiectul nu genereazi venituri financiare directe. Concluziile desprinse in urma aplicarii
ratei de actualizare sunt urmatoarele:
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e Proiectul nu degajd excedent, indiferent de valoarea ratei de actualizare.

e Beneficiile de natura nemonetara sunt in masura sa compenseze valoarea negativa a
cash-flow-ului, caracteristica specificd proiectelor de investitii din domenii sociale/

publice.
Indicatorii specifici analizel financiare sunt:

Valoarea actualizatd netd (VAN) este considerata cel mai elocvent indicator de selectie a
proiectelor de investitie.

VAN reprezintd suma [luxurilor de numerar actualizate cu o ratd de actualizare, la care se
adauga valoarea reziduala a investitiei in ultimul an de analiza. in concluzie, in cazul in care
VAN este pozitiv, rezultd ¢d (luxurile viitoare vor fi pozitive. VAN calculata pentru studiul
curent va fi negativ, intrucit proiectul nu genereaza venituri.

In cazul proiectului nostru, valoarea actualizata netad (VAN), pentru 15 ani, la o rata de
actualizare de 5% - prevazuta ca standard pentru proiectele publice, calculele vor arata astfel:

Calcul fluxul de numerar anual:

VNA = 1+Zn: e
S L+t (k)

Iy~ Investitia initiala, CF - flux financiar, k - rata de actualizare financiara, VR -
valoarea reziduala,

Avand in vedere ca proiectul se f[inanteaza exclusiv din fonduri publice si [inantari
nerambursabile, fard si implice fluxuri de numerar generate din venituri directe, rata de
actualizare, va fi aplicata la o Valoare Actualizata Netd negativa.

Cheltuieli Venituri
An G e Flux numerar VNA

exploatare exploatare

-67.511.216,6

0 70.886.777.46 0,00 -70.886.777.46 3
1 1.243.292.12 0 -1.243.292,12  |-1.127.702,60
2 1.243.292,12 0 -1.243.292,12 [-1.074.002 48
3 1.243.292,12 0 -1.243.292,12  [-1.022.859 51
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Bl 1.243.292.12 0 -1.243.292.12 -974.151 .91
5 1.243.292.12 0 -1.243.292 12 -927.763,72
6 1.243.292,12 0 -1.243.292 12 -883.584 50
7 1.243.292,12 0 -1.243.292,12 -841.509,05
8 1.243.292.12 0 -1.243.292 12 -801.437,19
9 1.243.292,12 0 -1.243.29212 -763.27351
10 8.026.956,37 0 -8.026.956,37 [-4.693.195,14
11 1.243.292,12 0 -1.243.292,12 -692.311,58
12 1.243.292,12 0 -1.243.292,12 -659.344.36
13 1.243.29212 0 -1.243.292.12 -627.947,01
14 1.243.292.12 0 -1.243.292,12 -598.044.77
15 [.243.292,12 0 -1.243.292.12 -569.566 45

Astfel, VAN-ul calculat pentru 15 ani este de -83.767.910,40 lei si are o valoare negativa.

Tindnd cont de specificul proiectului. lipsa veniturile coincide cu obfinerea unui VAN
negativ, acest proiect fiind pretabil pentru obfinerea unor fonduri nationale sau europene.

Rata interni de rentabilitate (RIR)

Rata interna de rentabilitate (RIR) reprezinta rata de actualizare la care VAN este egalad cu 0
si reprezintd rata internd de rentabilitate minima acceplatd pentru proiect (o rata inferioara
indicand faptul ¢a veniturile nu vor putea acoperi cheltuielile).

Cu toate acestea valoarea RIR negativa poate fi acceptata pentru anumite proiecte in cadrul
programelor de finantare, datorita faptului ca acest tip de investitii reprezintd o necesitate
stringentd, frd a avea insa capacitatea de a genera venituri.

RIR negativ poate fi acceptatd pentru proiectele care constituie o necesitate publicd majora.
In acest caz se considerd acceptabil proiectul in cazul in care, RER (Rata Economica de
Rentabilitate) este pozitivd, datoritd beneficiilor si costurilor sociale si economice ale
proiectului.

Raportul Beneficiu Cost (RBC) este un indicator complementar al VAN, care vine si
demonstreze raportul intre beneficii si costuri, incluzdnd valoarea de investitie.

Durata de Recuperare a Investitiei (DRI) reprezintd numarul de ani/ luni necesar/e
fluxurilor viitoare actualizate sd acopere integral efortul investitional. Acest indicator este, de
asemenea, complementar VAN si usor de identilicat, respectiv durata este datd de anul in care
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fluxul de numerar cumulat actualizat este pozitiv. Avand in vedere ci proiectul nu genereazi
veniturl acest indicator nu este relevant.

in cadrul scenariului implementarea proiectului de investitie, se vor identifica si aprecia toate
elementele din perspectiva ipotezelor luate in considerare, respectiv:
e rata de actualizare luala in calcul; 5% pentru analiza [inanciard
beneficiile si costurile totale (ale investitiei si operirii);
nivelele de referintd pentru indicatorii de performanta descrise anterior;
ajustarea la inflatie (daca este cazul);
valoarea reziduala a investitiel - consideratd neglijabild la sfirsitul perioadei de
amortizare, avand in vedere gradul de uzurd estimat;
e rata cofinantarii reprezinta cota procentuald care delineste cat din loturile eligibile ale
proiectului sunt acoperite de finantarea Uniunii Europene.

intrare si de iesire, respectiv beneficiile si costurile curente ale proiectului. in determinarea
valorii nete actualizate a proiectului de investitie, prin prisma beneficiilor anuale, au fost
preluate elementele de

Acest indicator semnificd valoarea generatd de proiect pe toatd durata de viatd economici,
prin ajustarea {luxurilor anuale cu factorul de actualizare.

in baza acestor fluxuri de numerar actualizate, interpretim urmatorii indicatori financiari de
referinta:

e raportul Beneficiu/ Cost este viabil din punct de vedere economic, fiind mai mare
decdt 1.

e valoarea actualizata neta (VAN) a fost calculata pe o perioada de 15 ani. Scopul este
de a evidentia evolutia elementelor de exploatare in perioada de operare si aportul lor
la proiect. in general, valoarea pozitiva a indicatorului aratd ca proiectul de investitii
aduce un volum de beneficii mai mare fatd de un plasament financiar de aceeasi
valoare, cu o dobdndd compusd pe o perioada de timp egala cu durata de viata
economicd estimata a proiectului. In studiul curent, VAN negativ arata ca investitia nu
se poate recupera prin activitate curentd de operare.

Costuri de operare estimate

e cheltuielile cu mentenanta echipamentelor, incepand cu anul 5 de operare a investitiei
(pind in anul 5 echipamentele sunt in garantie);

e costurile de personal reprezintd cheltuielile salariale ale angajatilor care se vor ocupa
de utilizarea platformei dupa finalizarea implementarii;
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e costurile pentru instruirea personalului reprezintd costurile legate de sesiunile de
instruire pe care le vor tine persoanele angajate in proiect, instruite la rindul lor de
furnizori.

Sustenabilitatea financiari

Proiectul este sustenabil pe o perioadd nedeterminata prin prisma activitatii desfasurate i a
utilitatii lui.

Din punct de vedere financiar, pe durata implementarii proiectului, cheltuielile vor fi
sustinute financiar din bugetul proiectului, prin contributia nationald si contributia
nerambursabila, in conformitate cu prevederile contractului de finantare ce va [i incheiat cu
autoritatea de management.

Dupa finalizarea proiectului, cheltuielile cu operarea si mentenanta sistemului informatic
implementat prin proiect vor fi suportate de citre Beneficiar, din surse provenite din bugetul
propriu (bugetul de stat). Garantia sistemului va fi asiguratd de catre furnizorul solutiilor
pentru o durata de minim 60 de luni de la data finalizarii implementarii proiectului, asa cum
va fi previzut in contractul de achizitii incheiat.

Deoarece intreaga dotare tehnicd necesard [unctiondrii ulterioare in bune conditii a
proiectului va fi asigurata la data finalizérii lui, in urmatorii 5 ani nu vor mai trebui alocate
resurse financiare in vederea achizitiei de echipamente.

4.5. Analiza economica

Analiza financiard luatd ca si element singular nu este suficientd pentru a identifica daca un
proiect este eficient din toate punctele de vedere. Avand in vedere ca majoritatea proiectelor
cu caracter de utilitate publica nu au ca scop generarea de venituri, trebuie identificate toate
aspectele financiare sau cele cuantificabile din punct de vedere financiar, legate de
implementarea lor.

Pentru a identifica aceste aspecte trebuie realizata o analiza economica a proiectului. Aceasta
analiza economica identifica toate elementele care duc la bunastarea regiunii si incearcd o
cuantificare in bani a implicatiilor sociale de mediu. etc.

Conform HG nr. 28/2008 intratd in vigoare incepand cu data de 23 februarie 2008, analiza
economuci este obligatorie doar in cazul investifiilor publice majore.

Definirea investitiei publice majore prezentatd in HG nr. 28/2008 descrie termenul ca fiind
acea investitie publica al carei cost total depaseste echivalentul a 25 milioane euro, in cazul
investitorilor promovati in domeniul protectiei mediului, sau echivalentul a 50 milioane euro,
in cazul investitiilor promovate in alte domenii.
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In concluzie, drept urmare a celor mentionate anterior, pentru proiectul propus nu este
necesar si se elaboreze o analiza economicd, valoarea totalda a proiectului fiind de
17.332.467,67 Euro, respectiv 87.929.341.73 lei cu TVA, la cursul Info euro din luna august
2025 (1 euro = 5,0731 lei).

Analiza economica are la baza analiza financiard aplicatd asupra fluxurilor de numerar si
presupune aplicarea unor corectii pentru identificarea tuturor aspectelor.

Aceste corectii sunt de trei tipuri:

- Corectii fiscale — avand in vedere ca institutiile publice obtin bani din taxe, corectiile
fiscale sunt absolut necesare deoarece reprezintd mutarea unor sume in cadrul aceluiasi buget.
Astfel trebuie eliminat TVA-ul si alte taxe care genereaza fluxuri de iesiri de bani pe de o
parte dar si de intrari pe de alta parte.

- Corectii ale externalizarilor — presupune identificarea beneficiilor si costurilor
externe receptionate de ceilalti participanti din viata sociala, altii decdt autoritatea solicitanta

- Conversia preturilor de piata in preturi contabile - asemenea conversie se impune
datorita faptului c@ preturile curente ale pietei nu pot reflecta valoarea lor sociala datoritd
distorsiunilor pietei (regim de monopol, bariere comerciale etc.) afectand rezultatele analizei.
Preturile contabile vin sd rezolve aceasta problemai, deoarece elimind asemenea distorsiuni
reflectdnd costurile de oportunitate sociala ale resurselor.

Dincolo de prevederea legala, HG nr. 28/2008 beneficiile aduse de acest proiect genereaza
indirect venituri ce pot fi asociate bunului mers al activitatii socio-economice locale, care
determind intr-un [inal valorificarea avantajelor digitalizirii in beneficiul cetitenilor
Sectorului 2. Astfel, putem enumera: scaderea cheltuielilor aferente mentenantei pentru
drumurile de pe raza sectorului, sciderea cheltuielilor pentru spitalizari, utilizarea serviciilor
de urgentd tinand cont de scaderea ratei de accidente prin modernizarea infrastructurii rutiere,
scaderea cheltuielilor pentru identificarea problemelor la nivelul Sectorului 2.

Tinind cont de complexitatea acestor venituri indirecte, ele nu pot i determinate, dar
depasesc valorile anuale ale cheltuielilor. acest fapt fiind resim{it in societate.

Prin urmare, posibilele valori ridicate ale veniturilor conduc la fluxuri de numerar pozitive, ce
duc la VAN pozitiv, proiectul public fiind viabil pentru Primaria Sectorului 2. in acelasi timp,
raportul beneficiu-cost va avea valori pozitive, veniturile actualizate find superioare
cheltuielilor actualizate.

4.6. Analiza de riscuri, masuri de prevenire/diminuare a riscurilor in masura in
care sunt aplicabile in aceastii etapi a realiziirii proiectului TIC

Analiza de riscuri, misuri de prevenire/diminuare a riscurilor
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Managementul riscurilor inseamna identificarea si evaluarea riscurilor, precum si stabilirea
modului de a reactiona in fata riscurilor, adica de a pune in aplicare mijloace de control intern
care s le atenueze posibilitatea de aparitie sau consecintele pe care le-ar produce, in cazul in
care s-ar materializa.

Managementul riscului presupune urmatoarele etape: identificarea, evaluarea, gestionarea si
tratarea riscurilor. Numim risc nesiguranta asociatd oricarui rezultat sau efectul incertitudinii
asupra obiectivelor (ISO 31000:2009). Nesiguranta se poate referi la probabilitatea de aparitie
a unui eveniment sau la influenta pe care efectul unui eveniment o are cazul in care acesta se
produce. Riscul poate reprezental totodatd potentiala deviere de la rezullatele asteptate.
Riscul este descris in termeni de evenimente potentiale si consecinte aferente, precum si
probabilitatea aparitiei acestor evenimente. Incertitudinea, care poate fi partiald, sta la baza
conceptului de risc. Riscul apare atunci cind:

- uneveniment se produce sigur, dar rezultatul acestuia e nesigur;
- efectul unui eveniment este cunoscut, dar aparitia evenimentului este nesigura;
- atit evenimentul cat si efectul acestuia sunt incerte.

Scopul managementului riscurilor — constd in aducerea acestora la un nivel acceptabil.
Avind in vedere ca in cadrul oricarei organizafii resursele disponibile pentru gestionarea
riscurilor sunt limitate, si numarul riscurilor creste odati cu complexitatea activititilor
desfasurate pentru atingerea obiectivelor - prevenirea totala a aparitiei acestora nu este
fezabila si ar insemna folosirea excesivi a resurselor organizatiei.

Prin urmare, este necesar sd se urmareasca un raspuns optim la risc. intr-o anumiti ordine de
prioritati, care rezultd din evaluarea riscurilor. Managementul poate sa minimizeze impactul
negative al acestora pana la un nivel acceptabil prin identificarea, evaluarea si gestionarea
eficientd a riscurilor potentiale, astfel incét sa protejeze interesele si obiectivele institutiei.

Principalele obiective ale managementului riscului sunt:

- Asigurarea indeplinirii obiectivelor institutiet;

- Protejarea resurselor institutiei;

- Asigurarea existentei si functionarii sistemelor de control adecvate pentru gestionarea
situatiilor de criza.
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Figura 33. Procesul de management al riscurilor
Principalele beneficii ale implementarii managementului riscurilor

- Protejarea entitatii publice/companiei de raspunderile legale; Implementarea
managementului riscurilor ajutd entitatile publice sa asigure conformitatea cu legile,
reglementarile si standardele relevante, reducind riscul de amenzi conform
prevederilor legale si regulamentelor emise de institutiile de reglementare

- Imbunatatirea perceptiei/imaginii entitatii publice:

- Flux informational imbunatatit in cadrul procesului de luare a deciziilor la nivelul
entitatii oferd factorilor de decizie informatii valoroase despre riscurile potentiale si
impactul lor potential, permitandu-le sa ia decizii mai informate §i mai strategice.

- Protejarea relatiei cu toate structurile/organismele cu care interactioneazi entitatea
publica;

Analiza Calitativa de risc

Aceastd etapd include identificarea efectelor adverse pe care proiectul ar putea sa le
intampine. Odata ce acestea sunt identificate, poate fi construita o matrice de risc
corespunzitoare, pentru a observa posibilele cauze ale riscului si pentru a atribui o
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probabilitate de aparitie fiecarui eveniment advers. ldentificarea riscului - se va realizeaza
prin intocmirea unor liste de control. Identificarea riscului. Pentru identificarea riscului se va
realiza matricea de evaluare a riscurilor,

Analiza Probabilitatii riscului

Este necesara acolo unde expunerea reziduala este inca semnificativa. Aceastd etapd include
stabilirea unei distributii de probabilitate pentru fiecare dintre variabilele critice ale analizei
de senzilivitate, si recalcularea performantei asteptate a indicatorilor din cazul de baza.

Analiza riscului

Scopul evaludrii riscurilor este de a ajuta in luarea deciziilor, pe baza rezultatelor analizei
riscurilor. Analiza permite identificarea celor ce necesitd remediere imediata si prioritizarea
implementarii actiunilor de remediere. Totodatd, aceasta etapa este utila in determinarea
prioritatilor in alocarea resurselor pentru controlul si finantarea riscurilor. Estimarea riscurilor
presupune conceperea unor metode de méasurare a importantei riscurilor precum §i aplicarea
lor pentru riscurile identificate. Pentru aceasta etapa, esentiala este matricea de evaluare a
riscurilor, in functie de probabilitatea de aparitie si impactul produs.

Prevenirea si atenuarea riscului

Toate cele trei etape anterioare definesc baza pentru strategia de prevenire si atenuare a
riscului in cadrul proiectului. In aceasta etapa, trebuie clarificat ce nivel al riscului de proiect
este acceptabil si modul in care va fi gestional, incluzind masurile specifice si
responsabilitatile privind atenuarea si/sau prevenirea sa. Reactia la Risc cuprinde masuri si
actiuni pentru diminuarea, eliminarea sau repartizarea riscului.

Reactia la Risc si tehnici de control a riscului recunoscute in literatura de specialitate se
impart in urmatoarele categorii:

e Acceptarea (tolerarea) riscurilor: acest tip de raspuns la risc constd in neluarea unor
mésuri de control al riscurilor s1 este adecvat pentru riscurile inerente, a céror
expunere este mai mica decét toleranta la risc. in unele cazuri, riscurile nu pot fi
controlate in totalitate pina la un nivel acceptabil al expunerii, sau costurile pe care le
implica masurile de control sunt disproportionat de mari. in raport cu beneficiile. In
consecinld, acceptarea intervine atunci cand riscurile sunt liber asumate sau cind
aplicarea unei alte strategii de raspuns la risc nu este posibili. Acceptarea (tolerarea)
riscurilor este o strategie de raspuns la risc recomandatd pentru riscurile cu expunere
scazutd. in cazul riscurilor cu expunere medie sau mare, acceptarea riscurilor este
inadecvata, iar in astfel de situatii, optiunea trebuie temeinic justificata.

e Monitorizarea riscurilor: acest tip de raspuns la risc consta in acceptarea riscului, cu
conditia mentinerii sale sub o permanentd supraveghere. Parametrul supravegheat cu
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precidere este probabilitatea, deoarece strategia monitorizirii se aplicd in cazul
riscurilor cu impact semnificativ, dar cu probabilitate mica de aparitie. In esenta,
strategia de monitorizare presupune o amdanare a ludrii masurilor de control pina in
momentul in care circumstantele determina o crestere a probabilitatii de aparitie a
riscurilor supuse acestui tip de tratament.

e Evitarea riscurilor: aceastd strategie de raspuns la risc constd in eliminarea
activitatilor/circumstantelor care genereaza riscurile. Este cunoscut faptul ca evitarea
riscurilor este semnificativ redusa in sectorul public fata de cel privat. Anumite
activitati se desfasoara in sectorul public tocmai pentru cé riscurile asociate sunt atét
de mari incdt nu exista alta posibilitate de a obtine unele rezultate ce (in de interesul
general.

o Transferarea (externalizarea) riscurilor: aceasta strategie de raspuns la risc consta
in incredintarea gestiondrii riscului unui tert care are capacitatea necesara gestionarii
acelui risc, in baza unui contract incheiat. Prin aceasta se urmireste, pe de o parte,
micsorarea expunerii entitatii si, pe de altd parte, gestionarea eficace a riscului de
catre tertul specializat. Anumite riscuri nu sunt (integral) transferabile, de exemplu, nu
este posibil si se transfere riscurile legate de credibilitatea entitétii.

e Tratarea (atenuarea) riscurilor: aceasta este abordarea cea mai [recventd pentru
majoritatea riscurilor cu care se confrunti entitatea publica. Optiunea tratérii riscurilor
consta in faptul c¢i, in timp ce entitatea va continua si desfisoare activittile care
genereaza riscurl, aceasta ia masurl (implementeazd instrumente/dispozitive de
control intern/managerial) pentru a mentine riscurile in limite acceptabile (tolerabile),
de aici reiesind importanta managementului riscurilor in controlul intern/managerial.
Acesta, odata implementat, are menirea si ofere asigurari rezonabile ca obiectivele
vor fi atinse, ceea ce este acelasi lucru cu a afirma ca, prin control intern, se obtin
asigurdri rezonabile asupra mentinerii riscurilor in limite acceptabile.

Risc in implementare tehnica (risc mediu)

In ceea ce priveste implementarea tehnica, exista riscul ca necesarul de echipamente si nu fie
disponibil in perioada aferenta activitatii. Pentru contracararea acestui risc, considerat mediu,
managementul de proiect va monitoriza cu atentie procesul de achizitie publica si furnizorul
de echipamente pentru a asigura disponibilitatea acestuia in intervalul de timp programat. In
cazul unor intdrzieri care nu pot fi imputate furnizorului, managementul de proiect va
continua cu activititile care nu depind de (ehnica achizitionatd, urmind si modifice
desfasurarea activitatilor din proiect pentru a respecta indicatorii de implementare si de timp.
in contractele de achizitie hardware vor fi incluse prevederi referitoare la perioada de garantie
si post garantie, astfel incdt deficientele echipamentelor sa fie acoperite de fumizor.

Risc legat de partenerul de proiect (risc mic)
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Partenerul se obliga sa pund la dispozitie infrastructura necesara pentru echipamentele
hardware care vor {i achizitionate pentru dezvoltarea solutiei §i sa asigura operationalizare
acestora. Exista, insi, riscul ca acesta sa fie indisponibil in intervalul de timp selectat sau sa
nu aiba personal suficient. Pentru a raspunde acestui risc, managementul de proiect va lucra
in coordonare cu responsabilul de proiect din partea furnizorului solutiei pentru a asigura
implementarea conform cu calendarul activitatilor atat a celor legate de partea de hardware
cat si accesul furnizorului de servicii sofiware pentru programarea platformei online.

Risc in dezvoltarea software (risc mediu)

In ceea ce priveste partea de programare si dezvoltare a solutiei exista riscul unor intérzieri in
procesul de achizitie publica ca urmare a lipsei de interes din partea furnizorilor. Pentru
contracararea acestui risc, managementul de proiect va lansa din timp procesul de achizitie
publica. cu un caiet de sarcini bine structurat §i un pret competitiv pe piata specifici. Odata
ales un furnizor, acesta va oferi constant informatii despre stadiul procesului de dezvoltare a
aplicatiei, variantele alpha si beta ale acesteia precum si despre eventualele intarzieri.
Managementul de proiect va monitoriza cu atentie si va interveni in cazul aparitiei unor
blocaje. Contractele de achizitie soltware vor include clauze privind cesiunea drepturilor
patrimoniale de autor asupra codului sursa, precum si In ceea ce priveste instruirea
personalului beneficiarilor, respectiv privitor la interventiile si modificarile gratuite pentru o
perioada de cel putin 2 ani de la acceptarea finala a produselor informatice livrate.

Risc de intarziere a lansarii solutiei (risc mic) - In cazul in care partea de programare
intdmpina intarzieri, managementul de proiect va interveni pentru a solutiona blocajele si a
oleri suport echipei tehnice. Pentru contracararea acestui risc, managementul de proiect va
cere si va primi constant informatii asupra dezvoltarii platformei si va testa functionalitatile
acesteia in parametrii indicati in caietul de sarcini.

Risc de intdrziere in procesul achizitiilor publice (risc mare) - Tinind cont de
complexitatea caietului de sarcini aferent sistemului digital, dar si a achizitiilor legate de
hardware si altor echipamente, exista riscul ca aceste procese sa fie intdrziate. Intarzierea in
lansarea achizitiilor, lipsa ofertelor care corespund caietelor de sarcini, posibilitatea unor
contestatii, toate acestea sunt scenarii care pot atrage dupd sine lansarea tirzie in cadrul
proiectului a activititilor pe care aceste scenarii le impacteaza. Pentru contracararea acestul
risc, echipa managementului de proiect va incepe realizarea caietelor de sarcini si a
proceselor de achizilie inca din primele luni, pentru a evita scenartul in care nu se vor depune
oferte, acestea nu vor corespunde cerintelor sau vor exista contestatii. De asemenea, acolo
unde vor exista intdrzieri, echipa de proiect, atat de management cit si de implementare, va
aloca resurse pentru a desfasura activitatile care nu sunt impactate de aceste scenarii.

Risc de utilizare insuficienta (risc mediu)
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O lipsa de cunoastere asupra existentei acestei platforme, a utilitatii acesteia, a metodelor de
accesare va i contracaratd printr-o campanie de comunicare. Aceasta se va adresa atat
personalului din cadrul Primariei Sectorului 2 si a serviciilor deconcentrate care vor afla, prin
intermediul unor sesiuni de training, cum se utilizeaza si care sunt beneliciile oferite. O alta
parte a campaniei se va adresa publicului larg, in prima masura celui detinator de patrimoniu,
care va cuprinde aspectele utile ale platformei, precum si modalitatile de accesare si utilizare.

Risc de securitate informatica (risc semnificativ)

Principalele riscuri de securitate cibernetica pentru platformele online includ vulnerabilitati in
autentificare, atacuri de tip injeclie, cross site scripting (XSS), lipsa controlului nivelului de
acces si design nesigur. Luand in considerare amenin{drile §i atacurile recente asupra
infrastructurii informatice nationale, acesta este un risc major care poate afecta platforma
online. Pentru contracararea acestor amenintdri $i pentru a asigura functionalitatea platformei,
furnizorul de solutii tehnice va implementa mai multe masuri de siguranta, de la cele aferente
utilizatorilor (MFA, parole criptate etc) pana la siguranta sistemului prin utilizarea de
mijloace specifice, care vor fi realizate de catre partenerul tehnic de proiect . Furnizorul
serviciilor de programare a platformei informatice va realiza simuldri ale unor atacuri
cibernetice, instruirea utilizatorilor beneficiarilor, un manual privind securitatea cibernetica a
platformei, precum si un audit al securitatii cibernetice la nivelul beneficiarilor platformei.

Risc legat de participare redusa la sesiunile de training (risc mic)

Tindnd cont de activitatea din institutiile detinatoare de patrimoniu mobil si imobil exista
posibilitatea ca personalul sa nu afle din timp de sesiunile de training sau sa considere ca
acestea nu li se adreseaza, Acest risc va fi contracarat printr-o campanie de comunicare
internd la nivel de primérie, care va explica in mod clar utilitatea platformei si necesitatea de
a participa la sesiunile de formare pentru personalul ca va urma sa il utilizeze pentru
serviciile de e-guvernare. De asemenea, managementul de proiect va programa, la cerere,
sesiuni suplimentare de training pentru personalul care are nevoie de explicatii detaliate sau
care nu au putut participa la sesiunile dedicate institutiilor din care fac parte.
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Matricea de Riscuri:

Tabel 14. Analiza de riscuri

crt.

Risc identificat

Probabilitate si Impact

Identificare/Misu
ri de atenuare ale
riscului

tehnica

Ris¢ in implementare

k]
=
s =
|
3
i
1 4
"
‘I
Scazut Mederat Ridicat
Impact Risc

Tip actiune
corectiva:
reducere

. monitorizarea
atentd si
permanenta a
modului in care se
deruleaza
contractele de
achizitie
echipamente

- continuarea

activitatilor care nu
depind de tehnica
achizitionata

- includerea in

contractele de
achizitie hardware
prevederi

referitoare la
perioada de
garantie si post
garantie, astfel
incat  deficientele

echipamentelor sa
fie acoperite de
furnizor.
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Nr. | Risc identificat Probabilitate si Impact Identificare/Misu
crt. ri de atenuare ale
riscului
2. Risc legat de partenerul Tip actiune
de proiect corectiva:
reducere
"E - selectarea atentd a
3 persoanelor din
: echipa de
management si
implementare a
. e BB proiectului;
- managementul de
proiect va lucra in
coordonare cu
responsabilul  de
proiect din partea
executantului
pentru a asigura
implementarea
conform cu
calendarul
activitatilor
3. Risc in dezvoltarea Tip actiune
software corectiva: transfer

- selectia atenta a

furnizorilor de
servicii/bunuri,
inclusiv. pe baza
performantelor

dovedite anterior;

- includerea in
contracte a unor
clauze stricte
releritoare la
neindeplinirea

Proiect: VALORIFICAREA AVANTAJELOR DIGITALIZARII IN BENEFICIUL CETATENILOR

SECTORULUI 2
UJAT Sector 2, Mun. BUCURESTI

125

e ———— ...

Spre neg
SECRE

VIZAT ———

Chimbarg

TAR GENERAL



MAXIPROOF SECURITY SYSTEMS SR.L
CUIL: 38524851, Nr. ORC: 12017002728294
Sinaia, Calea Moroieni nr. 31, jud. Prahova

Nr. | Risc identificat Probabilitate si Impact Identificare/Misu
crt. ri de atenuare ale
riscului
obiectivelor la
nivelul de calitate
solicitat;
- monitorizarea
atenta 51
permanenta a
modului in care se
deruleaza
contractele.
4. Risc de intdrziere a Tip actiune
lansarii platformei corectiva:
online reducere

- stabilirea s
monitorizarea unui
circuit de
comunicare  intre
membrii echipel de
proiect, cu
responsabilitati clar
definite

Probabilitate Risc

- interventia
echipei de
management de
proiect pentru a
solutiona blocajele
si a oferi suport
echipei tehnice.

- solicitarea in mod
regulat a  unor
informatii  asupra
dezvoltarii
platformei
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Nr. | Risc identificat Probabilitate si Impact Identificare/Misu
crt. ri de atenuare ale
riscalui

- testarea
functionalitatilor
platformei  pentru
verificare
conformitate cu
parametrii indicati
in caietul de

sarcini.

5. Rise de utilizare Tip actiune
insuficienta corectiva:
reducere

% -organizarea  unei

i campanil de
:! comunicare.

Aceasla se va

adresa atit

Scdzut Moderat Rodicat
Impact Ric

personalului  din
institutiile primariei
si a serviciilor
deconcentrate care
vor afla, prin
intermediul  unor
sesiuni de Lraining,
cum se utilizeaza si
care sunt
beneficiile oferite.

- organizarea unei
campanii adresata
publicului larg, in
prima masura celui
detindtor de
patrimoniu, care va
cuprinde aspectele
utile ale platformei,
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Nr.
crt.

Risc identificat

Probabilitate si Impact

Identificare/Misu
ri de atenuare ale
riscului

precum sl
modalitatile de
accesare si
utilizare.

Risc de intirziere
procesul

publice (risc ridicat)

in
achizitiilor

Frobabilitate Ris

Tip actiune
corectiva:

reducere

Organizarea
procesului de
achizitii din timp
pentru evitarea
intarzierilor legate
de lipsa de oferte
sau contestatii

Realocarea
resurselor citre alte
activitdti pentru a
pastra  timeline-ul
de desfasurare al
proiectului

Risc  de
informatica

securitate

Ridicat

]

Probabilitate Risc

Sclaut

i
i

impact Rixc

Ridicat

Tip
corectiva:
reducere

actiune

- implementarea
mai multor masuri
de siguranta, de la
cele aferente
utilizatorilor (MFA,
parole criptate etc)
pana la siguranta
sistemului prin

SECTORULUI 2

[AT Sector 2, Mun. BUCURESTI

128

Proiect: VALORIFICAREA AVANTAJELOR DIGITALIZARI IN BENEFICIUL CETATENILOR

. 8pre ne
ECRETAR GEi\JE’?AL

schimbara

\;F;_ﬁ]‘m]



MAXIPROOF SECURITY SYSTEMS SR.L
CUI: 38524851, Nr. ORC: J2017002728294
Sinaia, Calea Moroieni nr. 31, jud. Prahova

Nr.
crt.

Risc identificat Probabilitate si Impact

Identificare/Masu
ri de atenuare ale
riscului

utilizarea de
mijloace specifice,
care vor fi realizate
de catre partenerul
tehnic de proiect.

-furnizorul
serviciilor de
programare a
platformei
informatice va
realiza simulan ale
unor atacuri
cibernetice

- instruirea
utilizatorilor
beneficiarilor,

folosind un manual
privind securitatea
cibernetica a
platformei,

- audit de securitate
51 test de penetrarea
pentru verificarea
securitati
cibemnetice
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Nr. | Risc identificat Probabilitate si Impact Identificare/Masu
crt. ri de atenuare ale
riscului
8. Risc legat de Tip actiune
participare redusa la corectiva;
sesiunile de training reducere

Sciizut Maoderat Ridicat

- organizarea unei

campanii de
comunicare interna
la nivel de

primdrie, care va
explica in mod clar
utilitatea platformei
sl necesilalea de a

participa la
sesiunile de
formare pentru
personalul ca va

urma sa il utilizeze
pentru serviciile de
e-guvernare.

- programarea, la

cerere, a  unor
sesiuni

suplimentare de
training pentru

personalul care are
nevoie de explicatii
detaliate sau care

nu au putut
participa la
sesiunile dedicate

institutiilor din care
fac parte. perioada
aferenta activitatii.
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5.  SCENARIUL/OPTIUNEA  TEHNICO-ECONOMIC(A)  OPTIM(A)
RECOMANDAT(A)

5.1. Comparatia scenariilor/optiunilor propuse, din punct de vedere tehnic,
economic, financiar, al sustenabilititii si riscurilor

Scenariul 1 - Realizarea Platformei de Management Digitald Integrati, in cloud intr-o
Infrastructura as a Service (1aaS) utilizind componente Software as a Service (SaaS)

Scenariul | - Realizarea Platformei de Management Digitald Integratd, in cloud intr-o
Infrastructura as a Service (laaS) utilizand componente Software as a Service (SaaS)
presupune dezvoltarea platformei PMDI - ca un [ramework-ul pe baza caruia vor fi
implementate module, aplicatii si sisteme informatice care vor sprijini cresterea maturititii
digitale a Sectorului 2.

Platforma de Management Digitala Integrati (PMDI), va fi implementata ca un portal
scalabil care va acomoda aplicatii si sisteme digitale fie dezvoltate si integrate local — in
cadrul platformei ca si module fie pe modelul SaaS, fiecare dintre ele reprezentind module si
functionalitayi ale unei platformele integrate care sa sus{ind atit procesul de digitalizare, care
este un proces continuu prin prisma evolutiei tehnologice si a nevoilor de sustinere prin
tehnologie a actului administrativ.

PDMI va fi “umbrela™ sub care aplicatii publice destinate cetatenilor (G2C) sau companiilor
(G2B) vor fi implementate si publicate, dar va acomoda si integra de asemenea si aplicatii si
sisteme, iar informatiile stocate si procesate in cadrul PMDI vor putea i corelate si vor sta la
baza optimizirii fluxurilor de lucru existente si dezvoltarii de noi fluxuri in vederea
elicientizarii activitatii, a schimbului facil de informatii intre departamente, de a reducerii
nevoii de duplicare a informatiilor care altfel ar rezida in aplicatii si sisteme eterogene si
inchise.

Un alt aspect avut in vedere este acela de a putea expune date prin servicii web securizate
catre alte sisteme informatice ale Administratiei publice centrale i locale si citre Companii §i
Institute ale statului - (G2G), astfel incat informatiile de interes stocate in PMDI si poati fi
utilizate in cadrul analizelor, raportarilor, studiilor nationale necesare dezvoltarii capacitatii i
maturitatii digitale a Roméniei.

PMDI va fi instalat, implementat si va rula intr-un mediu de tip cloud computing —
Infrastructure as a Service (IaaS) pe loald durata de sustenabilitate a proiectului, avand o
copie de rezervd — backup in Data Center-ul Primariei Sectorului 2.

Primele module, implementate in cadrul prezentului proiect, care vor fi integrate in PMDI
sunt:
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A. Sistemul _Inspectia Suprafetei Drumului”
B. Aplicaua, Smart District”
C. Sistemul de management al resurselor de mobilitate si trafic

Separat, avem si componenta D. Sistemul de supraveghere al spatiului public care va
functiona ca sistem independent in ambele scenarii, acesta fiind nevoit sa ruleze local in
centrul de date al Politiei Locale Sector 2

Sistemul ,,Inspectia Suprafetei Drumului

Sistemul ,Inspectia Suprafetei Drumului” va fi implementat ca Software as a Service
(SaaS). Sistemul ,Inspectia Suprafetei Drumului” va permite monilorizarea continud si
detaliata a suprafetelor rutiere, utilizind echipamente hardware de ultima generatie si un
software inteligent de analiza. Prin colectarea datelor de la echipamentele hardware montate
pe un vehicul, sistemul detecteaza, clasifica si raporieazd automat defectele drumurilor,
gropile, fisurile sau deniveldrile, asigurind monitorizarea constantd $1 eficientd pentru
departamentele responsabile cu administrarea drumurilor. Astfel, deciziile, strategiile si
interventiile pentru administrarea, intretinerea $i repararea drumurilor de pe raza Sectorului 2
vor putea (i efectuate intr-o manierd rapida, corectd bazala pe informatii corecte, concrele si
reale.

Aplicatia ,,Smart District™

Aplicatia ,Smart District” va fi dezvoltatd in cadrul proiectului §i integrata ca modul in
PDMI. Aplicatia ,Smart District” reprezinta o aplicatie tip Smart City pentru Sectorul 2, care
faciliteaza interactiunea dintre cetateni si administratia publica. Prin digitalizarea serviciilor
publice si promovarea comunicdrii eficiente, aplicatia va imbundtati calitatea vietii in
comunitate si va stimula dezvoltarea locala, iar actul administrativ va fi unul transparent si
eficient prin implicarea activd a comunitatii, prin informarea in timp real si asigurarea unui
punct unic de contact prin care vor fi livrate servicii de Guvernare electronica, si informatii in
timp real.

Sistemul de management al resurselor de mobilitate si trafic

Gestionarea eficientd a traficului rutier este un aspect crucial pentru un oras modern.
“Sistemul de management al resurselor de mobilitate si trafic” va fi implementat ca
Software as a Service (SaaS) st va asigura monitorizeaza fluxurile de trafic in cadrul
sectorului 2. Cu ajutorul algoritmilor de inteligenia artificiala si a analizelor predictive,
solutia oferd date, informatii, rapoarte detaliate si recomanddri pentru optimizarea mobilitatii
si reducerea aglomeratiei. Prin intermediul solutiei, pe baza datelor procesate vor putea fi
comandate si emise studii de trafic standardizate sau personalizate pe nevoile Primariei
Sectorului 2. Solutia are ca scop principal imbunatdtirea infrastructurii rutiere, reducerea
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timpilor petrecuti in trafic, suport pentru strategiile de a crea noi drumuri $i rute in functie de
nevoile s evolutia mobilitatin in cadrul UAT-ului, cresterea siguranter $1 optimizarea
resurselor in regiunile monitorizate.

Sistemul de supraveghere al spatiului public

Sistemul  Supravegherea Spatiului Public” va reprezenta o componentd esentiald in
asigurarea sigurantei cetatenilor si protejarea bunurilor publice §i private. Solutia propusa
presupune modernizarea sistemelor de supraveghere video existente prin inlocuirea si
completarea echipamentelor cu camere de ultimi generatie cat s1 extinderea in noi locatii in
urma sesizarilor facute de cetdteni, integrarea routerelor industriale dotate cu SIM-uri IoT
pentru transmisie de date securizata si in timp real, precum si unificarea tuturor subsistemelor
existente intr-o platformd centralizata. Sistemul va permite monitorizarea video continui a
spatitlor publice din Sectorul 2 si va include dotarea si modernizarea centrului de
monitorizare — actualizarea rack-urilor, echipamentelor de retea si infrastructurii IT — pentru a
sustine volume mari de date si vizualizare simultana din multiple locatii. Suportul software va
fi asigurat printr-o licentd instalata local pe serverele destinate sistemului de monitorizare,
bazata pe algoritmi de analiza video cu inteligenta artificiala (Al), capabild s detecteze
automat evenimente relevante precum aglomerdri, comportamente suspecte sau acte de
vandalism. Prin acest sistem unificat si inteligent, administratia locald va putea interveni mai
rapid si mai eficient in cazuri de urgenta. va putea optimiza patrularea fortelor de ordine.

Procesarea datelor in cloud - off premise, prin intermediul solutiilor cloud. aduce o serie de
avantaje semnificative, in special in ceea ce priveste scalabilitatea, flexibilitatea si eficienta
operationala. Unul dintre cele mai mari avantaje ale utilizarii unui serviciu cloud este
scalabilitatea rapida a resurselor IT in functie de cerinte. In loc sa fie nevoie de investitii
masive in echipamente hardware care pot deveni invechite sau sd necesite mentenanta
continud, organizatiile pot accesa resurse de calcul si stocare aproape nelimitate. Acest model
"pay-as-you-go" permite companiilor sa plateasci doar pentru resursele pe care le utilizeaza
efectiv, fard a fi necesar sa isi aloce bugete mari pentru achizitia de infrastructura fizica sau
pentru gestionarea acesteia.

Scalabilitatea rapidd ofera o mare flexibilitate operationald, permitind companiilor sa
rispundi rapid la schimbirile de cerinti ale pietei sau la fluctuatiile sezoniere ale volumului
de date. In perioada cu trafic ridicat, organizatiile pot beneficia de resurse suplimentare fira a
fi nevoie sd efectueze achizitii hardware sau sa astepte instalarea de echipamente
suplimentare, Dupa terminarea perioadelor de varf, companiile pot reduce resursele,
economisind astfel costuri semnificative.

in plus, procesarea datelor in cloud poate imbunatati semnificativ eficienta in ceea ce priveste
disponibilitatea si accesibilitatea informatiilor. Solutiile cloud sunt construite pentru a oferi
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acces continuu la date, indiferent de locatia geograficd a utilizatorilor sau a echipamentelor.
Aceasta permite echipelor distribuite sa colaboreze mai eficient, sa acceseze rapid datele
necesare pentru luarea deciziilor si sa imbunatiteascd timpii de rdspuns in operatiunile
zilnice. Accesul 24/7 la infrastructura IT, [4rd a depinde de un site fizic sau de o retea locala.

Un alt punct forte al procesarii datelor off premise este ca furnizorii de cloud investesc
continuu in solutii avansate de securitate, inclusiv criptarea datelor, protectia impotriva
atacurilor DDoS, autentificarea multi-factor si monitorizarea continud a infrastructurii IT.
Acest nivel de protectie este greu de replicat pe infrastructura proprie a unei organizatii, mai
ales pentru firmele mici si mijlocii care nu au resursele necesare pentru a angaja experti in
securitate ciberneticd sau pentru a implementa solutii de protectie de ultima generatie. De
asemenea, [urnizorii de cloud sunt obligati sa respecte reglementan internationale si locale
stricte, ceea ce adaugd un strat suplimentar de incredere pentru organizatiile care proceseazi
date sensibile.

Un alt element important este degrevarea personalului tehnic — de multe ori subdimensionat —
de sarcinile de administrare, a mentenantei si interventiilor pe infrastructura hardware si de
comunicatii.

Aspecte Tehnice:

Scalabilitate excelenti: Unul dintre principalele avantaje ale procesarii datelor in cloud este
abilitatea de a adauga sau reduce resursele rapid, in functie de necesitati. Aceasta permite o
adaptabilitate continua la schimbarile pietei 51 un raspuns rapid in fata fluctuatiilor de volum;

Accesibilitate globalid: Infrastructura cloud este disponibild oriunde existd conexiune la
internet, facilitind colaborarea globala si sprijinind accesul la distanta;

Dependenta de furnizori: Utilizatorii sunt dependenti de platformele cloud pentru
disponibilitatea si performanta serviciilor. Daca furnizorul intimpina probleme tehnice, acest
lucru poate afecta activitatea organizatiei.

Aspecte economice si financiare:

Reducerea costurilor de infrastructuri: Organizarea infrastructurii nu presupune investitii
mari initiale. In schimb, companiile platesc pe masura ce utilizeaza resursele, ceea ce reduce
costurile de capital, insd poate creste cheltuielile operationale lunare;

Economii de scalabilitate: Cloud-ul poate fi mai rentabil pentru organizatiile care se
confrunta cu fluctuatii de volum, deoarece pot adauga sau reduce resursele rapid, fard a trebui
sd facd investitii pe termen lung in infrastructura.

Sustenabilitatea si riscurile:
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Riscuri de securitate cibernetici si de confidentialitate: In timp ce furnizorii de cloud
investesc mult in securitatea datelor, organizarea datelor intr-un mediu extern poate introduce
riscuri suplimentare. In special, companiile trebuie sa se asigure ca furnizorul de cloud
respectd reglementarile locale si internationale privind protectia datelor si confidentialitatea,
pentru a preveni incalcarea acestora;

Sustenabilitate ecologici: Multe centre de date ale furnizorilor de cloud adopta strategii
ecologice, folosind energie regenerabild si implementind masuri de eficientd energetici.
Astfel, pentru organizatiile care sunt preocupate de impactul asupra mediului. alegerea unei
solutii cloud poate fi o optiune mai sustenabila comparativ cu mentinerea serverelor on-site.

Costurile cu realizarea Realizarea Platformei de Management Digitala Integrata, in cloud
intr-o Infrastructurd as a Service (IaaS) utilizind componente Software as a Service
(SaaS) (Scenariul 1) au fost estimate prin studii de piatd si cotatii de pret de la minim doi
furnizori hardware s1 dezvoltatori de solutii software.

Scenariul 2 - Realizarea Platformei de Management Digitald Integrata, in
infrastructurid hardware si software locala - on premise

Scenariul 2 - Realizarea Platformei de Management Digitald Integratd, in infrastructurd
hardware si software locald - on premise presupune dezvoltarea platformei PMDI — ca un
framework-ul pe baza ciruia vor fi implementate module, aplicatii si sisteme informatice care
vor sprijini cresterea maturittii digitale a Sectorului 2.

Platforma de Management Digitala Integrati (PMDI), va [i implementatd ca un portal
scalabil care va acomoda aplicatii si sisteme digitale dezvoltate si integrate local, fiecare
dintre ele reprezentind module si functionalitati ale unei platformele integrate care sa sustini
atdt procesul de digitalizare, care este un proces continuu prin prisma evolutiei tehnologice si
a nevoilor de sustinere prin tehnologie a actului administrativ.

PDMI va fi “umbrela” sub care aplicatii publice destinate cetatenilor (G2C) sau companiilor
(G2B) vor fi implementate si publicate, dar va acomoda si integra de asemenea si aplicatii si
sisteme, 1ar informatiile stocate si procesate in cadrul PMDI vor putea [i corelate si vor sta la
baza optimizarii fluxurilor de lucru existente si dezvoltarii de noi fluxuri in vederea
eficientizirii activititii, a schimbului facil de informatii intre departamente, de a reducern
nevoii de duplicare a informatiilor care altfel ar rezida in aplicatii si sisteme eterogene si
inchise.

Un alt aspect avut in vedere este acela de a putea expune date prin servicii web securizate
citre alte sisteme informatice ale Administratiei publice centrale si locale si catre Companii si
Institute ale statului - (G2G), astfel incdt informatiile de interes stocate in PMDI sa poata fi
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utilizate in cadrul analizelor, raportarilor, studiilor nationale necesare dezvoltarii capacitatii si
maturitatii digitale a Romaniei.

PMDI va fi instalat, implementat si va rula infrastructuri hardware si software locala - on
premise in camera tehnica din cadrul ADP Sector 2.

Primele module, implementate in cadrul prezentului proiect, care vor fi integrate in PMDI
sunt:

A. Sistemul Inspectia Suprafetei Drumului”
B. Aplicatia ,,Smart District”
C. Sistemul de management al resurselor de mobilitate si trafic

Separat, avem si componenta D. Sistemul de supraveghere al spatiului public care va
functiona ca sistem independent in ambele scenarii, acesta fiind nevoit sa ruleze local in
centrul de date al Politiei Locale Sector 2

Sistemul ,Inspectia Suprafetei Drumului”

Sistemul |, Inspectia Suprafetei Drumului” va fi dezvoltat si implementat in cadrul proiectului.
Sistemul ,Inspectia Suprafetei Drumului™ va permite monilorizarea continua si detaliata a
suprafetelor rutiere, utilizind echipamente de ultima generatie si un software inteligent de
analiza. Prin colectarea datelor de la echipamentele hardware montate pe un vehicul. sistemul
detecteaza, clasificd si raporteazd automat defectele drumurilor. gropile. [isurile sau
denivelarile, asigurdnd monitorizarea constantd §i eficientd pentru departamentele
responsabile cu administrarea drumurilor. Astlel, deciziile, strategiile si interventiile pentru
administrarea, intretinerea si repararea drumurilor de pe raza Sectorului 2 vor putea fi
efectuate intr-o maniera rapida, corecti bazata pe informatii corecte. concrete si reale.

Aplicatia ,Smart District”

Aplicatia ..Smart District” va i dezvoltatda in cadrul proiectului si integratd ca modul in
PDMI. Aplicatia ,,Smart District” reprezintd o aplicatie tip Smart Ciry, care faciliteaza
interactiunea dintre cetdteni si administratia publica. Prin digitalizarea serviciilor publice si
promovarea comunicdrii eficiente, aplicatia va imbunatati calitatea vietii in comunitate si va
stimula dezvoltarea locala, iar actul administrativ va fi unul transparent si eficient prin
implicarea activd a comunitatii, prin informarea in timp real si asigurarea unui punct unic de
contact prin care vor fi livrate servicii de Guvernare electronica, $i informatii in timp real.

Sistemul de management al resurselor de mobilitate si trafic

Gestionarea eficientd a traficului rutier este un aspect crucial pentru un sector modern.
“Sistemul de management al resurselor de mobilitate si trafic” va fi dezvoltat si
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implementat in cadrul proiectului §i va asigura monitorizeaza fluxurile de trafic in cadrul
Sectorulur 2. Cu ajutorul algoritmilor de inteligentd artificiala s1 a analizelor predictive,
solutia oferd date, informatii, rapoarte detaliate si recomandari pentru optimizarea mobilitatii
si reducerea aglomeratiei. Prin intermediul solutiei, pe baza datelor procesate vor putea fi
culese date si informatii necesare realizarii studiilor de trafic. Solutia are ca scop principal
imbunatatirea infrastructurii rutiere, reducerea timpilor petrecuti in trafic, suport pentru
strategiile de a crea noi drumuri si rute in functie de nevoile si evolutia mobilitatii in cadrul
Sectorului 2, cresterea sigurantei i optimizarea resurselor in regiunile monitorizate.

Sistemul de supraveghere al spatiului public

Sistemul ,.Supravegherea Spatiului Public” va reprezenta o componentd esentiala in
asigurarea sigurantei cetatenilor si protejarea bunurilor publice si private. Solutia propusa
presupune modernizarea sistemelor de supraveghere video existente prin inlocuirea si
completarea echipamentelor cu camere de ultima generatie cat si extinderea in noi locatii in
urma sesizarilor facute de cetateni, integrarea routerelor industriale dotate cu SIM-uri IoT
pentru transmisie de date securizata i in timp real, precum si unificarea tuturor subsistemelor
existente intr-o platforma centralizata. Sistemul va permite monitorizarea video continua a
spatiilor publice din Sectorul 2 si va include dotarea §i modernizarea centrului de
monitorizare — actualizarea rack-urilor, echipamentelor de retea si infrastructurii I'T — pentru a
sustine volume mari de date si vizualizare simultand din multiple locatii. Suportul software va
fi asigurat printr-o licenta instalatd local pe serverele destinate sistemului de monitorizare,
bazatd pe algoritmi de analiza video cu inteligenta artificialda (Al), capabild sa detecteze
automal evenimente relevanle precum aglomerari, comportamente suspecte sau acte de
vandalism. Prin acest sistem unificat si inteligent, administratia locald va putea interveni mai
rapid si mai eficient in cazuri de urgenta, va putea optimiza patrularea fortelor de ordine.

Implementarea unei infrastructuri on-premise presupune investitii initiale mari pentru
achizitionarea echipamentului hardware (servere, stocare, retele etc.) si a software-ului
necesar, dar §i pentru construirea si intretinerea unui spatiu adecval, adesea cu costuri
suplimentare pentru climatizare si securitate fizici. Pe linga acestea, trebuie alocate
resurse semnificative pentru personalul IT care si gestioneze si sa intre{ina infrastructura, sa
asigure actualizarile de software si sa raspunda in caz de defectiuni. Acest cost continuu de
operare este mult mai mare comparativ cu solutiile de c/oud. unde majoritatea acestor
responsabilitati sunt externalizate.

Un alt dezavantaj important este scalabilitatea limitatd a unei infrastructuri on-premise.
In momentul in care cerintele de resurse ale companiei cresc, extinderea infrastructurii
presupune investitii semnificative in achizitionarea de echipamente suplimentare, ceea ce
poate insemna si o perioadad de implementare destul de lungd. De asemenea, acest tip de
infrastructurd nu permite o adaptare rapidd la cerintele fluctuanta ale pietei sau ale
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utilizatorilor. In acelasi timp, daci cerintele de resurse scad, existd riscul ca infrastructura
sd ramiana subutilizatd, 1ar organizatia sa plateasca pentru resurse, care nu sunt folosite la
capacitate maxima. ducind astfel la un raport cost/beneficiu defavorabil. Aceste riscuri de
ineficienta pot afecta competitivitatea si rentabilitatea organizatiei pe termen lung, in special
in fata unor solutii flexibile si scalabile, precum IaaS, care permit o ajustare rapida a
resurselor in functie de necesitati.

Un alt aspect important este necesitatea de a beneficia de suport continuu din partea
furnizorilor echipamentului si software-ului. Atunci cind infrastructura este detinutd si
gestionata intern, organizatia trebuie sd aiba acorduri de suport tehnic cu producatorii
hardware si software pentru a rezolva eventualele probleme sau defectiuni ale
echipamentelor, iar aceste acorduri de suport pot [i costisitoare §i, in plus, procesul de a
obtine suport tehnic rapid si eficient poate fi mai complicat decit intr-o solutie de cloud,
unde suportul si mentenanta sunt incluse de obicei in pachetul de servicii.

Astfel, pe langa costurile initiale de achizitie si intretinere, gestionarea unei infrastructuri
on-premise adaugd un strat suplimentar de complexilate, deoarece necesita o echipa dedicata
pentru administrare, dar $i un management constant al relatiilor cu furnizorii. pentru a asigura
suportul adecvat. In plus, aceste echipe trebuie sa fie pregatite pentru a raspunde rapid la
problemele, care pot aparea, orice perioadi de nefunctionare poate avea un impact major
asupra activititii organizatiei, iar acest lucru poate duce la o povard operationald
semnificativa, care poate afecta eficienta s1 performanta globala a sistemului,

De asemenea, dezvoliarea unor produse software complexe care implica solutii moderne de
Inteligenta Artificiala si Machine Learning combinalte cu specificatii tehnice de nisa, asa cum
presupun modulele Sistemul _Inspectia Suprafetei Drumului™ si Sistemul de management al
resurselor de mobilitate si trafic, presupune timp de dezvoltare mare, testarea pentru o
perioadd mare timp, date de test si antrenare modelelor de Inteligentd Artificiala. Aceste
impedimente duc la termene de implementare care adesea pot depasi perioada de
implementare permisa de Apelul de finantare sau pot pune in risc implementarea integrala a
proiectului.

Aspecte Tehnice:

Control asupra infrastructurii: Implementarea si gestionarea solutitlor hardware si
software pe serverele proprii permite personalizarea arhitecturii IT.

Limitari de scalabilitate: In cazul unui volum de date in creslere, scalabilitatea poate deveni
o problema semnificativi, deoarece este necesar un upgrade hardware continuu. Acest proces
poate necesita investitii majore si poate fi mai lent comparativ cu alte optiuni de cloud.
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Managementul resurselor: Necesitd echipe tehnice dedicate pentru intretinerea, securitatea
s1 actualizarea echipamentelor, ceea ce poate pune presiune pe resursele interne.

Aspecte economice si financiare:

Costuri initiale mari: Investititle initiale pentru achizitionarea serverelor, infrastructurii de
retea si a licentelor software sunt semnificative. De asemenea, costurile de intretinere
hardware, actualizari si suport tehnic sunt continue si pot duce la cheltuieli ridicate pe termen
lung;

Costuri de operare previzibile: Odata ce infrastructura este implementata, costurile de
operare sunt relativ constante $i nu depind de volumul de date procesate sau stocate. Aceste
costuri sunt mai ugor de gestionat si de bugetat;

Sustenabilitatea si riscurile:

Riscuri operationale ridicate: Companiile care utilizeaza servere proprii trebuie sa isi
asume intreaga responsabilitate pentru mentenanta echipamentelor, actualizarea
software-ului, securitatea cibernetica $1 gestionarea daunelor fizice sau hardware defect.
Lipsa unui plan solid de backup sau a unor méasuri adecvate de protectie impotriva dezastrelor
poate conduce la pierderi de date semnificative sau la intreruperi de activitate,

Vulnerabilitati interne: Fiecare server si retea interna poate {i vulnerabil la atacuri interne
sau externe. De asemenea, organizatiile pot fi mai expuse riscurilor de erori umane, cum ar fi
geslionarea gresitd a datelor sau a permisiunilor de acces;

Sustenabilitate pe termen lung: In ceea ce priveste impactul asupra mediului, serverele
on-premise pot consuma o cantitate semnificativa de energie si resurse pentru racire, ceea ce
poate duce la costuri ecologice si financiare ridicate, mai ales in cazul datelor de mare volum

Costurile cu realizarea Platformei de Management Digitala Integrata, in infrastructura
hardware si software locali - on premise (Scenariul 2) au fost estimate prin studii de piata
si cotatii de pret de la furnizori hardware 1 dezvoltatori de solutit software.

Din analiza celor doud scenarii, in vederea dezvoltarii Platformei de Management Digitali
Integrata pentru Primaria Sectorului 2, reiese faptul ¢d din punct de vedere tehnic Scenariul
nr. 2 necesitd mai multe resurse atat din punct de vedere financiar, cit si din punct de vedere
al resursei umane, aldl pe perioada de implementare a proiectului, cit si in perioada de
sustenabilitate. Astfel la un prim nivel de analiza sunt necesari specialisti atit pentru
instalarea, implementarea si administrarea infrastructurii hardware locale, cit §i pentru
componenta sofiware a protectului, implica o serie de provocari operationale critice.
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De asemenea, Scenariul nr. 2 implica o serie de vulnerabilitati operationale, un TCO (Total
Cost of Ownership) mult mai mare, o perioada de implementare mai mare precum §i un risc
de implementare ridicat.

Nu in ultimul rind. din comparatia costurilor de implementare ale celor doua scenarii, rezulta
faptul ca Scenariul nr. 2 este mai scump de implementat.

In concluzie, propunem ca scenariu optim pentru realizarea unei Platformei de
Management Digitald Integrati a Primariei Sectorului 2, Scenariul 1 - Realizarea
Platformei de Management Digitald Integratd, in cloud intr-o Infrastructuri as a
Service (IaaS) utilizind componente Software as a Service (SaaS).

5.2. Selectarea si justificarea scenariului/optiunii optim(e) recomandat(e)

Intre cele doua optiuni prezentate scenariul propus pentru implementare este Scenariul 1 -
Realizarea Platformei de Management Digitala Integrata, in cloud intr-o Infrastructurd
as a Service (laaS) utilizand componente Software as a Service (SaaS).

Avind in wvedere factorii, care au contribuit la selectarea si justificarea scenariului 1,
propunem ca scenariu optim pentru realizarea unei platforme de management a Primariei
Sectorului 2, Scenariul 1 - Realizarea Platformei de Management Digitald Integratd, in
cloud intr-o Infrastructurd as a Service (laa8) utilizind componente Software as a Service
(Saa8$)”, atit din punct de vedere functional si tehnic — fiind un sistem unitar atit ca
proiectare, cdt si ca dezvoltare si implementare - cdt si din punct de vedere economic —
costurile cu dezvoltarea si implementarea fiind mai mici fata de Scenariul 2.

In concluzie, din analiza celor doua scenarii, in vederea dezvoltarii Platformei de
Management Digitald Integratd a Primiriei Sectorului 2, reiese faptul ¢d din punct de vedere
tehnic Scenariul nr. 2 necesita mai multe resurse atdt din punct de vedere [inanciar, cit si din
punct de vedere al resursei umane, atat pe perioada de implementare a proiectului, cit si in
perioada de sustenabilitate. Astfel la un prim nivel de analiza sunt necesari specialisti atat
pentru instalarea, implementarea si administrarea infrastructurii hardware locale, ¢t si pentru
componenta software a proiectului, generind astfel o serie de provociri operationale critice.

De asemenea, Scenariul nr. 2 implicd o serie de vulnerabilitati operationale, un TCO (Total
Cost of Ownership) mult mai mare, o perioadd de implementare mai mare precum §i un risc
de implementare ridicat.

Nu in ultimul rind, din comparatia costurilor de implementare ale celor doua scenarii, rezulta
faptul ca@ Scenariul nr. 2 este mai scump de implementat.

in concluzie, propunem ca scenariu optim pentru realizarea unei Platformei de

Management Digitali Integratd a Primariei Sectorului 2, Scenariul 1 - Realizarea

Proiect: VALORIFICAREA AVANTAJELOR DIGITALIZARII IN BENEFICIUL CETATENILOR
SECTORULUI 2
UAT Sector 2, Mun. BUCURESTI

140



MAXIPROOF SECURITY SYSTEMS SR.L
CUI: 38524851, Nr. ORC: J2017002728294
Sinaia. Calea Moroieni nr. 31, jud. Prahova

Platformei de Management Digitala Integratd, in cloud intr-o Infrastructurd as a Service
(TaaS) utilizdnd componente Software as a Service (Saas).

5.3. Descrierea scenariului/optiunii optim(e) recomandat(e) (numai daca se
aplici in aceasta etapa de elaborare a studiului de fezabilitate)

Scenariul 1 - Realizarea Platformei de Management Digitala Integrata, in cloud intr-o
Infrastructura as a Service (1aaS) utilizind componente Software as a Service (SaaS)

Scenariul 1 - Realizarea Platformei de Management Digitala Integrata, in cloud intr-o
Infrastructurd as a Service (laaS) utilizind componente Software as a Service (SaaS)
presupune desvoltarea platformei PMDI — ca un [ramework-ul pe baza caruia vor i
implementate module, aplicatii si sisteme informatice care vor sprijini cresterea maturitatii
digitale a Sectorului 2.

Platforma de Management Digitala Integrata (PMDI), va fi implementata ca un portal scalabil
care va acomoda aplicatii si sisteme digitale fie dezvoltate si integrate local — in cadrul
platformei ca si module fie pe modelul SaaS, fiecare dintre ele reprezentaind module si
functionalitati ale unei platformele integrate care sa sustind atdt procesul de digitalizare, care
esle un proces continuu atdt prin prisma evolutiei tehnologice si a nevoilor de sustinere prin
tehnologie a actului administrativ.

PDMI va fi “umbrela” sub care aplicatii publice destinate cetatenilor (G2C) sau companiilor
(G2B) vor fi implementate si publicate, dar va acomoda si integra de asemenea si aplicatii si
sisteme, iar informatiile stocate si procesate in cadrul PMDI vor putea fi corelate si vor sta la
baza opumizirii fluxurilor de lucru existente si dezvoltdrii de noi fluxuri in vederea
eflicientizarii activitatii, a schimbului facil de informatii intre departamente, de a reducerii
nevoii de duplicare a informatiilor care altfel ar rezida in aplicatii si sisteme eterogene si
inchise.

Un alt aspect avut in vedere este acela de a putea expune date prin servicii web securizate
citre alte sisteme informatice ale Administratiei publice centrale si locale si catre Companii si
Institute ale statului - (G2G), astfel incat informatiile de interes stocate in PMDI si poatai fi
utilizate in cadrul analizelor, raportirilor, studiilor nationale necesare dezvoltarii capacitatii si
maturitatii digitale a Romaniei.

PMDI va fi instalat, implementat si va rula intr-un mediu de tip cloud computing —
Infrastructure as a Service (laaS) pe loata durata de sustenabilitate a proiectului, avand o
copie de rezerva — backup in Data Center-ul Primanei Sectorului 2.

Primele module, implementate in cadrul prezentului proiect, care vor fi integrate in PMDI
sunt:
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A. Sistemul ,Inspectia Suprafetei Drumului”
B. Aplicatia ,Smart District”
C. Sistemul de management al resurselor de mobilitate si trafic

Separat, avem si componenta D. Sistemul de supraveghere al spatiului public care va
functiona ca sistem independent in ambele scenarii, acesta fiind nevoit sa ruleze local in
centrul de date al Politiei Locale Sector 2

Portal PMDI
Y
C. Sistemul de "
A. Sistemul Inspectia B. Aplicatia Smart management al s?;' S;SteT;Lﬁ
Suprafetei Drumului District resurselor de p’.:lfl? il
mobilitate si trafic Spatiu] pu

Figura 34, Diagrama de arhitectura a solutiei
CERINTE PRIVIND SOLUTIA TEHNICA

Prin derularea proiectului ,VALORIFICAREA AVANTAJELOR DIGITALIZARII iN
BENEFICIUL CETATENILOR SECTORULUI 2", Primdria Sectorului 2  propune
implementarea Platformei de Management Digitald Integrata (PMDI). Platforma va
reprezenta framework-ul pe baza caruia vor fi implementate module, aplicatii §1 sisteme
informatice care vor sprijini cresterea maturitdtii digitale a Sectorului 2, modernizarea
infrastructurii [T&C prin implementarea de tehnologii noi si inovatoare, printr-o abordare
scalabila. interconectata si interoperabild care sa vind in intdimpinarea nevoilor de interactiune
dintre cetdtenii Sectorului 2 cu administratia publica, astfel incdt activitatea, deciziile si
politicile de dezvoltare ale Primariei Sectorului 2 sa fie mai coerente, optime si eficiente ca si
costuri, timpi de executie si urmarire in beneficiul cetatenilor.

Astfel, Platforma de Management Digitala Integrata (PMDI), va fi implementata ca un portal
inovativ, scalabil, care va acomoda aplicatii si sisteme digitale fie integrate local — in cadrul
platformei ca si module fie pe modelul SaaS, fiecare dintre ele reprezentind module si
functionalitati ale unei platformele integrate care s sustina atit procesul de digitalizare, care
este un proces continuu atat prin prisma evolutiei tehnologice si a nevoilor de sustinere prin
tehnologie a actului administrativ crescind astfel calitatea vietii cetatenilor din Sectorul 2.
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PDMI va fi “umbrela” sub care aplicatii publice destinate cetitenilor (G2C) sau companiilor
(G2B) vor 11 implementate si publicate, dar va acomoda $1 integra de asemenea si aplicatii si
sisteme, iar informatiile stocate si procesate in cadrul PMDI vor putea [i corelate si vor sta la
baza optimizarii fluxurilor de lucru existente si dezvoltarii de noi fluxun in vederea
eficientizarii activitatii, a schimbului facil de informatii intre departamente, a reducerii nevoii
de duplicare a informatiilor care altfel ar rezida in aplicatii si sisteme eterogene si inchise.

Un alt aspect avut in vedere este acela de a putea expune date prin servicii web securizate
citre alte sisteme informatice ale Administratiei publice centrale si locale $1 catre Companii si
[nstitutii ale statului - (G2G), astfel incdt informatiile de interes stocate in PMDI sa poata [i
utilizate in cadrul analizelor, raportarilor, studiilor nationale necesare dezvoltarii capacitatii i
maturitatii digitale a Romaniet.

PMDI va fi instalat, implementat $1 va rula intr-un mediu de tip cloud computing —
Infrastructure as a Service (laaS) pe toatd durata de sustenabilitate a proiectului, aviand o
dubla copie de rezervd — backup in Data Center-ul Primariei Sectorului 2.

Furnizorul infrastructurii laaS va asigura backup-ul integral al PMDI cu posibilitatea de
restaurare pe componente la nivel de masina virtuald. De asemenea un al doilea backup se va
realiza pe sistemul de stocare tip NAS instalat in camera tehnica din cadrul ADP Sector 2,
printr-o conexiune VPN criptata.
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Figura 33. Arhitectura functionald a Solutiei de digitalizare

A. Sistemul ,Inspectia Suprafetei Drumului”
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Starea drumurilor este un factor esential pentru siguranta rutiera si eficienta transporturilor.
Sistemul de inspectie a suprafetei drumurilor este o solutie tehnica inovatoare prin prisma
tehnologiilor hardware si software utilizate in componenta acesteia.

Sistemul ,,Inspectia Suprafetei Drumului” este o aplicatie de tipul Software as a Service
(SaaS).

Sistemul ,,Inspectia Suprafetei Drumului® va permite monitorizarea continud si detaliatd a
suprafetelor rutiere, utilizind echipamente de ultima generatie si un software inteligent de
analiza. Prin colectarea datelor de la echipamentele hardware montate pe vehicul, sistemul
detecteaza, clasifica §i raporteaza automat defectele drumurilor, gropile, fisurile sau
denivelarile, asigurind monilorizarea constanta si  eficientda pentru  departamentele
responsabile cu administrarea drumurilor de pe aria Sectorului 2. Astfel, deciziile, strategiile
si interventiile pentru administrarea, intretinerea si repararea drumurilor vor putea fi efectuate
intr-o manierd rapida, corecta bazata pe informatii corecte, concrete si reale.

B. Aplicatia ,,.Smart District”

in contextul actual al digitalizdrii, administratiile publice sunt in cdutarea unor solutii
inovatoare pentru a oferi informatii eficiente, transparente §i accesibile cetatenilor. Aplicatia
~Smart District” reprezintd o platforma integratd care [aciliteaza interactiunea dintre cetiteni
si administratie. Prin digitalizarea serviciilor publice gi promovarea comunicérii eficiente,
aplicatia va imbunatati calitatea vietii in comunitate si va stimula dezvoltarea locala, iar actul
administrativ va fi unul transparent si eficient prin implicarea activa a comunitatii, prin
informarea in timp real §i asigurarea unui punct unic de contact prin care vor fi livrate servicii
de Guvernare electronicd, si informatii in timp real.

C. Sistemul de management al resurselor de mobilitate si trafic

Gestionarea eficientd a traficului rutier este un aspect esential pentru un oras modern si
functional. Sistemul de management al resurselor de mobilitate si trafic va fi implementat sub
forma unui serviciu digital de tip Software as a Service (SaaS), ca aplicatie independenta in
cadrul solutiei de digitalizare propuse pentru Primiria Sectorului 2.

Sistemul va permite monitorizarea in timp real a fluxurilor de trafic pe raza Sectorului 2,
utilizand algoritmi de inteligenta artificiala si modele de analiza predictiva. Pe baza datelor
colectate i procesate, aplicatia va furniza rapoarte detaliate, statistici i recomandari pentru
optimizarea mobilitatii urbane, reducerea blocajelor si cresterea sigurantei in trafic.

Solutia va oferi sprijin pentru elaborarea de studii de trafic standardizate sau personalizate,
adaptate nevoilor si priorititilor administratiei locale. Principalul obiectiv al sistemului este
imbunatatirea infrastructurii rutiere, reducerea timpilor petrecuti in trafic, cresterea calitatii
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vietit locuitorilor si sustinerea deciziilor strategice privind dezvoliarea de noi rute si
reorganizarea circulatiei in functie de evolutia mobilitatii in Sectorul 2.

D. Sistemul de supraveghere al spatiului public

Sistemul de supraveghere a spatiului public reprezinta o componenta esentiala a solutiei de
digitalizare propuse pentru Primdria Sectorului 2, avind ca scop cresterea gradului de
sigurantd in comunitate, protejarea bunurilor publice s1 prevenirea comportamentelor
antisociale. Sistemul va fi implementat sub forma unui serviciu scalabil si modern, care
include echipamente hardware de ultima generatie si solutii software inteligente pentru
monitorizare, analiza si interventie.

Prin proiect se va realiza extinderea retelei existente de camere video prin montarea de
echipamente noi in puncte strategice, alese astfel incat sa acopere eficient zonele de interes
public — intersectii, spatii pietonale, parcuri, institutii si alte zone vulnerabile. Transmiterea
imaginilor catre dispecerat se va realiza prin retele mobile securizate (prin routere cu SIM-uri
I0T) sau, acolo unde este posibil, prin infrastructurd de comunicatii existenta, in functie de
solutiile alese de catre beneficiar impreuna cu executantul.

Sistemul va include functionalitati avansate de analiza video cu inteligentd artificiald, cum ar
fi detectia automatd a miscdrii, recunoasterea placutelor de inmatriculare (LPR/ANPR),
identificarea comportamentelor suspecte sau a obiectelor abandonate. Dispeceratul central
deja existent va [i completat cu echipamente compatibile, astfel incat noile camere sa poata fi
integrate nativ §i gestionate prin software-ul de management video. Scopul sistemului este de
a [urniza autoritatii locale instrumente eficiente pentru preventie, reaclie rapida si interventie
operativa, contribuind astfel la cresterea sigurantei si calitatii vietii pentru toti cetatenii
Sectorului 2.

Implementarea tuturor cerintelor tehnice si functionale descrise mai jos se va realiza in baza
analizei si proiectarii de detaliu, pentru fiecare componenta in parte, cu reflectarea tuturor
cerintelor legislative in vigoare la data implementarii si cu posibilitatea de adaptare la
viitoarele modifican legislative.

Astfel, dupa semnarea contractului, sistemul propus va trebui sa poata fi utilizat inclusiv de
cétre utilizatori cu dizabilitati, conform normelor legale in vigoare si standardelor industrier.

Pentru solutiile software dezvoltate in cadrul proiectului, altele decit cele comerciale, toate
drepturile patrimoniale de autor asupra tuturor operelor create de citre contractant sau
membrii asocierii, aferente produsului sau serviciului livrat, se transfera cétre Beneficiar,

Scopul platformei este oferirea de servicii digitale si de e-guvernare semnificativ imbunatitite
cetatenilor, companiilor si institutiilor publice care interactioneaza cu administratia Sectorului
2. pentru obtinerea de informatii 5i documente, dar si de a pune la dispozitia Primariei
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instrumente digitale inovative si tehnologia necesard imbunatitirii $i optimizarii actului
administrativ prin transpunerea avantajelor digitalizarii in beneficiul cetatenilor.

Urmatoarelor cerinte minime si obligatorii vor trebui indeplinite:

Platforma digitala va respecta si implementa principiile FAIR (Findable, Accessible,
Interoperable, Reusable). Principiile FAIR oferd un cadru pentru asigurarea ca datele
publice sunt usor de gasit, accesibile, compatibile si reutilizabile nu doar pentru
oamenti, ¢i §i pentru masini.

Platforma digitala va respecta regulile Linked Data sau Linked Open Data.
Implementarea platformei digitale se va face in contact continuu cu specialistii
Beneliciarului, inclusiv in ceea ce priveste securitatea ciberneticd, astfel incat acestia
sd-1 poatd monitoriza evolutia si sd fie de la inceput familiarizati cu implementarea,
pentru a se minimiza riscurile de erori in implementare si de expunere a unor date si
informatii sensibile.

Sistemul digital va cuprinde si o arhivé privind datele deschise §i pentru reutilizarea
informatiilor din sectorul public.

Software-ul platformei digitale dezvoltat in cadrul proiectului trebuie sa fie
open-source. In cazul in care sunt livrate si instalate si componente software de tip
COTS (Commercial Of The Shell) (ex. cu echipamentele hardware (dacd existi),
pentru indeplinirea cerintelor de securitate, monitorizare §i administrare de sistem.
gestiunea idenutatilor utilizatorilor interni si externi si/sau sistemul GIS si a
aplicatiilor utilizate impreund cu echipamentele utilizate), acestea trebuie sa
beneficieze de suport din partea producatorului pe toata perioada de sustenabilitate si
garantie a platformel, 1ar dupa terminarea acestei perioade trebuie si-si pastreze toate
functionalitatile independent de plata sau neplata unei subscriptii.

Platforma digitala trebuie sa asigure o functionare continua a serviciilor instalate
(disponibilitate 24/7), prin implementarea unor mecanisme de clustering si eventual
load balancing.

Dezvollarea sistemului se va [ace pe o platforma bazata pe standarde deschise si
arhitectura SOA (Arhitecturd Orientatd pe Servicii),

Se va asigura independenta tehnologica de sistemul de operare atdt la nivel de server,
cdt si la mivel de client.

Codul sursa pentru componentele noi dezvoltate cat si pentru sistemul de bazi vor fi
livrate impreund cu documente de utilizare detaliate — manuale, instructiuni, ghiduri -
astlel incdt Autoritalea Contraclantd si poald realiza modificarea/administrarea
sistemului dupa finalizarea perioadei de mentenantd a proiectului, fard interventia
Furnizorului.
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e Dezvoltarea §i implementarea platformei digitale se va face gradual in conformitate
cu o propunere de plan stabilita, in perioada analiza de citre furnizor si aprobata de
beneficiar.

e Furnizorul va detine o certificare in domeniul asigurani calitatii 1ISO 9001 si o
certilicare de management al securitdtii informatiei [SO 27001.

Prevederi de securitate a PMDI

Formularea cerintelor de securitate are drept scop definirea cadrului general de securitate prin
care sa se asigure confidentialitatea, integritatea si disponibilitatea informatiilor stocate,
procesate sau transmise prin sistemele de comunicatii si informatice, destinate
operationalizarii PDMI. Cerintele de securitate vor [i respectate si implementate in cadrul
fiecarui modul/aplicatie integrata in PDML

Arhitectura solutiei trebuie sa respecte reglementarile legale privind GDPR ca principiu de
baza. In acest sens, securitatea datelor prelucrate de sistemul informatic, inclusiv din punct de
vedere al comunicatiilor, dintre entitatile participante in sistem trebuie sa fie conforma
normelor legale locale si europene,

Platforma digitala, per ansamblu, trebuie sa asigure mecanisme de protectie impotriva
incercarilor deliberate sau accidentale de acces neautorizat la datele pe care acesta le
gestioneazd. Componentele de securitate trebuie sa asigure securitatea si confidentialitatea
datelor. Sistemele SGBD ce vor fi utilizate trebuie sa asigure securitatea si confidentialitatea
datelor cu caracter personal ale utilizatorilor.

Utilizatorii vor putea accesa modulele sistemului digital conform unei matrice de securitate
care va crea nivele de acces in functie de roluri si atributii. Platforma va fi implementata si
configurata astfel incat:

® si nu permitd persoanelor neautorizate sa modifice sau sa altereze informatiile din
platforma si componentele acesteia;

e si nu permita persoanelor neautorizate sa acceseze platforma;

e si asigure integritatea si autenticitatea datelor §i sa permita identificarea sursei datelor
initiale si a entitatilor care au accesat sau au inregistrat aceste date in platforma:

e si asigure trasabilitatea actiunilor oricarui tip de resursa ce acceseaza platforma
digitala. Alflisarea informatiilor se va face intr-un mod explicil, clar ce permite
identificarea usoard a actiunilor s1 operatiunilor efectuate;

e nu va exista posibilitatea de acces pentru persoanele dintr-un mediu extern la date
dintr-un mediu considerat intern;

e informatiile private care se transmit vor fi criptate pana la livrare, astfel incat sa nu
poatd fi interceptate §i utilizate:

e informatiile vor putea fi protejate integral si in permanenta pentru acces neautorizat;
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categoriile de utilizatori vor putea fi setate pentru diferite niveluri de acces in sistem;

e sistemul va permite controlul complet al accesului utilizatorilor la aplicatii si la baza
de date prin jurnalizare - inregistrarea timestamp-ului la care a fost executata fiecare
tranzactie, a denumirii §i detaliilor tranzactiel, precum si IP-ul §i informatiile de
identificare ale contului de utilizator care a initiat-o;

e la nivelul componentei de autentificare vor exista facilitati de generare parole, precum
si stabilire de reguli specifice (lungime de parola. timp de expirare parola, numérul
maxim de erori tolerate la introducerea parolei dupa care utilizatorul este automat
blocat);

e va oferi posibilitatea de blocare facila si selectiva a utilizatorilor;

e va asigura securitatea tuturor interfetelor sistemului informatic prevenind accesul
utilizatorilor neautorizati la sistem;

e accesul baza de date prin interfetele de administrare native SGBD il va avea doar
administratorul de baze de date prin intermediul functiilor incluse in sistemul SGBD;

e accesul si utilizarea sistemului digital este stabilit si acordat pe niveluri de securitate
si drepturi.

Accesul la date se va face doar prin intermediul database connectors, standards-based drivers,
interfete de aplicatie, pe baza drepturilor alocate fiecarui utilizator, accesul direct la datele
din tabele fiind permis direct numai administratorilor de baza de date prin instrumente
specializate de administrare a SGBD-ului. De asemenea, accesul va [i reglementat prin
politicile de securitate, aferente fiecarui tip de utilizator.

Platforma va include mecanisme pentru asigurarea urmitoarelor caracteristici:

e confidentialitatea, care asigura ca datele sunt accesibile, vizibile sau disponibile doar
utilizatorilor autorizati atat pentru datele stocate cat §i pentru cele care tranziteaza
sistemul;

e integrilatea, care asigura nealterarea datelor sau distrugerea acestora de catre o actiune
neautorizata;

e disponibilitatea, asigura ca resursele de informatii sa fie accesibile si utilizabile la
cererea personalului autorizat atunci cind le sunt necesare;

e autentificarea, autorizarea, sunt mecanismele prin care un utilizator demonstreaza ca
este autorizat sa utilizeze sistemul;

e contabilizarea (Inregistrarea a Activitatilor) — monitorizarea si inregistrarea actiunilor
utilizatorului (ex: cdt timp a fost conectat, ce resurse a folosit etc.).

e non-repudierea, este un serviciu care nu permite unul utilizator participant la
introducerea, modificarea sau manipularea datelor prin sistem sa decline faptul ca el a
fost initiatorul unei anumite actiuni.

Prevederi de securitate pentru sistemul de supraveghere al spatiului public
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e Datele video si metadatele transmise de la camerele din teren citre dispecerat trebuie
criptate end-to-end pentru a preveni interceptarea, manipularea sau divulgarea
neautorizata.

e (Criptarea trebuie sa se aplice indiferent de tehnologia de transmisie utilizata: 5G, 4G
LTE, fibra optica (FO) sau retele radio dedicate.

e Sistemul va permite autentificarea dispozitivelor de teren pentru a preveni
introducerea de echipamente false sau neautorizate in retea.

o Dispeceratul software va include un sistem de autentificare multi-nivel (bazat pe
roluri — ex: operator, administrator, tehnician) si autorizare stricla pentru accesarea
datelor video, jurnalelor si modulelor de configurare.

o Accesul la datele si interfetele sistemului va fi restrictionat printr-o matrice de
securitate, cu politici diferentiate in functie de nivelul de utilizator.

o Accesul direct la sistemul de stocare s1 bazele de date va i restrictionat exclusiv
administratorilor, prin canale securizate si interfete autorizate,

e Toate actiunile utilizatorilor din dispecerat vor fi monitorizate i inregistrate automat:
autentificari, vizualizari de inregistrari, configurari, extrageri de imagini etc.

e Sistemul va pastra loguri detaliate cu timestamp, IP, utilizator, operatiune efectuata si
resursa accesati.

e Se vaasigura trasabilitatea completd a actiunilor efectuate de orice resursa (utilizator
sau dispozitiv) asupra sistemului.

o (Cutii de transmisie si camerele video vor fi echipate cu mecanisme anti-vandalism.
carcase rezistente la intemperii i vor include sisteme de alerta la deschidere
neautorizata.

e Accesul la porturile fizice sau panourile de control va fi posibil doar cu chei sau
coduri de acces speciale.

o Echipamentele din teren vor fi configurate pentru autentificare automata si criptare la
sursd, imediat ce porneste transmisia datelor.

e Sistemul va include mecanisme de redundanta (NVR-uri/servicii cloud failover, surse
UPS pentru echipamente) pentru a asigura disponibilitatea continud a datelor video.

e Sevor aplica politici de backup periodic automatizat, criptat si securizat, cu pastrarea
istoricului conform cerintelor legale.

e Sistemul va [i proiectat si configurat in conformitate cu Regulamentul (UE) 2016/679
(GDPR) privind protectia datelor cu caracter personal, acolo unde datele video pot
identifica persoane fizice.

e Vor fi definite clar politicile de retentie a datelor video, accesul la acestea si metodele
de anonimizare daca se impune.

e Toti utilizatorii si administratorii vor {i instruiti cu privire la masurile de securitate si
protectia datelor.
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5.3.1. Cerinte privind Platforma de Management Digitald Integrati (PMDI)

Platforma de Management Digitald Integratd (PMDI) va fi proiectata, dezvoltata si
implementata ca un portal digital inovator, care va fi baza si suport pentru aplicatii, sisteme
informatice si servicii digitale furnizate de catre Primaria Sectorului 2 atat catre publicul larg
cit si pentru propriul aparat administrativ.

Platforma de Management Digitald Integratd va fi proiectatd intr-o conceptie modulari, care
sd permita extinderi si imbunatatiri functionale ulterioare pentru a raspunde la noi cerinte ale
beneficiarului si/sau la schimbarea unor cerinte initiale care sa facd posibild integrarea
acestuia intr-un concept national de asemenea sisteme (platforma deschisa si scalabil).

Platforma va pune la dispozitie componente majore de functii de baza care sa asigure atat
dezvoltarea ulterioara module §i functionalititi cat s1 integrarea de alte sisteme de tip
Software as a Service (SaaS) sau alte sisteme autonome ale Primaériei Sectorului 2 prin
API-uri.

Platforma va fi proiectatd, dezvoltata si implementata cloud ready, astfel incat sa poata rula
intr-o Infrastructurd as a Service (laaS) si va putea fi scalatd in functie de nevoi atil pe
orizontald cat si pe verticala. Platforma va fi compatibila, va putea rula si va putea fi
migratd/mutatd, la nevoie, fie pe Cloud-ul Privat Guvernamental — proiect implementat de
Autoritatea pentru Digitalizarea Romaniei (ADR), Serviciul de Telecomunicatii Speciale
(STS) si Serviciul Roméan de Informatii (SRI) - Centrul National Cyberint prin PNRR,
Componenta 7 — Transformare Digitala, fie pe Cloud-ul Regional Sud Muntenia — proiect
finantat prin Operatiunea PRSM/ID/1/1/1.2/A - [ PRSM/ID/1/1/1.2/A - Valorificarea
avantajelor digitalizarii, in beneficiul cetatenilor, al organizatiilor de cercetare si al
autoritatilor publice, prin infiintarea si operationalizarea Centrului de Date Regional Sud
Muntenia si Implementat de Serviciul de Telecomunicatii Speciale (STS) impreuna cu
UAT-urile din Regiunea Sud Muntenia.

Platforma va avea implementate si puse la dispozitia componentelor gazduite (aplicatii,
servicii §i sisteme informatice) minim urméitoarele functionalitéti:

- Sistem de Identity and access management (IAM), care va realiza autentificarea si
autorizarea utilizatorilor (Authentication, authorization and accounting (AAA)) care
va functiona ca Single Sign On (SSO) pentru toate componentele si serviciile
platformei. Sistemul de autentificare al utilizatorilor va fi integrat cu ROelD. Sistemul
IAM va permite inregistrarea si autentificarea utilizatorilor interni ai PS2 cit si a
utilizatorilor serviciilor digitale furnizate citre publicul larg. Va permite integrarea cu
sisteme de tp Active Directory disponibile in cadrul PS2. inregisirarea si
autentificarea utilizatorilor in si din propria baza de date locala, precum si preluarea
identitatii i autentificarea prin sistemul ROelD.
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- Drepturile de acces si permisiunile vor fi stabilite respectdnd principiul need to know
avind la baza o matrice de drepturi de acces care va crea nivele de acces in functie de
roluri s1 atributii.

- Interfata frontend de afisare in care vor putea fi afisate si/sau integrate view-uri ale
componentelor aplicative integrate in PDMI.

- PMDI va integra aplicatii si sisteme de tip SaaS, care vor fi integrate atat la nivel de
frontend si1 afisare, cit si la nivel de sistem de autentificare prin modulul [AM — S§SO.

- Platforma va suporta si pune la dispozitie resursele de infrastructura software pentru
rularea, implementarea de aplicatii, sub forma de servicii si containere care vor fi
scalabile pe verticala si orizontala astfel incat sa poata acoperi atit nevoile de
procesare, stocare si dezvoltare curente, cit si dezvoltarea ulterioara sau integrarea de
noi servicii digitale.

- Solutia tehnica a platformei va fi independentd de infrastructura hardware pe care
ruleazi, putind functiona atdt intr-un cloud public cdt si intr-un cloud privat
Proiectarea elementelor de infrastructura software vor fi proiectate astfel incét acesta
sd poatd fi migrate/mutati la nevoie intr-o altd infrastructura de tip cloud — laaS.

- Infrastructura PMDI va rispunde cerintelor de performanta, securitate si accesibilitate
punind accent pe utilizarea unei arhitecturi scalabile, bazate pe microservicii si pe
integrarea cu platforme externe prin API-uri standardizate. Solutiile de stocare si
procesare a datelor vor permite o administrare eficientd a volumelor mari de
informatii.

- Platforma va fi implementatd, operationalizata si va functiona pe perioada de
implementare si perioada de sustenabilitate a proiectului intr-o infrastructura de tip
Infrastructuri as a Service (IaaS), pusa la dispozitie de Furnizorul solutiei.

- Platforma va benelicia de capabilitatile de balansare §i redundanta puse la dispozitie
de furnizorul de laaS.

- Platforma va avea implementate §i va beneficia de servicii si componente de
Securitate cibernetica (Firewall, WAF, DOS, DDOS) ca servicii (As a Service) de
protectie a platformelor/aplicatiilor online disponibile pe piata.

- Infrastructura Iaa$S in care va rula PMDI, va avea o disponibilitate de minim 99 8%,
iar furnizorul se va obliga sa respecte cerintele tehnice ale SLA-ului pe toata perioada
prestare a serviciilor, precum i pe perioada de garantie a intregului sistem.

Platforma PMDI va fi expusa ca un portal — de tip Single Point of Contact (SPoC) in cadrul
céruia vor fi implementate cele trei aplicatii principale initiale (Sistemul , Inspectia Suprafetei
Drumului”, Aplicatia ,Smart District” si Sistemul de management al resurselor de mobilitate
si trafic), fiecare avand un set clar de functionalildti si operand independent pentru a asigura
scalabilitatea 51 modularitate, schimbul de date si informatii realizandu-se prin API-uri.
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Ulterior, vor fi analizate toate informatiile disponibile din sistemele informatice ale PS2 care
pot furniza date ce pot constitui informatii $i continut care va fi integrat in cadrul PDML
Sistemele existente de sine stdtitoare care ale caror date si informatii nu pot integrate in
functionalitati noi sau optimizate, vor putea fi integrate fie dupa modelul SaaS, fie prin
API-uri sau doar referentiate in platforma PDMI, acesta fiind punctul central de acces la
sisteme si fluxuri digitale existente.

Portal PMDI
C. Aplicatia
A. Inspectia B. Aplicatia Smart managementul
suprafetei drumului County resurselor de
mobilitate si trafic

Figura 36. Structura initiala PMDI
PMDI va pune la dispozitie trei interfete publicate la adrese URL diferite dupa cum urmeaza:

- O interfata functionala publica unde va putea fi accesata aplicatia “Smart District”
de catre publicul larg, precum si alte sectiuni/informatii destinate cetatenilor;

- O interfatd functionald privati unde vor putea fi accesate Sistemul | Inspectia
Suprafetei Drumului”, Sistemul de management al resurselor de mobilitate si trafic,
precum si interfata privata a aplicatiei ,,.Smart District” de catre specialistii Primariei
Sectorului 2.

- O interfati de administrare a PMDI. respectiv a aplicatier “Smart District”
accesibild de administratorii tehnici ai platformei.

3.3.1.1. Cerinte privind sistemul ,, Inspectia Suprafetei Drumului”

Starea drumurilor este un factor esential pentru siguranta rutiera si eficienta transporturilor,
Jnspectia Suprafetei Drumului” este o solutie avansata care permite monitorizarea continua
si detaliata a suprafetelor drumurilor, utilizind echipamente inovatoare de ultima generatie si
un software inteligent de analiza, procesare si raportare. Prin colectarea datelor de la sisteme
montate pe vehicule, solutia detecteaza, clasifica si raporteaza automat defectele drumurilor,
cum ar i gropile, fisurile sau deniveldrile, asigurand o intretinere rapida si eficienta.

Solutia este formata din:
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e Echipamentele de monitorizare a supraletei drumurilor, si software de baza prin care
sunt preluale si preprocesate datele captate de echipamente;

e O solutie de de tip SaaS care ruleazi in cloud si care analizeazd in detaliu datele, iar
cu ajutorul Inteligentei Artificiale detecteaza cu o acuratete de minim 90% cu cel
putin 9 tipuri de defecte rutiere, de la cele mai profunde pana la cele mai superficiale,
le catalogheazd $i emite rapoarle defaliate pentru echipele de management rulier,
permitandu-le sa prioritizeze interventiile $i sa mentina drumurile in conditii optime.

De asemenea solutia integreazd datele colectate §i analizate si in format GIS, astfel incit
informatiile pot i vizualizate pe o harta putand oferi o imagine completa a starii drumurilor
analizate.

Arhitectura de sistem a solutiei Inspectia suprafetei drumului” se regaseste in figura

urmatoare:
Camera rezolutie
- ¢ ’
Y
Controll :{ Statie p ]
Subsistem Achizitie Date g
Subsistem Transmilere
Date
4—[ PMDI ] [ Unitate centrala ]17—5 Procesare date cloud
Functionar 52 l
1
Subsistem Interpretare Subsistem Procesare
Date Date

Figura 37. Arhitectura de sistem Inspectia Suprafeter drumului

Componentele Hardware ale solutiei “Inspectia Suprafetei Drumului"
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Principalele componente hardware utilizate pentru colectarea precisa a datelor din cadrul
Sistemului de Inspectie a Suprafetei Drumurilor includ:

e Unitate LIDAR pentru misuratori de inaltd precizie, care creeaza harti 3D detaliate
ale drumului, capabile sa identifice neregularititi pe suprafata acestuia;

e Modul GPS ce permite localizarea exacta a datelor colectate, utilizind tehnologii
avansate de navigatie prin satelit;

o (utie centrala de calcul, cu modem RTK si card de sincronizare:

o Controller pentru unitatea LiDAR;

e Sistem de camere de inalta rezolutie pentru colectarea imaginilor, oferind o
vizualizare detaliata a suprafetei drumului;

e Sistem pentru masurarea texturii suprafetei drumului in conformitate cu standardul
MPD;

e Statie secundard cu card GPU pentru procesare rapida a datelor;

e (onvertor pentru conectarea la bateria vehiculului;

Aceste echipamente sunt montate pe un vehicul pentru a capta datele necesare in timpul
deplasarilor, creand un flux constant de informatii despre starea drumurilor.

Date colectate

Procesare date
colectate—»
Unitate centrala S2 Date GLOUD

Figura 38. Diagrama IFlux Date Inspectia Suprafetei Dirumului

In cadrul Sistemului Inspectia Suprafetei Drumului” monitorizarea cu ajutorul
echipamentelor se va realiza strict la nivelul asfaltului, fird a inregistra persoanele intdlnite in
timpul scandrilor sau vehiculele ce trec pe langa vehicul, contribuind strict la identificarea si
remedierea deficientelor drumurilor.
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Transferul de date intre Sistemul de scanarea a suprafetei drumurilor instalat pe vehicul si
Unitatea Centralda PS2 va fi implementat prin mai multe metode, pentru a asigura un proces
automatizat si eficient al transmiterii informatiilor colectate pe traseu.

Metoda principald de transfer va utiliza reteaua de date mobile, permitind transmiterea
automati a datelor direct de pe traseu. Atunci cand vehiculul este parcat la sediul S2 si se
poate conecta la reteaua Wi-Fi, transferul se va realiza prin aceastd conexiune, beneficiind
astfel de o viteza superioara.

Ca masurd de redundanta, transferul datelor poate [i efectuat s1 manual, prin utilizarea unui
SSD extern, care va permite copierea §i transferul fizic al informatiilor catre Unitatea
Centrala.

Componentele Kitului Inspectia suprafetei drumurilor prezent pe teren:

e Senzor LiDAR Banda Dubli, 1 bucata, pentru furnizarea de citiri precise si de
rezolutie inalta a suprafetei drumurilor scanate cu urmdtoarele specificatii
minimale:

Rezolutie si raza de actiune

FOV lateral: 75m
FOV longitudinal: 29-64m
Unghi de deschidere orizontal: | 60 grade
Unghi de deschidere vertical: 20 grade
Pitch: 36 grade
Rezolutie minima digitala x-y: 10-10mm
Acuratete

Acuratete  pentru  suprafata [ < 0,85mm
drumului

Frecventa 40Hz
Puncte minime de masurare pe | | 000 000
secunda

Numarul de fascicule laser 28 000

Precizie unui fascicul laser | 0,23 mm
(AASHTO R54-14)

Interfatare

Liatimea de banda estimatd a |25 MB/s

datelor 3D

Latimea de banda digitala 3D | - CSV 640 Mb/km
estimata —LAS 1,5 Gb/km

—LAZ 96 Mb/km
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Liltimea de banda de intensitate | PGM 78 Mb/km
estimata
Latimea de banda de date |- BMP/PPM 36.5 Mb/image

estimatd pentru camera HD de | - JPG 2,5 Mb/image (500Mb/km)
12 MP
Format de date iesire CSV, CRG, LAS
Conditii de operare
Clasificare laser / Siguranta | Class |

ochilor

Temperatura de functionare Intre -10 °C si 50 °C
Temperatura de depozitare Intre -20 °C si 70 °C

Umiditate Intre 10% si 90% fira condesare
Grad Prolectie P65

Tensiune de alimentare 18 -32 VDC

Putere consumata 18.6 W

e Camera de inalti rezolutie, 1 bucatd, montatd langd sistemul LIDAR de scanare,
pentru corelarea imaginilor 2D cu cele 3D, cu urmaitoarele specificatii minimale:

Rezolutie minima 11,0 MP

Unghi deschidere 82° x 65°

Dimensiune imagine - bmp/ ppm 36.5 Mb
-jpg 2,5 Mb

[nterfata GigE

Color / Alb-Negru Color

Putere consumata Maxim 4 W

e Controller de performanta inaltid, 1 bucatd, pentru realizarea comunicarii dintre
senzorii $i camerele sistemului cu unitatea centrala de procesare, cu urmdtoarele
specificatii minimale:

Procesor NVIDIA Carmel ARM vE&.2 64-bit
CPU 6 MB 12 + 4 MB L3 cu 6
core-uri sau echivalent

Memorie RAM 8-11GB 128-bit LPDDR4x

Placa grafica NVIDIA Volta GPU with 48 Tensor
Cores 384-core sau echivalent

Sistem de operare Linux RTOS sau echivalent

Tensiune alimentare 12V DC

Putere consumati Maxim 16W
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MAXIPROOF SECURITY SYSTEMS SR.1
CUI: 38524851, Nr. ORC: J2017002728294
Sinaia, Calca Moroieni nr. 31, jud. Prahova

| Dimensiuni maxime | 106 x 140 x 55 mm |

e Statie centrala de procesare a datelor, 1 bucatd, care indeparteaza zgomotul
senzorilor, unitatea realizeaza stocarea datelor cat si sincronizarea acestora cu
geolocalizarea modelului GNSS, cu urmatoarele specificatii minimale:

Procesor Intel Core 17-49700TE  sau
echivalent

Memorie 16GB RAM DDR4

Interfata retea 6x Gbe din care 4 cu PoE

Stocare SSD 2TB cu rack de extragere

Sistem de operare Windows 11 Professional, 64 bit

Conexiune celulard Modul 4G GNSS cu antena

Sursa alimentare Sursa 12V - 36V DC protectie la
inversare si controlul pornirii

Putere consumata Maxim 100 W fara placa video

e Encoder, 1 bucata, pentru amplasarea pe roli, sislem care poale delermina vitesa,
acceleratia si distanta parcursa pentru o sincronizare secundara a datelor. cu
urmatoarele specificatii minimale:

Tip iesire 0-5s VTTL
Protectie tensiune de rezerva 20V
Acuratete encoder 0.25°

Protectie IP67. NEMA 6
Vileza maxima a rosii 3,000 rpm

e Receiver GNSS/ INS, 1 bucatd, pentru localizarea sistemului in timp real cu
conexiune 4G si sistem de navigatie inertial, cu urmitoarele speciflicalii minimale:

Acuratete pozitie Orizontal Vertical
Standalone 1.2m 1.9 m

SBAS 0.6m 0.8 m

DGPS 04m 0.7m
RTK-INS 0.6 cm + 0.5 ppm I cm+ 1 ppm
Timp de initializare 7 secunde
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MAXIPROOF SECURITY SYSTEMS SR.L
CUIL: 38524851, Nr. ORC: J2017002728294
Sinaia, Calea Moroieni nr. 31, jud. Prahova

Precizie inlegrata a |- Mod RTK: 0.2¢
atitudinii - Mod non RTK: .3°
Rata maxima de |- Pozitie integrata: 200Hz
actualizare - Lalenta: <20ms

Masuritori GNSS: 2Hz

Date brute IMU: 200Hz

e Autovehicul electric, 1 bucata, pentru transferul de date:

Tip vehicul

Autoutilitara electrica, caroserie tip van,
emisii zero

Conliguratie caroserie

L2H2 sau echivalent, cu spatiu interior
extins pentru montarea de echipamente

Numir locuri

2-3 locuri in cabina, separate de zona de
marfa prin perete despartitor

Acces in zona de marfa

Usi spate batante si usa laterala culisanta,
pentru acces facil la echipamente

Volum util interior

Configuratie de volum mare pentru
instalarea echipamentelor necesare

Sarcina utila

Configuratie adaptata pentru a sustine
greutatea echipamentelor si accesoriilor

Tip propulsie 100% electrica, cu motor de inalta eficienta
Autonomie urbana suficientd pentru

Autonomie operatiuni zilnicec peste 200 km

Incarcare Suport incidrcare normala AC si rapida DC

Sistem de climatizare

Aer conditionat cabini si posibilitate
control temperatura in zona echipamentelor

Sistem de iluminare
interior

[luminare LED in compartimentul de marfa

Siguranta

Sisteme moderne de asistenta (franare
automata, control stabilitate etc.)

Sistemu! de scanare a drumurilor va fi livrat impreuna cu kitul de instalare pe autovehiculul
documentatia aferenta operarii si utilizdrn  acestuia.
Echipamentele de scanare a drumului se vor monta pe autovehiculul achizitionat in cadrul

de

proiectului.

inspectie a drumurilor si
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MAXIPROOF SECURITY SYSTEMS SR L
CUIL: 38524851, Nr. ORC: J2017002728294

Sinaia. Calea Moroieni nr. 31, jud. Prahova

Furnizorul va realiza instalarea si punerea in functiune a echipamentelor si va efectua testarea
kitulut impreund cu reprezentantii beneficiarului.

Reprezentantii desemnati ai beneficiarului vor fi instruiti cu privire la modul de operare al

sistemului de scanare a drumurnilor.

Sistemul de scanare a drumurilor va fi certificat pentru standardele:

- ASTM 950, E1926, AASHTO 56,

- ASTM E1703, EN 13036-8,
- ASTM EI845-15, ISO 13479-1.

Componentele pentru camera tehnica din cadrul ADP Sector 2:

e Rack echipamente 19 inch, 42 U, o bucata, cu urmatoarele specificatii

minimale:
[naltime minima 42U
Dimensiuni minime 800x 1000
Capacitate incircare 800 Kg
Grad protectie P20
Distanta montanti 19 inch
Montare Podea

e PDU 8 prize Shuko, 19", o bucati, pentru montare in rack, 1U, cu urmatoarele

specificatii minimale:

Tip coneclor iesire Euro

Numdr iesiri 8 buc.

Lungime 482 mm

Latime 45 mm

[naltime 45 mm

Tensiune/curent

suportate 220-250V AC 16A 3520W

e Server NAS (Network Attached Storage), 1 bucatd, - pentru stocarea datelor
furnizate de sistemul central de colectare, cu urmétoarele specificatit minimale:

Frecventd procesor 2,1 GHz
Numdrul de nuclee de
procesor 8
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MAXIPROOF SECURITY SYSTEMS S.R.I
CUI: 38524851, Nr. ORC: J2017002728294
Sinaia, Calea Moroieni nr. 31, jud. Prahova

Memorie interna 16 GB
Tip de memorie interna DDR4
CCE Da
Factor de formd memorie UDIMM

Interfatd discuri de stocare

SATA 11, SATA III

Capacitate discuri de stocare

suportata 2.53.5"
Suport RAID Da

Niveluri RAID S 6

Numir de discuri de stocare

suportat 16

Tipuri discuri de stocare

suportate HDD & SSD
Ethernet LAN Da

Rata de dale Ethemet LAN
acceptata (max)

10000 Mbit/s

Port USB Da
Cantitate minima  porturi
USB 3.2 Gen 1 (3.1 Gen |)
Tip-A I
Porturi minime  Ethernet
LAN (RIJ-45) 2
Tip de sasiu Cabinet metalic (3U)
Tipul de racire Actiy
Numarul minim de
ventilatoare 3
FCC CE BSMI VCCI RCM EAC CCC KC

Certificare UL

NAS Expansion 12 sloturi
Tipuri discuri de stocare
suportate HDD & SSD
Numar de discuri de stocare
suportal 12
Interfata discuri de stocare SATA I11
Capacitate discuri de stocare | 2.5/3.5"
Rata de transfer de date 6 Gbiu's
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MAXIPROOF SECURITY SYSTEMS SR.L
CUIT: 38524851, Nr. ORC: J2017002728294
Sinaia. Calea Moroieni nr. 31, jud. Prahova

Tip de sasiu Cabinet metalic (2U)

Tipul de ricire Activ

Numdrul minim de

ventilatoare 3

Certificare FCC A, CE A, BSMI A, RoHS

e HDD 20TB, 20 buciti, cu urmitoarele specificatii minimale:

Capacitatea hard-discului 20 TB

Viteza de rotatie a HDD 7200 RPM
Capacitate hard disk 3.5

Interfata SATA III Serial
Tipul HDD
Componenta pentru NAS

Ratdi minimd de transfer

sustinuta hard disk 270 MiB/s
Operare 24/4 Da

¢ Docking Station Dual SSD 2.5", 1 bucata, cu urmiloarele specificatii minimale;

Unitati acceplale: 2,5",3,5" SATA VII/IIT
Interfata: USB-B

e UPS, 1 bucati - pentru redundanta alimentirii cu energie electrica a echipamentelor
sistemului din Centrul de date, cu urmétoarele specificatii minimale:

Putere 3000VA

Tensiune de alimentare 230V

Frecventa tensiune alimentare 45-55 Hz

Tensiune la iesire (mod acumulator) 220V/230V/240VAC

Tip acumulator 4 buc x 12V/9Ah AGM
Dimensiuni 440 x 410(430) x 132 mm
Tip prize iesire 6 x [ECCI3

Tensiune acumulator 48V

e Statie grafica , 1 bucati — pentru preluarea si vizualizarea datelor captate de
echipamentele de scanare a drumului, cu urmatoarele specificatiit minimale:
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MAXIPROOF SECURITY SYSTEMS S.R.L

CUIL: 38524851, Nr. ORC: J2017002728294
Sinaia, Calea Moroieni nr. 31, jud. Prahova

Intel Core 17 14th Gen 14700, sau

Procesor echivalent
Nvidia RTX 2000 Ada, 16 GB GDDRG6,
Placa Video sau echivalent
Memorie minim 32GB: 2x 16GB, DDRS
Stocare SSD 4 TB
KIT Mouse + Tastatura Inclus

Sistem de operare

Windows |1 Professional 64 bit

Soltware

Microsoft Office Pro Plus stand alone —
ultima versiune disponibila la data
achizitiei, cu licentiere permanenta.

Monitor

27 inch Inclus

Componentele software ale solutiei “Inspectia Suprafetei Drumului”

e Software de operare / firmware pentru echipamentele de scanare a suprafete

drumurilor instalate pe vehicul.

Software automat start/stop pentru unitatea centrala de procesare a datelor.
Software pentru procesarea locala a datelor scanate, dotat cu urmiloarele

module:

o Modul pentru generarea hirtii de inaltime (Heat map) a drumulu in
format CSV si a intensitati hartii in format PGM;

o Modul pentru generarea hartii de inaltime (Heat map) a drumului in
format LAS pentru importarea in platforme software GIS;

o Modul IRI pentru generarea profilului rugozitatii drumului;

Specificatii tehnice ale componentei SaaS “Inspectia Suprafetei Drumului"

Componenta SaaS “Inspectia Suprafetei Drumului va fi integrata in PDMI.

Software-ul trebuie sa functioneze pe o arhitectura modulara, bazatd pe componente scalabile
si extensibile si sd permild adaugarea de [unctionalitali in functie de cerintele proiectului

avind minim urmatoarele caracteristici:

a) Microservicii - Fiecare componentd (preprocesare, analizi Al, raportare) este
dezvoltatd ca un serviciu independent, comunicéind prin API-uri standardizate;

b) Cloud Computing - Datele sunt procesate in cloud, asigurand acces rapid la resurse
si flexibilitate in gestionarea volumului mare de informatii colectate;

¢) Platforma Web - Ofera o interfata intuitiva pentru utilizatorii finali, care pot accesa
datele, vizualiza harti interactive si rapoarte in Limp real:

Proiect: VALORIFICAREA AVANTAJELOR DIGITALIZARIT IN BENEFICIUL CETATENILOR
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MAXIPROOF SECURITY SYSTEMS SR.L
CUI: 38524851, Nr. ORC: J2017002728294
Sinaia, Calea Moroieni nr. 31, jud. Prahova

d)

g)

h)

Procesarea datelor cu IA - element important al software-ului, permitind detectarea,
clasificarea si evaluarea automatd a defectelor drumurilor. Principalii algoritmi de
detectie sunt:

e Derectarea Gropilor - Algoritmul detecteaza automat gropile pe baza dimensiunii
si addncimii acestora. utilizand planuri 2D si date obtinute de la senzorul LIDAR
pentru acuratete;

e Deiectarea fisurilor si deniveldrilor - Algoritmii pot clasifica fisurile in funciie de
tip (longitudinale, transversale) si severitate, precum si deformarile drumului;

Capacitatea de a genera hirti interactive - oferd o imagine detaliala a stari

drumurilor, hartile oferind informatii geospatiale precise, avind urmatoarele functii:

o [ntegrare GIS - Software-ul permite interconectarea cu aplicatii GIS, permitdnd
autoritdtilor sa integreze informatiile rezultate despre starea drumurilor cu alte
buze de date;

o Rapoarte Georeferentiate - Toate datele si defectele detectate sunt georeferentiate,
permitand utilizatorilor sa vizualizeze locatia exacta si sa planifice interventiile
direct pe harta;

Capacitatea de a inventaria drumurile scanate - ofera posibilitatea de a anexa unui

drum scanat, toate datele precedente, garantia drumului, perioade de revizii, numarul

cadastral etc;

Generarea de Notificari §i alerte - permite trimiterea automatd de notificari in cazul

in care sunt depasite limitele de dimensiuni §i adancimi impuse de utilizator;

Generarea automati a rapoartelor comparative - Realizarea analizei evolutiei

drumurilor intre diverse momente de timp aferente scanirilor.

Functionalititile Componentei SaaS “/nspectia Suprafetei Drunlui”

1. Pre-procesarea Datelor

Dupi colectarea datelor de la senzori (LiDAR, camere si GNSS), acestea vor fi descarcate pe
echipamentul de tip NAS din camera tehnica din cadrul ADP Sector 2 cu ajutorul Disk-urilor
SSD mobile.

Datele descircate de pe echipamente vor fi incarcate prin interfata PDMI in solutia SaaS
“Inspectia Suprafetei Drumului".

Solutia va efectua pre-procesarea acestora pentru a elimina zgomotele si erorile, asigurind
calitatea optima a datelor inainte de analiza efectiva prin efectuarea urmatoarelor operatiuni:

Filtrare si Corectie de Zgomot: Dalele brute colectate pol contine anomalii datorate
conditiilor de mediu sau de captare. Software-ul aplica algoritmi de filtrare pentru a
corecta aceste erori §i a asigura acuratetea imaginilor s1 hartilor 3D.
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CUIL 38524851, Nr. ORC: J2017002728294
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Alinierea si Fuzionarea Datelor: Datele provenite din surse diflerite (LiDAR, camere
si GPS) sunt corelate si aliniate spatial pentru a obtine o harta precisa si coerenta a
suprafeter drumului.

2. Prelucrarea cu ajutorul modului de Inteligentd Artificiala si Machine

Learning

Componenta de inteligentd artificiala este elementul central al software-ului. Aceasta va
efectua detectarea, clasificarea si evaluarea automatd a defectelor drumurilor. Principalele
caracteristici includ:

Algoritmi de Detectare si Clasificare: Folosind machine learning si deep learning,
software-ul va identifica diverse tipuri de defecte (gropi, fisuri, denivelari). Algoritmil
sunt antrenati pe un set de date mari si pot invata din date noi pentru a-si imbunatati
continuu performantele.

Detectarea Gropilor: Algoritmul detecteaza automat gropile pe baza dimensiunii 1
addncimii acestora, utilizand imagini si date LiDAR pentru acuratete.

Fisuri si Denivelari: Algoritmii vor clasifica fisurile in functie de tip (longitudinale,
transversale) si severitate, precum si deformarile drumului care pot duce la accidente
sau deteriorarea vehiculelor.

Evaluarea Severititii: Software-ul nu doar va detecta defectele, dar va si evalua
severitatea, permitind adresarea si alocarea de resurse in mod optim si prioritizarea
reparatiilor urgente.

Invitare Continua: Software-ul va fi capabil sa imbunatiteasca algoritmii de
detectare si clasificare pe masurd ce proceseazd mai multe date, adaptindu-se la
conditii noi 1 tipuri de drumun diverse,

Prelucrarea cu ajutorul modului de Inteligentd Artificiali si Machine Learning va
determina minim urmatorii parametrii:

Gropi - cavitdti in suprafata drumului;

Slefuire (exudare/bleeding) - uzura drumului din cauza traficului constant;

Fisuri longitudinale - fisuri paralele cu directia de deplasare;

Fisuri transversale - [isuri perpendiculare pe directia de deplasare;

Fisuri in blocuri - fisuri care formeaza un model de patrate sau blocuri;

Fisuri marginale - fisuri care apar la marginile drumului;

Raveling - pierderea agregatelor de pe suprafata drumului; (suprafata cu ciupituri)
Denivelari (rutting - figase) - suprafete denivelate sau ondulate;

Marcaje rutiere uzate - detectarea uzurii marcajelor rutiere.

3. Vizualizare si Harti Interactive
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MAXIPROOF SECURITY SYSTEMS SR.L
CUIT: 38524851, Nr. ORC: J2017002728294
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Una dintre caracteristicile esentiale ale software-ului este capacitatea de a genera hirti
interactive, care oferd o imagine detaliata a starii drumurilor. Hartile sunt generate in timp
real pe baza informatiilor din baza de date si a selectiilor utilizatorilor, oferind informatii
geospatiale precise:

Integrare GIS: Software-ul este compatibil cu sisteme GIS standard (QGIS sau
ArcGIS), permitind beneficiarilor sa integreze datele despre drumuri cu alte straturi
informationale, cum ar fi infrastructura existentd sau conditiile de trafic.

Vizualizarea 3D a Defectelor: Defectele drumului sunt reprezentate in format 3D,
permitind o vizualizare clara a problemelor structurale, cum ar fi adancimea si
extinderea gropilor sau fisurilor.

Rapoarte Georeferentiate: Toate datele si defectele detectate sunt georeferentiate,
permitind utilizatorilor sa vizualizeze locafia exacta si sa planifice interventiile direct
pe harta.

4. Raportare si Analiza

Rapoarte Automate: Sofiware-ul genereaza rapoarte detaliate privind starea
drumurilor, incluzand informatii despre tipul, locatia si severitatea defectelor. Aceste
rapoarte sunt utilizate pentru planificarea intretinerii si pot fi personalizate in functie
de nevoile utilizatorilor.

Analize Predictive: Software-ul utilizeaza analize predictive pentru a estima unde si
cind vor aparea noi defecte, pe baza datelor istorice. Acest lucru permile o planificare
proactivi a lucrarilor de intretinere, reducand riscul de deteriordri majore si
optimizind costurile.

Notificiri si Alerte pentru defectele majore detectate, care impun interventie de
urgenta

5 intretinere Predictiva si Optimizare

Planificarea intretinerii drumurilor va fi sustinutd prin capacitatea solutiei de a anticipa
problemele inainte ca acestea si devina critice:

e Modelare Predictivi: Sofllware-ul foloseste modele predictive bazate pe datele

colectate, sugerdnd cand si unde ar putea aparea probleme in viitor.

Optimizarea Resurselor: Analizele predictive permit o gestionare mai eficienta a
bugetelor pentru intretinerea drumurilor, reducdnd costurile asociate reparatiilor
reactive si interventiilor de urgenta.

6. Fluxul de Date in Sistem

Colectarea Datelor: Vehiculele echipate cu senzori LIDAR si camere 2D/3D care
colecteazi date pe masura ce se deplaseazi pe drumuri.
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MAXIPROOF SECURITY SYSTEMS SR.L
CUI: 38524851, Nr. ORC: J2017002728294
Sinaia, Calea Moroieni nr. 31, jud. Prahova

2. Transmiterea Datelor: Datele sunt transmise in timp real sau stocate local si ulterior
sincronizale cu serverul central.

3. Pre-procesare si Analiza Al: Datele brute sunt prelucrate pentru a elimina zgomotul
si sunt analizate cu ajutorul inteligentei artificiale pentru detectarea si clasificarea
defectelor.

4. Vizualizare si Raportare: Deflectele sunt prezentate pe harti interactive si rapoartele
sunt generate automat, fiind disponibile pentru utilizatori prin intermediul unei
interfete intuitive.

5. intretinere Predictivi: Pe baza datelor analizate, software-ul ofera sugestii pentru
interventii si reparatii, prevenind deteriorarile majore $1 optimizand costurile.

In cazul in care din erori de pozitionare ale camerelor de inspectie a suprafetei drumurilor
sunt captate persoane sau autoturisme/ numere de inmatriculare, solutia va dispune un
algoritm de blurare fete persoane si numere de inmatriculare in conformitate cu (EU)
2016/679 (General Data Protection Regulation).

5.3.1.2. Cerinte privind aplicatia ,, Smart District”

in contextul actual al digitalizarii, administratiile publice sunt in cautarea unor solutii
inovatoare pentru a oferi informatii eficiente, transparente si accesibile cetatenilor. Aplicatia
~Smart District” reprezintd o platforma digitald up ,Smart City”, care [faciliteaza
interactiunea dintre cetdleni si administratie. Prin digitalizarea serviciilor publice si
promovarea comunicirii eficiente, aplicatia va imbunatéti calitatea vietii in comunitate si va
stimula dezvoltarea locald, iar actul administrativ va fi unul transparent si eficient prin
implicarea acliva a comunitatii, prin transmiterea de informatii in ambele sensuri in timp real
1 asigurarea unui punct unic de contact prin care vor [i livrate servicii de Guvernare
electronica, si notificari in timp real.

Scopul aplicatiei ,,Smart District™ este de a facilita raportarea incidentelor in timp real side a
imbunititi interactiunea dintre cetdteni st administratia publica.

Desi exista initiative de digitalizare $i modernizare in administratia publica, autoritatile locale
se conlruntd adesea cu provocari in a colecta si gestiona rapid informatiile venite de la
cetateni. Metodele traditionale de raportare, cum ar [i sesizirile scrise sau telefonice, sunt
lente si ineliciente, ceea ce poale intdrzia rezolvarea problemelor raportate. De asemenea,
lipsa unui sistem centralizal de gestionare a sesizarilor duce la pierderea de informatii sau la o
reactie intdrziata din partea autoritatilor.

Odalta cu cresterea gradului de urbanizare 1 a problemelor locale asociate, existd o nevoie tot
mai mare de solutii digitale eficiente, care sa permild 0 comunicare rapida si precisd intre
cetdteni si autoritati.
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Obiectivele implementirii aplicatiel ,.Smart District” includ:

Digitalizarea Serviciilor Publice: Simplificarea accesului cetitenilor la servicii
administrative prin intermediul tehnologiei moderne.

imbunitﬁtir‘ea comunicarii: Faciliteaza relationarea dintre PS2 si cetidteni eliminand
birocratia i impii lungi de asteptare;

Eficienta sporita: Permite autoritdtilor si gestioneze mai eficient problemele, datorita
interactiunii mai rapide cu cetatenii;

Transparentd: Autoritatile publice vor avea un mediu transparent pentru oferirea
informatiilor de interes public prin crearea unui canal direct si eficient de comunicare
intre autorititi si cetdteni.

Planificare strategica: Interactiunea cu cetitenii va permite autoritatilor si aloce
resurse mai eficient si sa planifice solutii pe termen lung.

Promovarea Dezvoltirii Locale: Sprijinirea turismului $i a afacerilor locale prin
cresterea vizibilitatii s1 accesibilitatii acestora.

Accesibilitate Multi-platforma: Disponibilitatea aplicatiei pe dispozitive mobile
(10S si Android) si accesibilitatea printr-o interfata web responsive (design care se
adapteaza automat la dimensiunea ecranului: telefon, tableta, PC).

Interfatd Intuitivd: Design centrat pe utilizator, asigurind o experientd plicuta si
usor de navigat.

Scalabilitatea: Arhitectura flexibila care permite extunderea functionalititilor si
gestionarea unui numir mare de utilizatori.

Securitate: Implementarea masurilor avansate de securitate pentru protectia datelor si
conformitatea cu legislatia in vigoare.

Implementarea aplicatiei ,Smart District” va aduce un plus de eficienia in rezolvarea
problemelor locale, facilitind o comunicare mai rapida si mai transparenta intre cetiteni §i
autoritati, contribuind astfel la dezvoltarea unui sector modern si bine administrat.

Prin digitalizarea serviciilor publice si promovarea comunicirii eficiente, Aplicatia va
imbunatati calitatea vietii in comunitate si va stimula dezvoltarea locala.

Aplicatia va avea doua interfete operationale si o interfatd de administrare:

e Interfatd publica catre publicul larg care va oferi informatii publice si va putea fi

accesatd atat in modul neautentificat - “Guest” unde vor putea [i accesale si consultate
informatii publice, anunturi generale si resurse puse la dispozilie de Primaria
Sectorului 2 care nu implica fluxuri tranzactionale, ¢t $1 in modul autentificat — mod
in care utilizatorii vor putea interactiona cu aparatul administrativ al Primériet prin
raportarea problemelor comunitare, interpelari, programari de audiente si interactiunea
cu un Chat Bot NLP (Natural Language Processing). Interfata publica va
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disponibila atdt in format web — accesibild din Platforma de Management Digitala
Integrata (PMDI), cu ajutorul sistemelor desktop/laptop-uri, printr-un browser web,
cdt si prin intermediul unei aplicatii mobile compatibila cu sistemele de operare 108 si
Android, optimizata pentru smartphone-uri si tablete.

e O interfatd dedicatd specialistilor PS2 prin care acestia vor interactiona cu utilizatorii
s prin care vor prelua sesizarile, vor raspunde la sesizari, vor (rimite notificdri si vor
administra continutul platformei. Aceastd interfatd va fi integratd de asemenea in
PDMI - fiind accesibila din zona destinatd utilizatorilor specialisti ai Primiriei.
Interfata va fi accesibild cu ajutorul sistemelor desktop/laptop-uri, printr-un browser
web.

e O interfatd de administrare tehnica a aplicatiei destinatd administratorilor tehnici prin
care vor [i efectuate activitatile de mentenanta, configurare, administrare, back-up,
elc.

Functionalitatile minimale ale aplicatiei “Smart District™
a) Notificari si Alerte Personalizate:

e Stiri Locale si Comunicate Oficiale - Transmiterea rapida a informatiilor importante
citre cetiteni prin notificari push si e-mail;

e Alerte de Urgenta - Notificari in timp real despre situatii critice, precum [enomene
meteo extreme sau alte crize;

e Modificari Legislative sau Administrative - Informarea cetdtenilor despre schimbiri
care ii pot afecta direct;

b) Harti Interactive:

e Localizare Institutii Publice - Gasirea rapida a institutiilor si serviciilor esentiale prin
intermediul hartilor interactive;

e Puncte de Interes Turistic si Cultural - Promovarea patrimoniului local $i a atractiilor
turistice;

e Vizualizarea Reclamatiilor - Pentru realizarea unei imagini de ansamblu asupra
situatiei din sector.

e Prin intermediul unui serviciu API securizat, integrat in PMDI, va putea oferi date
georeferentiale cu privire la vizitele obiectivelor turistice si culturale citre alte
autoritatii, informatii care pot i utilizate in studii §i strategii sau ca suport pentru alte
proiecte de digitalizare sau de dezvoltare zonala, respectiv la nivel national.

¢) Raportarea Problemelor Comunitare:

e Semnalarea Incidentelor - Platforma intuitiva pentru raportarea problemelor locale, cu
posibilitatea de a incirca fotografii si de a folosi localizarea automata;
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e Urmdrirea Statusului - Transparenta in procesul de rezolvare a problemelor raportate,
permitand cetatenilor sa urmareasca progresul sesizarii;

d) Chatbot cu NLP:

e Asistent Virtual - Ofera suport imediat cetatenilor, raspunzind la intrebari frecvente si
ghidandu-i prin functionalitatile platformei;

e Procesare Limbaj Natural (NLP) - Interactiuni fluide s§i intuitive cu utilizatorii,
imbunatatind experienta acestora si reducind timpul de raspuns.

¢) Meniu optiuni accesibilitati:

e Platforma va include o interfata multilingva si narator, permitand accesul in mai multe
limbi pentru a deservi toti utilizatorii. In plus, oferd functionalitati de narare si optiuni
de accesibilitate pentru persoanele cu dizabilitali lor suplimentare in ceea ce priveste
egalitatea de sanse, gen. nediscriminarea, in corelare cu Carta Drepturilor
Fundamentale a Uniunii Europene si Conventia ONU privind Drepturile Persoanelor
cu Dizabilitati. Se va tine cont de legislatia in vigoare si de standardele existente si
aplicabile incal aplicatia sa garanteze o usurinid ridicatd in utilizare, indiferent de
dizabilitatile utilizatorului.

f) Calendar de evenimente:

e Oferda un calendar integrat in aplicatie pentru afisarea evenimentelor locale
importante, de la sarbatori culturale si tdrguri pana la intdlniri publice si activitat
sportive. Cetatenii pol seta mementouri pentru evenimentele de interes, fiind la curent
cu viata comunitatii.

g) Promovarea turismului:

o Celalenii pot vedea pe harta interactiva atractiile locale, rute turstice si locuri de
interes cultural. Aceasta are scopul de a incuraja att locuitorii, cit si vizitatlorii, si
exploreze patrimoniul local si sd sustind economia comunitatii.

h) Trimitere feedback:

e Prin aceastd funcltionalitate, cetdtenii pot oleri fleedback despre experienta lor cu
platforma sau despre problemele intdmpinate. Feedback-ul ajuta autoritatile sa
identifice nevoile comunitatii $i sa imbunititeasca continuu functionalitétile oferite.

e Aplicatia va fi proiectatd, dezvoltati si implementatd, astfel incdt s asigure o
experientda de utilizare usoara si intuitiva pentru utilizatori. Design-ul modular, va
permite dezvoltiri ulterioare, c¢it si indeplinirea tuturor obiective propuse in aceasta
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investitie. Toate functionalitatile destinate publicului larg vor fi disponibile atit prin
interfata web, ¢dt si prin aplicatia mobila.

i) Functionalitati Offline ale aplicatiei mobile:

e Pentru a sprijini utilizatorii aplicatiei mobile in zonele in zonele cu acces limitat la
Internet, aplicatia va avea disponibile functionalitati care pot [i independizate de o
conexiune la internet, respectiv la serverul si baza de date a PMDI. Vor [i disponibile
toate functionalitatile care prezintd informatii statice. date de contact ale institutiilor
publice. si harti offline cu punctele de interes din sector.

4 ™
B. Smart District
- Functionalitati -
\ J
4 N A B
Raportarea
problemelor Chatbot cu NLP Trimitere Feedback
comunitare
%, J " J N J
e N N i 5
Meniu optiuni Notificar si alerte Calendar de
accesibilitate personalizate evenimente
% J . J \_ E
'd ™ ' N & ™
. . Autentificare si Promovarea
Hant interactive autorizare cu ROelD turismului
. i o J N 7

Figura 39. Diagrama functionalitati a aplicatici mobile , Smart District” - Portal PMDI — Interfata
Publica

Interfata “Smart District” destinata specialistilor din cadrul Primariei Sectorului 2 va avea
minim urmétoarele module si functionalitati:

Modul Statistici - generare de rapoarte utilizatori activi;
Modul Raportare Situatie Sector - Modificari status reclamatii + inaintare reclamatii
la organul responsabil;

e Modul Harta GIS - Editare puncte de interes, obiective turistice;
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e Modul Integrare contoare inteligente IoT - Monitorizarea consumurilor energetice ale
cladirilor Sectorului 2;
Modul Calendar - Programare evenimente + localizare pe harta;
Modul Notificin - Trimitere de alerte + notificéri citre cetiteni;
Modul Primire Feedback - Generare rapoarte feedback + raspundere feedback.

s R
B. Smart District
- PMDI -
\ J
- N ~ ~N
: W Raspuns raportari Editare puncte interes
Vizualizare statistici aivslle: sadtir Harta GIS
L5 J \_ o P4
£ ™ ' e o
Editare calendar Trimitere notificari Primire Feedback
| vy b . P 4

Figura 40.- Diagrama lunctionalitayi Aplicatia “Smart District” - Portal PMDI — Interfata PS2
Toate modulele enumerate lucreazd impreund pentru buna functionare a aplicatiei,

Aplicatia de mobil va avea ca obiectiv principal rezolvarea problemelor cetatenilor in viata de
71 cu zi. O dala raportata o neregula, utilizatorul portalului din PMDI, poate inainta acea
problema citre autoritatile competente. Aplicatia finteste de asemenea la promovarea
turismului si a evenimentelor publice prin integrarea unei harti interactive unde se pot
observa atractiile turistice si punctele de interes, dar si prin adiugarea unui calendar de
evenimenie pentru o promovare mai usoarda a acestora.

Accesibilitatea aplicatiilor WEB si Mobile reprezinta o prioritate in contextul european al
incluziunii, astfel aplicatia “Smart District” va atinge puncte de accesibilitate prevazute in
Directiva (UE) 2016/2102. De asemenea proiectul promoveaza utilizarea de noi tehnologii.
inclusiv tehnologii informatice si de comunicatii, dispozitive de suport pentru mobilitate,
dispovitive si lehnologii de asistare, adecvate persoanelor cu dizabilitati, acordand prioritate
tehnologiilor cu preturi accesibile prin introducerea unui meniu ce va permite ajustarea
setarilor legate de accesibilitate.

Aplicatia va respecta WCAG 2.1 (Web Content Accessibility Guidelines 2.1) care este un
standard international dezvoltat de W3C (World Wide Web Consortium) pentru a asigura
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accesibilitatea continutului digital pentru toate persoanele. inclusiv cele cu dizabilitati
vizuale, auditive, motorii si cognitive. WCAG defineste patru principii esentiale: perceptibil
(vizibil si audibil pentru toti utilizatorii), operabil (navigabil prin diverse metode), usor de
inteles (clar si intuitiv) si robust (compatibil cu tehnologii de asistare). Conformitatea cu
cerintele privind accesibilitatea site-urilor web si a aplicatiilor mobile ale organismelor din
sectorul public din Uniunea Europeana, conform Directivei UE 2016/2102.

Interoperabilitate

in cadrul aplicatiet Smart District se va implementa un modul dedicat, sub forma unei
sectiuni interactive, care va facilita accesul utilizatorilor catre alte aplicatii sau website-uri
gestionate de PS2, astfel facilitind o comunicare interinstitutionala.

De asemenea, chatbot-ul integrat va putea redirectiona utilizatorii catre aplicatia sau
website-ul specific in functie de intrebarile §i solicitirile primite, asigurind o experienta
digitala unitara si eficienta.

Interoperabilitatea cu proiectele, alte proiecte implementate de catre Primaria Sectorului 2 vor
fi integrate in cadrul aplicatiei “Smart District” pentru a facilita accesul la solutiile existente
si proiectele derulate. Astfel. se vor consolida procesele de digitalizare si interoperabilitate la
nivelul administratiei, generind beneficii, atat in plan operational, ct si strategic.

Proiectele actuale si viitoare ce nu pot fi integrate in aplicatia Smart District, deoarece se afla
in perioada de sustenabilitate, prin cererea de finantare (iind asumate aspecte precum
independenta solutiei de integrare fata de producitorii de software specializati pentru anumite
aplicatii specifice domeniulu administratiei publice sau independenta solutiei de platformele
si bazele de date utilizate de catre diverse aplicatii, aceste aplicatii pot i doar referentiate prin
PDMI si “Smart District”, unde vor [i prezentate si vor [i accesate prin link-uri, raimanand la
statutul de aplicatie de sine stititoare.

Accesibilitate

Pentru indeplinirea nivelului de conformitate AA, nivel minim conform ghidului
solicitantului, aplicatia realizata va indeplini toate cerintele mentionate de WCAG pentru
nivelul AA. Astfel. aplicatia va respecta minim urmatoarele:

Accesibilitate pentru persoanele cu deficiente de vedere

Text-to-Speech (TTS) si narator integrat

e Implementarea unui screen reader compatibil cu VoiceOver (10S), TalkBack
(Android) s1t NVDA/JAWS (Windows).

e Integrarea unei functii de citire automata a textului prin tehnologie TTS
(Text-to-Speech).
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e Optiune ,Asculta continutul” pe pagini si in aplicatie.
Contrast ridicat si moduri de vizualizare personalizabile

e Optiune pentru High Contrast Mode (fundal negru, text alb).
e Optiune pentru Mod Daltonism (protanopie, deuteranopie, tritanopie).
e Buton pentru ajustarea dimensiunii fontului.

Compatibilitate cu tastaturi Braille si navigare fari mouse

e Aplicatia web trebuie sa fie compatibila cu tastaturi Braille externe.
e Toate functiile si [ie accesibile fird mouse, doar cu tastatura (tab navigation).

Alternative textuale pentru elementele vizuale

e Toate imaginile, graflicele si pictogramele trebuie sa aibd atribut ALT sau descriere
audio.
e Hartile si elementele vizuale complexe trebuie si aiba descrieri textuale detaliate.

Accesibilitate pentru persoanele cu deficiente anditive

Subtitréri si transcriere automatd pentru continut video/audio

e Orice confinut video sau audio trebuie sa aiba subtitrdr sincronizate si/sau transcriere
textuala.

e [ntegrarea cu Al Speech-to-Text pentru generarea automata de transcrieri.
Feedback vizual pentru notificari si alerte

e In loc de notificari audio, aplicatia trebuie sa ofere vibratii. notificari vizuale sau LED
flash pentru persoanele cu deficiente de auz.

Accesibilitate pentru persoanele cu deficiente motorii

Navigare completd prin tastatura si comenzi vocale

Suport pentru navigare doar prin tastaturd (Tab, Enter, Space, sigeti).
Timp suplimentar pentru actiuni

Evitarea actiunilor care necesitd rispuns rapid (ex: autentificare timeout).
Oferirea optiunii ,,Extinde timpul” pentru formulare si interactiuni.

Evitarea gesturilor complexe
e Oferirea de alternative la gesturile avansate (ex: dublu tap, swipe lung).
Accesibilitate pentru persoanele cu deficiente cognitive

e Interfald intuitiva si simplificata
e Organizare logica a continutului cu iconografie clari si etichete explicite.
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e Evilarea termenilor tehnici 1 a textului complicat.
e Oferirea unui mod ,.Simplifical” pentru navigare mai usoara.

Evitarea utilizarii confinutului intermitent (flicker, animatii agresive)

e Evitarea animatiilor rapide, a clipurilor care palpdie sau a continutului cu schimbari
bruste.
e Oferirea unei optiuni de ,,.Dezactivare animatii”.

Notificari explicative i claritate in mesaje
e [Evitarea mesajelor de eroare vagi (ex: ,,A apdarut o eroare™).

in cadrul aplicatiei “Smart District”, autentificarea utilizatorilor se va realiza prin sistemul
IAM (Identity and Acces Management) SSO al PDMI, care va asigura autentilicarea si
autorizarea utilizatorilor interni si externi asigurind accesul la informatii conform drepturilor
de acces, sistem care va i integrat atat cu ROelD, dar va permite si autentificare locala din
baza de date proprie sau prin sistemele de acces centralizat disponibile in infrastructura
Primariet Sectorului 2. Pentru utilizatorii sectorului 2 i pentru administratori va [i obligatorie
autentificare MFA,

Pentru deblocarea (uturor functionalitatilor tranzactionale ale aplicatiei “Smart District”,
utilizatorii vor fi nevoiti sa se autentifice fie prin ROelD, pentru a asigura securitatea si
protectia datelor utilizatorilor, dar s§i interoperabilitatea cu solutii nationale. Va exista de
asemenea i posibilitatea crearii unui cont local in PDMI care va permite accesarea
functionalitatilor tranzactionale.

5.3.1.3. Cerinfe privind sistemul de management al resurselor de mobilitate si trafic

Sistemul de management al resurselor de mobilitate si trafic va permite gestionarea
eficientd a traficului. Aceasta este esentiala pentru a asigura mobilitatea urbana, fluidizarea
transportului si reducerea aglomeratiei. . Managementul Resurselor de Mobilitate si Trafic”
este o solutie inovatoare, bazatd pe utilizarea datelor in timp real furnizate de operatorii de
telefonie mobila. Aceasta permite monitorizarea (luxurilor de trafic, analiza surselor de
aglomeratie si propunerea de solutii pentru imbundtatirea mobilitatii rutiere.

Sistemul de management al resurselor de mobilitate si trafic, va {i achizitionat ca un sistem
SaaS (Software as a Service), cu o subscriptie valabila pe toata durata de sustenabilitate a
proiectului (60 de luni de la data platii finale).

Sistemul va i integrat ca modul in PDMI in sectiunea dedicata personalului PS2, si va fi
integrat cu sistemul de autentificare implementat in platforma.
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Elaborarea tuturor studiilor de trafic si a Planurilor de Mobilitate Urband Durabila
comandate de catre Beneficiar se va face in conformitate cu recomandarile ELTIS si a
ghidului JASPERS. Metodologia va respecta cadrul legal si reglementirile existente care
contureasa procesul de elaborare a Planuri de Mobilitate Urbana Durabild si a studiilor de
trafic:

LEGEA nr. 350 din 6 iunie 2001 privind amenajarea teritoriului si urbanismul
ORDIN nr. 233 din 26 februarie 2016 pentru aprobarea Normelor metodologice de
aplicare a Legii nr. 350/2001 privind amenajarea teritoriului s1 urbanismul si de
elaborare si actualizare a documentatiilor de urbanism
LEGEA nr. 246 din 20 iulie 2022 privind zonele metropolitane
LEGEA nr. 155 din 30 mai 2023 privind mobilitatea urbana durabila

e Legea nr. 37/197S privind sistematizarea si proiectarea arterelor de circulatie

HG nr. 666/2016 privind Master Planul General de Transport al Romaniei. Sistemul de
management al resurselor de mobilitate si trafic va utiliza date de localizare anonimizate
la sursd, furnizate prin API-uri de cdtre operatorii retelelor de telefonie mobild. . Operatorii
de telefonie mobila din Romania, pot furniza astfel de date doar in conditii strict
reglementate, de obicel agregate sau anonimizate, pentru a nu identifica indivizi specifici in
deplind conformitate cu Regulamentului General privind Protectia Datelor (GDPR -
Regulamentul UE 2016/679), aplicabil si in Romadnia, si Legii nr. 190/2018 privind
protectia datelor cu caracter personal,

Furnizorul Software-ului SaaS va avea obligatoriu acorduri si contracte incheiate cu
Operatori de telefonie mobila din Romadnia prin care se obliga sa utilizeze date de trafic si
mobilitate anonimizate la sursd. in acest sens. la depunerea ofertei, va pune la dispozitia
Beneliciarului/Achizitorului — Primariei Sectorului 2 o declaratie pe propria raspundere cu
privire la respectarea Regulamentului General privind Protectia Datelor (GDPR -
Regulamentul UE 2016/679), aplicabil si in Romdania. si Legii nr. 190/2018 privind
protectia datelor cu caracter personal in ceea ce priveste date de tralic si localizare primite
si procesate de la Operatorii de telefonie mobila.

Studiile de trafic sunt analize detaliate realizate pentru a evalua, intelege si optimiza fluxurile
de circulatie (vehicule, pietoni, biciclisti etc.) pe o anumita infrastructurd rutierd sau intr-o
zona specificd. Acestea implicd colectarea, procesarea si interpretarea datelor despre trafic
pentru a identifica probleme (ex. congestii, accidente), a fundamenta solutii (ex.
semaforizare, largire drum) si a sprijini planificarea urbani sau dezvoltarea infrastructurii.
Sunt utilizate frecvent de autoritati publice (primarii, consilii judetene), dezvoltatori privati
sau agentii de transport pentru a lua decizii informate.
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Scopul principal al studiilor de trafic este de a asigura siguranta, eficienta si sustenabilitatea
mobilitatii, fie cd vorbim de drumuri, intersectii, cartiere sau retele de transport public.

Furnizorul elaboreazid cu ajutorul unei echipe formatad din ingineri specialisti in trafic
necesari (inginer transporturi, inginer modelator de trafic etc), si/sau cadre didactice
universitare pentru expertiza academica sau validare stiintifica studiile de trafic utilizind
date de mobilitate de la operatorii de telefonie mobila ce pot [i suplimentate cu date publice
disponibile (ex. recensdminte anterioare, statistici INS) pentru context istoric si tendinte,
Pentru a asigura acuratetea si conformitatea cu standardele AASHTO si HCM si cu
normativele locale, informatiile pot fi completate prin observatii din teren si numaratori
efectuate in intersectii $i segmente reprezentative manual prin observatori umani sau
prin accesul la senzori/camere existente, oferind astfel o analiza completd si fiabila a
traficului rutier.

Rapoartele si1 studiile de trafic comandate de catre Beneficiar vor [i adaptate cerintelor
Beneficiarului si vor respecta legislatia in vigoare si obiectivele de planificare urbana sau de
infrastructura. Tipuri de rapoarte si studii de trafic:

1. Studiu de trafic

e Descriere: Analizeaza fluxurile de trafic (volum, viteza, compozitie) pe o anumita
arterd, interseclie sau sond, identificind problemele (congestii., accidente) si
propundnd solutii punctuale.

e Scop: Fundamentarea proiectelor de infrastructurd (ex. largirea drumunlor,
semalorizare).

e Informatii livrate minim: Numirul de vehicule pe orid/zilnic (volum de trafic) pe
segmente de drum sau intersectii.

Compozitia traficului (ex. autoturisme, camioane, autobuze, motociclete, biciclete).
Viteza medie a vehiculelor pe artera.

Timpul mediu de stationare in intersectii sau zone congestionate.

Orele de varf (peak hours) si distributia traficului pe parcursul zilei.

Propuneri de optimizare (ex. semaforizare, largire drum).

e Exemplu de aplicare: Analiza traficului pe un bulevard principal pentru a decide
necesitalea unui sens giratoriu.

2. Studiu de circulatie si sistematizare rutiera
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e Descriere: Propune organizarea §i optimizarea circulatiei rutiere intr-o zona specifici,
incluzind sensuri unice, semnalizare, marcaje si intersectii.

e Scop: Imbunatatirea fluentei si sigurantei (raficului fara modificari majore de
infrastructurd.

e Informatii livrate:
Harta fluxurilor de trafic cu directii si volume.
Nivelul de incarcare al strazilor (ex. procent din capacitate).
Identificarea zonelor cu circulatie haotica sau risc de blocaj.
Propuneri de sensuri unice, marcaje rutiere, semnalizare sau interdictii.
Timpii de traversare pentru pietoni si vehicule.

e Exemplu de aplicare: Sistematizarea traficului intr-un cartier rezidential pentru
reducerea vitezei si a riscurilor.

3. Plan de Mobilitate Urbana Durabila (PMUD)

e Descriere: Document strategic pe lermen lung care integreazi loate aspectele
mobilitatii  (transport public, biciclete, pietoni, autovehicule) cu accent pe
sustenabilitate s1 reducerea emisiilor.

e Informatii livrate:

Analiza situatiei existente: volumul traficului rutier, utilizarea transportului
public, numirul de biciclisti/pietoni.

Indicele de congestionare (ex. minute pierdute pe km).
Emisii de CO2 estimate din transport.
Ponderea modurilor de transport (ex. 60% auto, 30% public, 10% activ).

Propuneri pe termen lung: km de piste de biciclete, statii noi de autobuz, zone
pietonale.

Indicatori de performanta (ex. reducerea emisiilor cu 20% in 5 ani).

e Scop: Indeplinirea cerintelor UE si accesarea fondurilor europene pentru proiecte de
mobilitate.
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e Exemplu de aplicare: PMUD pentru extinderea reteler de piste de biciclete si
autobuze electrice.

4. Studii de specialitate pentru transportul public local si sectorial

e Descriere: Evalucaza eficienta, cererea si nevoile transportului public (autobuze,
tramvaie, microbuze), propundnd rute, frecvente si investitii.

e Informatii livrate:
Numirul de pasageri pe rutd/ord/zilnic.
Frecventa si capacitatea vehiculelor (ex. autobuze la 15 minute, 50 locur).
Timpul mediu de asteptare in statii.
Distanta medie parcursd de pasageri.
Propuneri de rute noi, orare ajustate sau extinderea flotei.

e Scop: Optimizarea retelei de transport public pentru a creste accesibilitatea si a reduce
dependenta de autoturisme.

e Exemplu de aplicare: Studiu pentru reorganizarea rutelor de autobuz intr-un sector.
5. Analiza capacitatii de trafic (Traffic Capacity Study)

e Descriere: Misoard capacitalea unei artere sau intersectii de a sustine fluxurile de
trafic actuale si viitoare, folosind indicatori precum Nivelul de Serviciu (LOS - Level
of Service).

e Informatii livrate:
Numdrul de pasageri pe rutd/ord/zilnic.
Frecvenla si capacilatea vehiculelor (ex. autobuze la 15 minute, 50 locuri).
Timpul mediu de asteptare in statii.
Distanta medie parcursa de pasageri.
Propuneri de rute noi, orare ajustate sau extinderea flotei.
e Scop: Determinarea dacd infrastructura existent(a esle adecvala sau necesita extindere.

e Exemplu de aplicare: Evaluarea capacitatii unui pod pentru a suporta traficul
prognozat in urmétorii 10 ani.
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6. Studiu de impact asupra traficului (Traffic Impact Assessment - TIA)

e Descriere: Analizeasa efeclele unui nou proiect (ex. Scoala, spital) asupra traficului
existent si propune masuri de reducere a riscurilor aferente.

o [Informatii livrate:
Numirul de pasager pe rutd/ord/zilnic.
Frecventa si capacitatea vehiculelor (ex. autobuze la 15 minute, 50 locuri).
Timpul mediu de asteptare in staii.
Distanta medie parcursa de pasageri.
Propuneri de rute noi, orare ajustate sau extinderea flotei.
e Scop: Asigurarea ca dezvoltarea urbana nu afecteaza negativ circulatia.
e Exemplu de aplicare: TIA pentru un spital nou construit 1anga o arterd principala.
7. Recensamiint de circulatie (Traffic Count Report)

e Descriere: Raport detaliat al datelor colectate fizic sau digital privind volumul, tipul
si distributia temporald a traficului.

e Informatii livrate:
Numirul de pasageri pe rutd/ord/zilnic,
Frecventa si capacitatea vehiculelor (ex. autobuze la 15 minute, 50 locuri).
Timpul mediu de asteptare in statii.
Distanta medie parcursa de pasageri.
Propuneri de rute noi, orare ajustate sau extinderea flotei.
e Scop: Furnizarea datelor brute necesare pentru alte studii mai complexe.

o Exemplu de aplicare: Numaritoarea masinilor si pietonilor intr-o intersectie pe
parcursul unei saptimani.

8. Studiu de siguranti rutiera (Road Safety Audit)

e Descriere: [dentificid punctele negre (locatii cu risc ridicat de accidente) si propune
misuri de reducere a accidentelor (ex. bariere, semnalizare).
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e Informatii livrate:
Numarul de pasageri pe rutd/ora/zilnic.
Frecventa si capacitatea vehiculelor (ex. autobuze la 15 minute, 50 locurt).
Timpul mediu de asteptare in statii.
Distanta medie parcursa de pasageri.
Propuneri de rute not, orare ajustate sau extinderea flotei.

e Scop: Cresterea sigurantei pentru toti utilizatorii drumului.

e Exemplu de aplicare: Analiza unui drum local cu istoric de coliziuni frecvente.
9. Plan de management al traficului (Traffic Management Plan)

e Descriere: Propune solutii temporare sau permanente peniru gestionarea traficului in
conlexte specifice (ex. lucrari rutiere, evenimente).

e Informatii livrate:
Numarul de pasageri pe rutd/ord/zilnic.
Frecventa si capacitatea vehiculelor (ex. autobuze la 15 minute, 50 locuri).
Timpul mediu de asteptare in statii.
Distanta medie parcursa de pasageri.
Propuneri de rute noi, orare ajustate sau extinderea flotei.
e Scop: Minimizarea perturbarilor cauzate de devieri sau restrictii.
e Exemplu de aplicare: Plan pentru devierea traficului in timpul reabilitarii unui drum.
10. Studiu de modelare si simulare a traficului
e Descriere: simularea Muxurile de trafic si a leslarea diferilelor scenarii.
e Informatii livrate:
Numarul de pasageri pe rutd/ord/zilnic.
Frecventa si capacitatea vehiculelor (ex. autobuze la 15 minute, 50 locuri).

Timpul mediu de asteptare in statii.
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Distanta medie parcursa de pasageri.
Propuneri de rute noi, orare ajustate sau extinderea flotei.

e Scop: Prezicerea impactului solutiilor propuse inainte de implementare.

e Exemplu de aplicare: Simularea efectelor unei noi semaloriziri intr-o intersectie.
11. Analiza mobilitatii active (Active Mobility Study)

e Descriere: Evalueaza infrastructura si nevoile pentru deplasarile nemotorizate (mers
pe jos. biciclete) si propune imbundatatiri.

e [nformatii livrate:
Numarul de pietoni si bicicligti pe trasee/zi.
Lungimea si starea infrastructurii actuale (ex. 5 km trotuare deteriorate).
Timpul mediu de deplasare activa.
Propuneri: km de piste noi, zone pietonale
e Scop: Promovarea alternativelor sustenabile la transportul cu autoturisme.

e Exemplu de aplicare: Studiu pentru amenajarea unei retele de trotuare si piste de
biciclete.

12. Plan de transport intermodal

e Descriere: Integreaza diferite moduri de transport (rutier, leroviar, public) pentru a
facilita conexiunile intre zone.

o Informatii livrate:
Numarul de pasageri transferati intre moduri (ex. tren-autobuz).
Timpul mediu de transfer (ex. 10 minute).
Capacitatea nodurilor intermodale.
Propuneri: statii integrate, orare sincronizate.
e Scop: Cresterea eficientei deplasarilor la nivel local sau regional.

e Exemplu de aplicare: Plan pentru un nod intermodal care conecteazi gara cu statiile
de autobuz.
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13. Raport de monitorizare si evaluare a traficului

e Descriere: Masoard impactul solutiilor implementate (ex. dupd instalarea unui sens
giratoriu) si ajusteaza planurile existente.

e Informatii livrate:
Viteza medie si volumul traficului post-interventie.
Reducerea accidentelor sau congestionarii (ex. -30% blocaje).
Ajustari necesare.

e Scop: Verificarea eficientei masurilor si adaptarea lor.

e Exemplu de aplicare: Monitorizarea traficului dupa introducerea unei zone cu emisii
reduse.

14. Studiu de prognozi a traficului (Traffic Forecasting Study)

e Descriere: Estimeaza evolutia traficului pe termen mediu si lung pe baza datelor
actuale si a tendintelor demografice/urbanistice.

e Informatii livrate:
Cresterea traficului estimata (ex. +15% in 5 ani).
Viteza medie viitoare [Ard inlerventie.
Capacitatea infrastructurii actuale vs. nevoile viitoare.
Recomandari strategice.
e Scop: Planificarea infrastructurii viitoare.
e Exemplu de aplicare: Prognoza traficului pe o un drum local in urmatorii 10 de ani.
Componentele solutiei:
1. Colectarea datelor

Furnizorul Software-ului SaaS va avea obligatoriu acorduri si contracte incheiate cu
Operatori de lelefonie mobila din Romania prin care se obliga sa utilizeze date de trafic si
mobilitate anonimizate la sursd. In acest sens, la depunerea ofertei, va pune la dispozitia
Beneficiarului/Achizitorului — Primdria Sectorului 2 o declaratie pe propria raspundere cu
privire la respectarea Regulamentului General privind Protectia Datelor (GDPR -
Regulamentul UE 2016/679), aplicabil si in Romania, i Legii nr. 190/2018 privind
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protectia datelor cu caracter personal in ceea ce priveste date de trafic s1 mobilitate primite
si procesate de la Operatorii de telefonie mobila.

Sistemul va utiliza date de mobilitate anonimizate la sursa, furnizate prin API-uri de cétre
operatorii retelelor de telefonie mobild. Operatorii de telefonie mobilda din Roménia, pot
furniza astfel de date doar in conditii strict reglementate, de obicei agregate i anonimizate,
pentru a nu identifica indivizi specifici in deplind conformitate cu Regulamentului General
privind Protectia Datelor (GDPR - Regulamentul UE 2016/679), aplicabil si in Romadnia,
si Legii nr. 190/2018 privind protectia datelor cu caracter personal.

Datele colectate de la operatorii de telefonie mobild vor fi obligatoriu anonimizate
neagregate sau anonimizate agregate.

Datele agregate reprezinta informatii procesate si grupate astfel incit sa ofere o imagine
generali a comportamentului sau misciarii grupurilor de utilizatori. Datele sunt
combinate la nivel de grupuri mari de utilizatori (ex. Sute, mii de persoane) si analizate
statistic, oferind tendinte generale, nu detalii individuale

Datele neagregate sunt furnizate de citre operatorii de telefonie mobild la nivel de
device in format complet anonimizat astfel incat sa nu fie posibila identificarea acestuia.
Datele astfel furnizate permit o acuratete mai mare a solutiei de trafic.

Datele colectate de la operatorii de telefonie mobila trebuie sa acopere intreaga arie
administrativ-teritoriald a Sectorului 2. Datele colectate, prelucrate si prezentate
Beneficiarului nu pot avea o vechime mai mare de 24 ore_Datele vor fi colectate automat de
la_operatori in regim prin intermediul unor APT-uri dedicate in regim non-stop (24/24h, 365

zile pe an) pe toata perioada contractuala.

Datele pot fi colectate de la operatorii de telefonie mobild la anumite intervale de ump dar
fard a depisi 24 ore. Frecventa cu care sunt colectate aceste date asigura acuratetea prelucrarii
si a indicatorilor statistici. De aceea este relevanta [recventa de colectare a acestor date:

Real time — frecventa de colectare la maxim 15 minute
Near real time cu frecventa de colectare intre 15 minute $i 60 minute
Frecventa de colectare zilnica — seturi de date colectate o singura data la 24 ore:

Datele cu frecventa de colectare de maxim de 15 minute sunt considerate ca fiind in timp
real, conform practicilor ITS, permitdnd monitorizarea live a traficului cu o acuratete ridicata.
Pentru datele cu o vechime de pana la 24 de ore (intre 15 minute si 24 ore), se pot utiliza
algoritmi de inteligenta artificiala pentru a estima traficul curent, oferind astfel o imagine
simulati a conditiilor live.
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Datele colectate contin informatii de mobilitate 51 socio-demografice, precum grupa de vérsta
si genul, fiind anonimizate respectind normele GDPR, confidentialitatea si dreptul la viatd
privata.

2. Prelucrarea datelor

Acest volum mare de date brute este ulterior prelucrat pentru a elimina zgomotele si
incongruentele, asigurdnd astfel integritatea si calitatea informatitlor. Pentru a avea o
acuratete geo locala a fiecdrui eveniment primit, acestea trec printr-un set de algoritm “map
matching” si machine learning.

Datele colectate vor fi procesate, anonimizate, agregate si transformate in indicatori statistici.

Indicatorii statistici sunt valori numerice sau masuritori derivate din analiza datelor, utilizate
pentru a descrie, sintetiza sau evalua caracteristicile unei populatii.

Indicatorii statistici ajuta la transformarea informatiilor complexe (ex. Mobilitatea bazata pe
geolocalizare) in rezultate clare si utile pentru autoritate. Rezultatul prelucréarii datelor este
generarea de indicatori statistici generali, cum ar [i densitatea populatiei intr-o zond, fluxurile
de deplasare, numarul de autovehicule ce tranziteaza un drum sau numdrul total de persoane
prezente intr-un interval de timp.

Procesul de prelucrare a datelor va respecta reglementirile privind protectia datelor
personale, cum ar [1 GDPR (Regulamentul UE 2016/679) si legislatia nationala din Romania
(ex. Legea nr. 190/2018).

3. Harta interactiva

Sistemul oferd o harta interactiva integrabila cu Google Maps sau Open Street Map vor [i
prezentate informatiile procesate si unde utilizatorul poate accesa si vizualiza urmdtoarele:

- Vizualizarea numdrului de persoane pe un segment de drum, sona geogralica
selectata. Numarul de persoane este Tmpartit pe categorii socio-demografice, iar in cazul
unui segment de drum, si pe sensurile de mers. Poate fi aplicate filtre pe interval de timp,
gen §i varsta. Prin colectarea si monitorizarea datelor pe termen lung (minim o luna de
zile) traficul va i segmentat in trafic rezidential (oameni care locuiesc in sectorul 2) si
trafic non rezident (cei care nu locuiesc in sector, sunt in tranzit), oferind astfel o
distinclie importantd in luarea deciziilor si strategiilor socio-economice.

- Matrice de tip origine — destinatie: solutia permite selectare unor zone de tip
origine-destinatie pentru a putea vedea totalitatea traficului intre cele doua zone intr-un
interval de timp dorit si datele demografice aferente traficului.
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- Vizualizare rute autobuz — maparea rutelor existente de transport in comun si
suprapunerea cu datele existente de mobilitate pentru compararea cu traficul si
deplasirile existente.

- Vizualizare Statistici — vizualizarea statisticilor pe baza informatiilor obtinute si
selectarea zonei/zonelor, intervalului de timp sau a demograficelor dorite.

Tipuri de harti:
1. Harta trafic auto
Suprafata vizualizata va fi cea a Sectorului 2.

Date afisate pentru traficul auto va fi dat de numarul de autoturisme ce tranziteaza drumurile
pe fiecare sens de mers.

Traflicul live va fi afisat codat pe culori in functie de nivelul de trafic (ex. rosu trafic intens,
galben tralic mediu, verde trafic redus).

Va [i afisala viteza medie de deplasare per segmentul selectat de drum,

Se vor putea selecta segmente de drumuri si vor fi afisate numérul de masini pe liecare sens
live sau in intervalul ales (ore, zile).

Functionalitati:

a. Simularea schimbirii rutelor — se va selecta un segment de drum si apoi se apasa
butonul “inchide™ si cu ajutorul tehnologiilor de tip Al-ul interpreteaza datele
colectate istoric interfata va afisa pe hartd modul prin care va fi deviat/redistribuit
traficul (nr de masini) care ar fi tranzitat acel segment de drum in intervalul selectat.
Afisarea se va face atéit in cifre cit si in procente pe rutele alternative existente.

b. Forecast trafic: Al-ul va oferi o previziune de trafic la nivel de ora pe urmatoarele 7
zile folosind toate datele colectate pana la momentul respectiv. Se va genera prin
selectarea din calendar a urmatoarelor 7 zile pentru afisarea datelor

c. Functie descarcare (Download) - Descarcarea rapoartelor va fi facuta sub forma de
fisier pdf Si va rezulta intr-un raport ce va contine atat harta generata cat si toate
datele disponibile in urma interogarii facute: localitate selectata, interval selectat
ora/zi, tabel de date ce contine numairul de masini $i numdrul de persoane aferente
traficului auto, categoriile de persoane in functie de gen si vérsla.

d. Origine Destinatie — selectarea pe suprafata sectorului a unei zone de tip radius sau
poligon multipunct numita “Origine” si a unei alte zone nesuprapuse de tip radius sau
poligon multipunct numita “Destinatie” prin care se va calcula traficul dinspre zona
“Origine” catre zona “Destinatie” in intervalul selectat (ore/zile).
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Se va afisa numarul total de masini care au plecat din zona “Origine” si au ajuns/au trecut
prin zona “Destinatie” si numarul persoanelor aflate in acele masini impreuna cu datele
demografice: virsta si gen.

Ex: se selecleazi zona “Origine” comuna “x” si zona “Destinate™ orasul “Y" pe perioada luni
zz\l.aaa - vineri sz.l.aaaa, interval orar “Toala ziua” pentru a observa totalitatea traficului
auto din zilele respective ce pleaca din zona “Origine” si ajunge in zona “Destinatie”.

Prin monitorizarea pe termen lung, dupa primele 30 de zile se va putea segmenta traficul la
nivel de sector in trafic rezidential (locuitorii sectorului) si trafic non rezident (autoturismele
care doar tranziteazd).

2. Harta prezenta pentru rapoarte socio-demografice
Continut:

Numirul de persoane prezente in sector impreund cu datele demografice: varstd si gen in
orice interval selectat (ore, zile, luni etc).

Functie descarcare (Download).

Descarcarea rapoartelor va [i facutd sub forma de fisier pdf, un raport ce va contine atat harta
generata cat si toate datele disponibile in urma interogarii facute: localitate selectata, interval
selectat ora/zi, tabel de date numarul de persoane, categoriile de persoane in functie de gen si
virsta,

3. Studii de trafic

Pe toata perioada contractuala, furnizorul va livra la solicitarea beneliciarului studii de trafic
sau actualizare ale studiilor de trafic, studii pentru dezvoltarea sau optimizarea transportului
public si a pistelor de biciclete, Plan de Mobilitate Durabila Urbana, Modelari si simulari de
trafic. Toate rapoartele livrate vor [i verilicale si aprobate de catre un colectiv de elaborare
format din ingineri experti in transporturi si mobilitate urbana si/sau cadre didactice
universitare pentru expertiza academica sau validare stiintifica.

Orice raport/studiw/livrabil comandat incepe sa fie procesat in maxim 24 de ore de la emiterea
comenzii. Comenzile de studii si rapoarte vor putea [i initiate in platforma de catre utilizatorri
cu drepturi, iar progresul de la solicitarea studiului de trafic pana la obtinerea si
descéarcarea/livrarea acestuia va putea i urmarita in platforma. Rapoartele emise vor [i
pastrate pentru o perioada nelimitata de timp si/sau vor putea [1 descircate local.

Rapoartele vor tine cont de urmatoarele considerente generale:
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e Personalizare: Fiecare lip de raport va [i adaptat la nevoile specilice ale
beneficiarului;

e Interdependenti: Unele studii sunt complementare (ex. un recensamant de circulatie
poate fi inclus intr-un studiu de trafic sau PMUD);

e Conformitate: Toate trebuie sa respecte legislatia relevanta (ex. Legea 350/2001,
normele PMUD, GDPR pentru date digitale);

e Functie desciarcare (Download): Descarcarea rapoartelor/studiilor va fi [dcutd sub
forma de fisier pdf.

4. imbunatatiri si optimiziri

Pe baza datelor disponibile, sistemul poate simula diverse scenarii de interventie (ex:
modificari ale sensurilor de circulatie. optimizarea intersectiilor) §i poate sugera cea mai buna
solutie pentru fluidizarea traficului.

Datele colectate si analizate pot sugera zonele unde infrastructura rutiera trebuie imbunatatita,
inainte ca problemele de mobilitate si se agraveze.

Monitorizarea si colectarea datelor pe lermen lung permite compararea cu datele istorice si
observarea trendurilor in timp real, precum si urmarirea implementarii solutiilor propuse.

Simularea schimbarii rutelor: Daloritd matricei origine destinalie. se vor pulea simula
blocari de drumuri sau intersectii, redirectiondnd fluxul auto pe rute adiacente.

Generare rapoarte: Acestea sunt de tip matrice origine destinatie pe orice interval orar si de
pe suprafata intregului sector.
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Figura 41. Diagrama Flux date Aplicajia managementul resurselor de mobilitate si trafic

Beneficii si Avantaje

Monitorizare in Timp Real: Solutia permite o vizualizare completa $i actualizata a
traficului non-stop si de pe intreaga suprafata a sectorului oferind cea mai performanta
si complete solutie de monitorizare a traficului.

Optimizarea Resurselor: Analiza eficientd a traficului si predictiile facute de sistem
permit o utilizare optima a resurselor, reducdnd costurile si timpii de interventie.
imbunititirea Mobilititii Urbane: Solutiile propuse contribuie la o mai buna
gestionare a {luxurilor de trafic, reducind timpii de asteptare §i optimizind utilizarea
infrastructurii.

Solutii Scalabile: Sistemul poate fi implementat atit la nivel local, pentru o anumita
zona urbana sau rutierd, cdt si la nivel regional sau national.

Cresterea sigurantei si calitatii vietii cetitenilor

Evaluarea retelei rutiere si impactul investitiilor noi

Simularea scenariilor de modernizare a infrastructurii

Reducerea timpilor de deplasare si costurilor, scaderea poluarii si consumului de

energie

Cerinte privind interfata utilizator web
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Cerintele tehnice minime sunt:

Sa [unctioneze intr-un mod optimizat si pe dispozitive mobile tip smartphone sau
tableta pentru sistemele de operare 10S si Android

Sa functioneze minim pe urmdtoarele tipuri de browsere: Edge. Chrome. Firefox,
Safari.

Platforma trebuie s ofere posibilitatea de a crea si gestiona fluxuri de lucru
predefinite si ad-hoc, utilizand un designer grafic;

Pentru a respecta directiva europeana transpusa in legislatia locald in ceea ce priveste
accesibilitatea persoanelor cu dizabilitati se va folosi si implementa setul de reguli
..Web Content Accessibility Guidelines” (WCAG) 2.1, AA"

Interfetele utilizator, atét cele folosite la consultare cat si cele pentru achizitia de date,
trebuie sa fie usor de [olosit ("user-friendly™);

Pentru interogare se va pune accent pe “baleiere fatetatd” (Faceted-Search™).
Sistemul trebuie sd detind de asemenea si un motor de cautare full-text si care si
permitd cautdri avansate utilizdnd operatori logici

Alte functionalitati vor fi definite in perioada de analiza / implementare.

Cerinte legate de aplicatiile mobila

in cadrul proiectului vor fi dezvoltate i aplicatii mobile pentru terminale cu sisteme
de operare i0S si Android,

Aplicatiile vor fi distribuite prin intermediul platformelor de servicii Google Play si
Apple AppStore atit pentru telefoane cit si pentru lablete.

In vederea elaborarea aplicatiilor de mobil iOS si Android (inclusiv documentatia tehnica)
furnizorul va [i responsabil pentru:

Elaborarea design-ului, template-urilor si a aplicatiei mobile.

Dezvoltarea si lestarea aplicatiei.

Instruirea personalului beneficiarului in utilizarea aplicatiei.

Dezvoltarea si lestarea functionalitatilor secundare.

Aplicatia va fi deszvoltald si testatd interactiv, asigurdnd leedback continuu (atd de
cerintele beneficiarului/utilizatorului.

Ajustarea si completarea functionalitatilor solutiei IT in faza de analiza.

Suport si mentenanta a aplicatiei mobile pe parcursul a 60 de luni din momentul
lansarii in faza de exploatare.

* hitps://www.w3.org/TRIWCAG21/
* https://en.wikipedia org/wiki/Faceted_search
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e Aplicatia va fi usor navigabila si intuitiva, pentru a permite utilizatorilor cu diferit
niveluri de pregatire tehnica sa o [foloseascd. Design-ul trebuie sd permita
vizitatorului gasirea intuitiva a informatiilor necesare.

Cerinte legate de UI/UX

PDMI va respecta un set de principii directoare pe lot parcursul dezvoltarii s1 implementarii
platformei. Prin adoptarea unei abordiri centrate pe utilizator, furnizorul trebuie sa ia in
considerare nevoile si obiectivelor utilizatorilor, oferind o solutie ce va fi evaluata, testata si
revizuita in mod continuu. Pe langd principiile mentionate in Legea 242/2022, PDMI va
respecta urmitorul set de principii:

e vocabular: o interfatd Ul centralizatd ce promoveazd o intelegere comuni a
componentelor si terminologiei si, astfel, faciliteaza un mod de lucru colaborativ
(colaborare), indiferent de departament/utilizator. Acest lucru va [acilita eficacitatea
operationala.

® consecventi: cresterea performantei paginii prin reducerea inconsecventelor legate de
design. Oferind utilizalorilor aspecte, componente, simboluri (iconuri) si proprietati
vizuale generale cu care sunt deja familiarizati, un sistem de design consecvent va
reduce confuzia si curbele de invitare, oferind in acelasi timp tipare predictibile usor
recognoscibile de catre utilizatori, usurdnd astfel interactiunea cu platforma.

o reutilizabilitate si flexibilitate: [urnizorul va dezvolta subcomponentele Ul astfel
incit acestea sa poatd [i reutilizate pentru a implementa noi functii sau rearanjate in
noi componente. Un sistem [lexibil si adaptabil la nevoile viitoare simplifica
procesarea solicitarilor de caracteristici de componente, remedierea defectiunilor si
imbunatatirea documentatiei.

e accesibilitate: avand in vedere publicul larg, continutul platformei trebuie sa fie
accesibil pentru tofi. Din acest motiv, platforma trebuie sa respectle principiile
design-ului incluziv, indiferent de capacitati, mediu sau situatie. PDMI trebuie sa
respecte cerintele Directivei europene privind accesibilitatea site-urilor web si a
aplicatiilor mobile ale organismelor din sectorul public** cat si Directiva (UE)
2019/882 a Parlamentului European si a Consiliului din 17 aprilie 2019 privind
cerintele de accesibilitate aplicabile produselor si serviciilor”. Ghidurile
internationale privind accesibilitatea continutului web (WCAG) nivel AA (WCAG
2.1%*trebuie respectate in dezvoltarea platformei.

Pe langa masurile obligatorii conform Carta Drepturilor Fundamentale a Uniunii Europene si
Conventia ONU privind Drepturile Persoanelor cu Handicap, precum si cu principiile
orizontale privind egalitatea de gen. de sanse, nediscriminarea, accesibilitatea, dezvoltarea

* hitps://eur-lex.europa.eu/eli/dir’2016/2102/0j
* hitps://eur-lex_europa eu/legal-content/RO/TXT/?uri=CELEX%3A32019L0882
* https://www.w3.org/ TRIWCAG21/
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durabila s1 principiul DNSH se va venii i cu masuri suplimentare astfel incdt sa oferim o
solutie orientata citre toate persoanele ce vor accesa serviciile Primariei Sectorului 2.

in dezvoltarea sistemului digital se vor implementa urmatoarele cerinte minime:
Descoperire prin navigare/browsing

e |mplementarea unui sistem de recomandari pentru "Informatii conexe/similare" pe
paginile de prezentare, pentru a incuraja navigarea si descoperirea de continut
nou.

e Evidentierea selectiilor editoriale cu cele mai interesante si relevante obiecte din
colectii pe paginile principale.

e Proiectarea unui sistem de [iltrare si sortare intuitivd a informatiilor pentru a
facilita descoperirea de continut relevant.

e Evidentierea pe prima pagind a informatiilor relevante pentru evenimentele legate
de ziua vizitirii portalului si/sau evenimentele ce au loc in ziua respectiva

Explorare bazata pe entitati

Fiecare din urmatoarele cerinte va avea urmatorul mod de adresare din partea Furnizorului in
perioada de analiza:

1. Arhitectura informatiei si navigare

e Definirea unei structuri de informatit logice si intuitive. care sa [faciliteze
introducerea, gdsirea si accesarea continutului relevant de catre utilizatori.

e Proiectarea unui sistem de navigare clar si consecvent, cu elemente de navigatie
globale si locale, breadcrumb-uri, filtre si cautare.

e Organizarea continutului in sectiuni si sub-sectiuni relevanie pentru utilizatori, pe
baza cercetarilor si a testelor de utilizabilitate.

2. Design de interfati si componente Ul

o (Crearea unui sistem de design atomic, cu componente Ul modulare si reutilizabile
(butoane, formulare, tabele, liste, galerii etc ).

e Definirea unui set consistent de modele de interac{iune pentru sarcini frecvente
(filtrare, sortare. editare, stergere etc.).

e Elaborarea unor specificatii detaliate pentru componente, inclusiv state, variante,
comportament si exemple de utilizare.

e Proiectarea de fluxuri $i tranzitii de interfatd pentru a ghida utilizatorul s1 a oferi
feedback adecval.

3. Design vizual si brandbook
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e Definirea unei identitati vizuale coerente, cu ghid de stiluri pentru tipografie, culori,
iconografie, spatiere si alte elemente grafice.

e Elaborarea unui sistem de grile si lavouturi responsive, adaptat pentru dispozitive
multiple (mobil, tableta, desktop).

e Asigurarea unui contrast vizual adecval si a accesibilitatii pentru persoanele cu
deficiente de vedere sau altor dizabilitati.

o (Crearea de mockup-uri si prototipuri de inalta fidelitate pentru evaluarea si testarea
conceplelor de design.

4. Accesibilitate si design inclusiv

e Implementarea standardelor de accesibilitate web (WCAG 2.1) la toate nivelurile de
design UI/UX.

e Asigurarea posibilitatii de navigare si interactiune exclusiv prin tastaturd pentru
utilizatorii cu dizabilitati motrice.

e Furnizarea de alternative textuale pentru continutul non-textual (imagini, video,
obiecte multimedia).

e Proiectarea interfetei pentru a putea fi utilizata in diverse conditii de iluminare,
zgomot ambiant sau indisponibilitate a sunetului.

5. Experienta utilizatorului si ergonomie

e Definirea obiectivelor $i a metrici-lor cheie de experientd utilizator care vor fi
monitorizate si imbunatétite continuu.

e Proiectarea de fluxuri si sarcini axale pe minimizarea efortului cognitiv al
utilizatorului si pe elicienta.

e Asigurarea previzibilitatii i consistentei comportamentului interfetet pentru a construi
asteptari corecte din partea utilizatorilor.

Integrarea principiilor de ergonomie in designul componentelor Ul pentru a

reduce oboseala si frustrarea utilizatorilor.

Furnizorul va efectua revizuirea si rafinarea continua a platformei, conform solicitarilor
Beneficiarului, pe toata perioada de derulare a contractului (chiar i dupa receptionarea
intermediard a unei componente), pentru a indeplini toate cerintele de mai sus.

Cerinte legate de performanta platformei digitale

Proiectarea platformei digitale trebuie si aibd in vedere indeplinirea cerintelor de performanta
din punct de vedere al numarului de utilizatori suportati, dar si din punct de vedere a
experientei acestora in utilizarea sistemului.
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in acest sens se va utiliza indicatorul PageSpeed Insights (PSI)y”. PSI clasifica calitatea
experientelor utilizatorilor in trei categorii: Bund, Necesita imbunatatiri sau Slabd. PSI
stabileste urmatoarele praguri in conformitate cu initiativa Web Vitals™:

e Buna: Aceasta indicd o experientd de utilizator excelentd. Pagina este rapida si
eficienta, oferind o navigare [ira probleme.

e Necesitd imbunatatirt: Aceasta sugereazd cid, dest pagina nu este extrem de lenti,
existd loc pentru optimizari care pot imbunatdti performanta si experienta
utilizatorilor,

e Slabd: Aceasta indicd probleme semnificative care afecteazd negativ experienta
utilizatorilor. Pagina este lentd si poate diminua satisfactia utilizatorilor privind
utilizarea platformei.

Tabel 15, calitatea experientelor utilizatorilor

B 0. 2500ms) (2500ms, 4000ms|
__
B (0. 200ms] (200ms, 500ms| peste 500ms

Platforma digitala va avea o experienta ,.Buna” din cea priveste indicatorul PSI pentru orice
pagina web a acestuia.

Inainte de receptia platformei digitale, dezvoltatorul va pune la dispozitie metodologia de
testare si rezultatele testarilor de ,load testing” din care sa rezulte ca sistemul poate sustine
un numér minim de 1.000 conexiuni simultane.

Arhitectura functionala a sistemului PMDI

7 https://developers.google com/speed/docs/insights/v5/about
* https://web dev/articles/vitals

* https://web.dev/articles/fcp

9 https://web.dev/articles/lcp

“ https://web.dev/articles/cls

* https://web. dev/articles/inp

3 https://web dev/articles/ttfb
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Figura 42. Arhitectura functionala PMDI

Dimensionarea hardware a sistemului

Total Procesoare: 16
Nuclee Procesor: 32 nuclee
Memorie: 128GB RAM
Spatiu de Stocare: 420TB

Cerinte privind echipamentele hardware

Toale produsele ofertate si care vor [i livrate trebuie sa [ie noi, nefolosile si si
indeplineasca toate cerintele si specificatiile tehnice solicitate.

Echipamentele hardware livrate in cadrul acestui proiect trebuie sa beneficieze de
suport din partea producétorului

Ofertantul poate oferta produse cu caracteristici tehnice si performante superioare
celor solicitate, dar nu va putea oferta o solutie alternativa. Ofertele alternative nu
sunt permise.

Oferta tehnica va 1 insotitd de materiale documentare ce vor dovedi caracteristicile
produsului ofertat (prospecte, file de catalog, lise tehnice) si va include o descriere
detaliata a caracteristicilor/performantelor produselor ofertate.

Se vor indica explicit pentru produsele ofertate numele producatorului, tara de
origine, denumirea comerciala si modelul ofertat, precum §i part-number-ele pentru
toate (sub)componentele.
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Cerinte privind echipamentele hardware si software de suport

Necesarul de echipamente hardware si software de suport, utilizate in implementarea
proiectului vor 1 asigurate de catre Primaria Sectorului 2 din dotdrile proprii existente.

Managementul utilizatorilor si accesul la sistem

[nteractiunile intre subiect (initiatorul unei cerinte de acces) si obiect (resursa accesatd) se fac
dupa parcurgerea proceselor de identificare, autentificare si autorizare pentru toate resursele
non-publice. Toate entitdtile (persoane. procese automate care ruleazd in numele unor
persoane sau procese independente) vor fi identificate in mod unic.

Pentru a permite acces la resursele sistemului, utilizatorii vor urma un proces de inregistrare
(self-registration) prin care se vor capta date relevante pentru identificarea acestuia:
nume/prenume utilizator, parola, drepturile pe care le deline in sistem, adresa de [P de origine
(acolo unde poate i cunoscut), alte date privind sesiunea deschisa.

Toate entitatile (persoane, procese automate care ruleazi in numele unor persoane sau procese
independente) vor i identificate in mod unic. Identitatea persoanelor trebuie sa [ie un alias si
sd nu indice numele real. Pentru a asigura un mediu respectuos si profesional. sistemul va
trebui sd aiba mecanisme de control care si blocheze capacitatea utilizatorilor ce se
inregistreazd (self-registration) de a sefa alias-uri care contin cuvinte ofensatoare. Sistemul
informatic trebuie sa includa mecanisme de control robuste pentru gestionarea parolelor, care
sa impiedice ultilizatorii sa seteze parole considerate slabe sau care au fost expuse in brese de
securitate anterioare.

Entitatile implicate in administrarea platformei au responsabilitatea de a mentine separat
corespondenta intre alias-uri si numele persoanelor pe tot parcursul ciclului de viata.

Autentificarea proceselor se va efectua. in functie de clasificarea resurselor, prin unul sau doi
factori. Autentificarea persoanelor cu drepturi administrative se va efectua doar prin factori
multipli. Accesul la zona de management a sistemului va fi strict limitat permitand accesul
securizat numai utilizatorilor care se afla in segmentul de retea intern dedicat acestui tip de
operatiuni. Sistemul va permite addugarea unor zone de retea ,Trusted” (de incredere) din
care utilizatorii cu drepturi administrative se vor putea autentifica in sistem. Adaugarea,
editarea, stergerea sau modificarea acestor zone va putea fi efectuata numai de citre
utilizatorii cu drepturi administrative. Autorizarea se va face pe baza de roluri (RBAC) care
se stabilesc, atdt pentru procesele automatizate. cdt si pentru persoane.

Toate rolurile se integreaza la nivelul resurselor, cu drepturi specifice de executare a functiilor
necesare. Rolurile de suport trebuie sa aibd exclusiv dreptul de vizualizare a resurselor.
Sistemul va implementa mecanisme de autorizare pe roluri prin care se va restrictiona dreptul
utilizatorului la functionalititile sistemului, in conformitate cu rolul desemnat acestuia.
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Drepturile reprezint prerogativele acordate unui utilizator de a efectua anumite activitati in
cadrul unui sistem informatic. Sistemul va putea limita sau permite accesul unui utilizator la
anumite date si functionalititi, pe baza apartenentei la un grup.

Sistemul va include mecanisme de control automate pentru respectare principiului de
segregare a responsabilitatilor. Mecanismele vor face imposibila adaugarea de roluri multiple
pentru un utilizator incompatibile din punct de vedere segregare rezonabilititii (e.g. un
utilizator nu poate avea rol de initiere cerere, verificare si aprobare), Sistemul va [i configurat
si va include mecanisme de control astfel incit un utilizator sa poatd accesa numai resursele
si functiile care sunt necesare pentru indeplinirea responsabilitatilor sale.

Managementul identitatii, al mecanismelor de autentificare si al rolurilor utilizate in procesul
de autorizare. se va efectua folosind o solutie centralizata, replicata cel putin pentru entittile
externe la nivelul fiecdrui centru de date din cadrul infrastructuri.

Solutia centralizald va permite integrarea cu alte solutii externe de identitate si autentificare,
Cerintele privind definirea identitatilor si rolurilor, complexitatea mecanismelor de
autentificare §i timpului de propagare a eliminarii dreptului de acces, se stabilesc prin politici
de securitate privind infrastructura de baza si se implementeaza prin sistemul [AM.

Utilizatorii activi vor avea acces la resursele desemnate printr-o singura autentificare (SSO)
indiferent de organizarea interna a solutiei. Solutia trebuie sa implementeze un modul prin
care utilizatorul isi poate schimba sau reseta parola. Pentru a asigura un nivel inalt de
securitate, procesul de reselare a parolel pentru utilizatorii cu drepturi administrative sau
roluri de aprobare/avizare procese §i/sau resurse va necesita Autentificarea Multi-Factor
(MFA).

Vor [i prevazute reguli parametrizate privind politica de securitate, precum complexitatea
parolei, perioada de valabilitate, numar de incercari esuate, informatii privind datele in care
sistemul a fost accesat. Pe baza cererii de inregistrare si a aprobarii primite, utilizatorii vor fi
activati si vor [i asigurati rolului solicital.

Sistemul proiectat va permile:

e utilizarea unor servicii calificate de asigurare a increderii in conformitate cu
regulamentul eIDAS pentru a asigura integritatea, autenticitatea, confidentialilatea si
nerepudierea datelor cel putin pentru tipurile de utilizari care presupun
interactiuni/tranzactii prin fluxuri digitale oficiale de tip eGuvenare;

e integrarea cu platforma ROelD ca entitate Furnizor de Identitate (Identity Provider -
1dP) responsabila pentru gestionarea identitatilor si garantarea identitatii utilizatorilor.
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Figura 43. Exemplu schema de integrare a platformei ROelID

Accesul autentificarea utilizatorilor se va realiza prin sistemul de autentificare si autorizare al
utilizatorilor implementat in PMDI dupd cum urmeaza:

- In interfata publica pe baza de nume de utilizator si parold locald sau prin sistemul
ROelD;

- In interfetele private pe baza de Autentificarea Multi-Factor (MFA) integrati cu un
sistem de autentificare tip RADIUS/Active Directory al Primiriei Sectorului 2, cit si
cu sistemul local de autentificare al platformei.

Securitatea sistemului

Pentru dezvoltarea sistemului, va i luatd in considerare implementarea unui set de misuri
tehnice si organizationale pentru protejarea platformei. Masurile tehnice vor include actiuni
adecvate pentru abordarea securitatii cibernetice, a riscului de pierdere a datelor, alterarea
datelor sau accesul neautorizat, luand in considerare riscul prezentat de prelucrarea acestor
date si natura acestora. In acelasi timp, masurile organizationale trebuie si includi
restrictionarea accesului la datele personale doar pentru persoanele autorizate, care au un
interes legitim de a le cunoaste. Prin componenta de securitate informatic se va asigura si
urmari administrarea $i operarea sistemului la nivelul de sigurantd impus de importantd a
acestuia si de natura datelor stocate si prelucrate.

Sistemul informatic trebuie sa indeplineasca minim urmatoarele cerinte:

e si fie livrat cu o configuratie securizatd implicita, inclusiv cu posibilitatea de a reseta
produsul la starea sa initiala insa fara a sterge datele aplicatiei;

e si asigure protectia impotriva accesului neautorizat prin mecanisme de control
adecvate, inclusiv, dar [ard a se limita la sistemele de autentificare, de gestionare a
identitatii sau a accesului;
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si protejeze confidentialitatea datelor stocate, transmise sau prelucrate in alt mod, cu
caracter personal sau de alta naturd, de exemplu prin criptarea datelor relevante in
repaus sau in tranzit prin mecanisme de ultima generatie:

si protejeze integritatea datelor stocate, transmise sau prelucrate in alt mod, cu
caracter personal sau de alta naturd, a comenzilor, a programelor si a configuratiei
impotriva oricarei manipulari sau modificari neaulorizate de citre utilizator, $i sa
raporteze cu privire la fisierele corupte;

sd prelucreze numai date, cu caracter personal sau de altd natura, care sunt adecvale,
relevante si limitate la ceea ce este necesar in legiturd cu utilizarea preconizati a
produsului (,reducerea la minimum a datelor™);

sd prolejeze disponibilitatea [unctillor esentiale, inclusiv rezilienta impotriva
atacurilor vizand blocarea accesului la servicii si alenuarea acestora;

sd ist reduca la minimum propriul impact negativ asupra disponibilitatii serviciilor
furnizate de alte dispozitive sau refele;

sd fie proiectate, dezvoltate si fabricate de aga maniera incdt si se limiteze suprafetele
de atac, inclusiv interfetele externe;

sd fie proiectate, dezvoltate si fabricate de asa manierd Tncit sa se reduca impactul
unui incident prin utilizarea de mecanisme si tehnici adecvate de prevenire a
exploatarii vulnerabilitatilor;

sd furnizeze informatii legate de securitate prin inregistrarea si/sau monitorizarea
activitatii interne relevante, inclusiv accesul la date, servicii sau functii sau
modificarea acestora;

Mecanismele de transfer menite sa faciliteze schimburile de informatii intre platforma si alte
sisteme trebuie sa [ie:

inregistrate si verificate, astfel incal atat expeditorul, cat si destinatarul sa [i fost
identificati si autentificati prin mecanisme si proceduri convenite;

criptate, astfel incét sa asigure confidentialitatea datelor tranzitate;

marcate temporal, pentru a indica ora exactd a transferului documentelor electronice si
a accesului;

logate, pentru arhivarea inregistrarilor electronice in scopul de a se conserva o dovada
cu valoare juridica.

Este necesar sd existe mecanisme adecvate care sd asigure schimbul securizat de mesaje,
inregistrari, formulare si alte tipuri de informatii certificate electronic intre diferite sisteme; sa
gestioneze cerinfele specifice de securitate si serviciile de identificare electronica si de
asigurare a increderii, cum ar [i crearea si verificarea semndturilor/sigiliilor electronice;
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Sistemul Informatic trebuie sa fie protejat impotriva incercarilor deliberate sau accidentale de
acces neautorizat la datele pe care acesta le inmagazineaza. Astfel, sistemul trebuie sa asigure
minim urmdtoarele:

e Securitatea datelor printr-un sistem de limitari ale accesului bazat pe drepturi si
parole, defalcat pe mai multe niveluri. Drepturile de acces ale utilizatorilor vor putea
{i configurate din interfata aplicatiei;

o Impiedicarea utilizatorilor de a se conecta la sistem daca acesta este in stare de eroare
sau mentenanta;

e inchiderea automata a sesiunilor de lucru ale utilizatorilor in caz de inactivitate pe o
anumitd durata predeterminata de timp;

e Jurnalizarea operatiilor zilnice, individual pentru fiecare utilizator cu drept de acces la
modificarea inregistrarilor, cu marcarea orei la care a fost executatd fiecare operatie
precum i a identitatii utilizatorului care a initiat-o;

e Autentificarea utilizatorilor trebuie sa se poatd realiza folosind o solutia centralizatia
care va permite integrarea cu alte solutii externe de identitate si autentificare.
Cerintele privind definirea identititilor §i rolurilor. complexitatea mecanismelor de
autentificare i impului de propagare a eliminarii dreptului de acces. se stabilesc prin
politici de securitate privind infrastructura de baza si se implementeaza prin sistemul
[AM (ldentity and Access Management).

e Siabilirea unei sesiuni de lucru va consta in operatiunea de autentificare (login) a
utilizatorului curent

e Autentificarea unica a utilizatorilor §1 autorizarea acestora se vor realiza o singura
data pe sesiune, prin mecanisme de tip Single Sign On (SSO), prin intermediul
rolurilor si privilegiilor;

e Autentificarea si asocierea permisiunilor/privilegiilor functie de rolurile prestabilite
vor fi realizate cu ajutorul unor instrumente specializate;

e Vizualizarea istoricului complet al activitatii pe fiecare cont cu posibilitatea filtrarii
tranzactiilor dupd anumite criterii:

o perioada de timp;

tip de actiune;

dispozitiv folosit;

locatie (daca este disponibild).

Istoricul activitatilor, cu toate detaliile aferente, va fi pastrat pe termen lung

intr-o aplicatie specializatd de tip log management, peniru a permite analize

corelate si activitati de audit si investigare. Se vor avea in vedere in mod
special detaliile de audit pe operatiunile de avizare/semnare, mai ales cea
calificatd (unde si acestea trebuie sa fie semnate calificat).

o © o ©

Securitate de perimetru
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e prin implementarea segmentelor de refea, a unui sistem de tip firewall care va proteja
reteaua de trafic nedorit. Astfel, acest sistem va bloca traficul care vine dinspre
Internet si care nu se supune politicii aplicate (atacuri din Internet, scanari, exploatare
vulnerabilitati cunoscute) dar va bloca si traficul utilizatorilor interni care nu va fi
acceptal de politica de securitate (de exemplu utilizatoril interni nu pot avea acces
direct pe baza de date);

e prin implementarea unor echipamente/solutii software ce primit detectarea
intruziunilor.

e Securitate la nivelul tuturor resurselor IT - prin instalarea unei solutii sau a mai multor
solutii de software antivirus/anti-malware/anti-wiper/anti-locker care va proteja toate
resursele ce alcituiesc sistemul informatic

e Implementare VPN - administratorilor li se va permite accesul la infrastructura ce
sustine platforma numai prin tehnologii de tip VPN (canale de comunicatii criptate
care asigura confidentialitatea deplina a datelor manipulate) ce necesita MFA ;

e La nivel de integrare, solutia va asigura functionalitatile de protectie mentionate
pentru toate containerele si instantele in care sunt initializate aplicatiile web. cu
posibilitatea scalarii, De asemenea, solutia va permite actualizarea semnaturilor si
patch-urilor de securitate in mod on-premise, fard conexiune directd la mediul
Internet, prin descarcarea acestora din surse oficiale ale producitorului si instalarea
locala.

o Toate conturile asociate cu platforma informatica, inclusiv cele ale utilizatorilor,
serviciilor si dispozitivelor, sau solutiilor open-source utilizate trebuie si [ie verificate
imediat dupa implementare pentru a identifica parolele implicite sau slabe. Orice cont
care utilizeazd o parola implicita sau considerati slaba trebuie sa fie modificat astfel
inca sa fie setata o parold care respecta standardele de securitate, inclusiv lungimea
minima, complexitatea caracterelor si alti factori relevanti pentru o parola puternica.

e Furnizorul sistemului informatic va furniza beneficiarului o listd completd a conturilor
identificate cu parole implicite sau slabe, impreuna cu dovada schimbarii acestora cu
parole care respecta cerintele de securitate stabilite.

e Interfetele Web si porturile de administrare aferente acestora deservind platforma
informatica nu vor fi expuse in retele publice, inclusiv reteaua Internet. Accesul la
aceste interfete de administrare va [i permis doar dintr-un segment de retea controlat
prin whitelistarea adreselor IP.

Protectia interfetelor externe/interne web

e Solufia va permite protectia la nivelul traficului HTTP si HTTPS citre serviciile
web-based, impotriva unor tipuri extinse de atacuri web, incluzind cele mai comune
tipuri, precum SQL Injection, Cross Side Scripting (XSS), Buffer Overflow,
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Command Injection, dar si a tipului de vulnerabilititi enuntate in lista OWASP Top 10
prin implementarea unui Web Application Firewall.

e solutia va oferi protectie fmpotriva atacurilor ce utilizeaza script-uri PHP si
JavaScript, inclusiv impotriva deserializarii datelor tranzactionate prin aceste
functionalitati, Aditional, solutia va oferi protectie la nivel Layer 7 — Aplicate,
impotriva tentativelor de tip Brute Force si URL Fuzzing.

e Solutia va dispune de un set de reguli predefinite. ce asigurd protectia primard si
permite crearea manuald de noi reguli si politici pentru securizarea aplicatiei web
protejate. Aditional, solutia va prezenta un mecanism de invatare a comportamentului
uzual si de creare de reguli.

e Din punctul de vedere al politicilor de securitate, solutia va permite implementarea
unor reguli de tipul “deny all” si acceptarea doar a conexiunilor ce sunt cunoscute a fi
sigure si valide.

Prevederile de securitate vor fi implementate la urmatoarele niveluri ale solutiei informatice
propuse:

e Controlul Accesului Logic

0 nu se permite acces neautentificat la date si informatii (mai putin sectiunea
publica a sistemului). Orice acces in aplicatie, atdt la nivelul utilizatorilor cét
si la nivelul altor module de aplicatie, este precedat de identificarea,
autentificarea si autorizarea accesului;

o parolele de acces intre modulele aplicatiel (de ex: la baza de date) sunt stocate
criptat in fisierele de configurare;

o datele acces de acces se transmil numai prin cai de comunicatii sigure ce
folosesc algoritmi de criptare a datelor (prin retea intre componentele
sistemului si in afara acestuia;

o sesiunile de lucru inactive trebuie si expire dupd o perioadd de timp
configurabila;

o serviciile si porturile de comunicatie [olosite vor fi documentate intr-o lista a
serviciilor utilizate. Serviciile si porturile neutilizate vor fi dezactivate;

o sistemul informatic si componentele acestuia se vor instala si configura numai
pe sisteme care au aplicate ultimele patch-uri de securitate.

o Pentru securizare proceselor ce sustin digitalizarea fluxurilor
operationale interne sistemul va folosi urmitoarele nivele de incredere:

= Nivelul minim pentru cetdteni: substantial conform Regulamentului
910/2014%

“ Regulamentul ( si nr. 910/2014 al Parlamentului European si al Consiliului din 23 iu si 2014 privind
identificarea electronica si serviciile de Tncredere pentru si nzactiile electronice pe piata interna si de
abrogare a Directivei 1999/93/CE
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= Pentru cetdteni se va introduce autentilicarea cu 2 factori

= Nivelul minim pentru utilizatorii MC: ridicat conform Regulamentului
910/2014.

= Nivel minim pentru angajatii institutitlor  din  subordine/sub
autoritate/in  coordonare: substantial conform  Regulamentului
910/2014

e Jurnalizare, monitorizare, auditare

Jurnalizarea evenimentelor semnificative legate de controlul accesului

o inregistrarea in jurnal a autentificarilor cu succes (data, ord, adresa IP);

o inregistrarea in jurnal a autentificarilor fara succes (data, ora, adresa IP);

o aceste jurnale vor [i disponibile in aplicatie pentru vizualizare de citre

administratorii sistemului.

Testare de securitate
Aplicatia va [i supusa unor verificari riguroase de securitate (auditare de securitate si
teste de penetrare) pentru a se identifica si elimina orice vulnerabilititi cu risc critic
sau ridicat conform CVSS 3.1, inainte de semnarea procesului verbal de receptie.
Testele vor respecta cel putin metodologiile OSSTM (Open Source Security Testing
Methodology) si/sau OWASP ASVS (Open Web Applications Security Project —
Application Security Verification Standard) si vor i efectuate de catre un auditor
independent aflat pe lista Auditorilor NIS acreditati mentinuta de Directoratul
National de Securitate Cibernetica. Raportul final de testare de securitate va cuprinde
vulnerabilitatile existente in cadrul sistemului si componentelor acestuia, si va fi
structurat astlel:

sumar executiv;

obiectivele si scopul evaluarii;

prezenlare succintd a metodologiei utilizate,
descrierea contextului in care s-a desfisurat evaluarea:
lista testelor de securitate efectuate;

 © © 0 ©

Prezentarea individuala a vulnerabilitatilor descoperite dupd cum urmeaza:

descrierea vulnerabilitatii;

catalogarea vulnerabilitatii;

descrierea tehnica;

analiza severitdlii si probabilitatii;
calcularea riscului;

contramasuri recomandale pentru remediere;
alte detalii si recomandari.

O C o © Cc o ©
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Auditarea de securitate, testul de penetrare cat si scanarea de vulnerabilitati informatice se
vor realiza dupa orice modificare majora a platformei. pe perioada de garantie, prin utilizarea
de aplicatii dedicate si actualizate la momentul realizirii scanirilor. In acest sens se vor
utiliza aplicatii care sd contind baze de date de vulnerabilitati la nivel de retea, sisteme de
operare, aplicatil/servicii, care, pe de-o parte, trebuie sd permitd auditarea activitatilor
realizate astfel incdt sa poata {1 demonstratd efectuarea acestor activitati si, pe de alta parte, sa
contina baze de date actualizate cu exploit-uri (coduri care demonstreazi ci o vulnerabilitate
poate [i exploatatda insa fard ca sistemul sa fie propriu-zis compromis). Remedierea
vulnerabilitatilor de securitate nu va implica costuri aditionale pentru beneficiar. Modificare
majora reprezinta orice modificare ce aduce noi functionalitati fata de cele initiale sau
redesign de arhitectura platforma si/sau noi interconectdri cu sisteme interne/externe.

Testele de penetrare vor avea de asemenea si o parte de tip ,,whitebox™ pentru loate
componentele dezvoltate ale PMDI.

Proiectul va prevede si o testare de penetrare de tip “greybox™ a intregului sistem inainte de
lansarea in productie.

Pe ldngd cerinjele enuntate mai sus, platforma si instrumentele pentru asigurarea
confidentialitatii datelor trebuie corespunda cerintelor detaliate n capitolele urmaitoare.

Disaster recovery

in perioada de analiza furnizorul impreund cu beneficiarul si consultantii de securitate vor
concepe un plan de recuperare in caz de dezastru care va fi actualizal pe masuri ce solutia
tehnica va fi implementata, astfel incat la finalul implementarii acesta sa cuprinda:

- Politica de backup / Frecventa backup-urilor;

- Solutia tehnica si modalitatea de realizare a backup-urilor

- Locatiile in care sunt stocate copiile de rezerva

- Procedurile de restaurare ale backup-urilor

- Necesarul minim de resurse computationale necesar functiondrii PDMI pana la
revenirea site-ului principal

- O procedura de migrare in alta infrastructura laaS.

Backup-urile vor fi stocate in minim doud locatii, dintre care una va i in camera
tehnica din cadrul ADP Sector 2, iar frecventa backup-urilor va de minim o sdptimana pentru
backup-urile complete (full backup) si zilnic pentru backup-urile incrementale.

Confidentialitatea datelor
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Principiul protectiei datelor incepand cu momentul conceperii. cel al protectiei implicite a
datelor si securitatea cibernetica trebuie sa fie luate in considerare in dezvoltarea sistemului
digital acestea liind in general elemente-cheie ale Regulamentului (UE) 2016/679.

Atat procesul de dezvoltare cit si arhitectura solutiei trebuie sa respecte reglementirile legale
privind GDPR ca si principiu de baza. In acest sens, securitatea datelor prelucrate de sistemul
informatic. inclusiv din punct de vedere al comunicatiilor, dintre entitatile participante in
sistem trebuie sa fie conforma normelor legale.

La orice initiere de schimb informatii oficiale. informatiile ar trebui sa fie transferate, in
functie de cerintele de securitate, prin intermediul unei relele securizate, armonizate,
gestionate si controlate.

Sistemul propus va asigura confidentialitatea informatiilor necesare pentru operare. Toate
informatiile despre utilizatori vor [i confidentiale in limitele stabilite printr-o politica de
securitate. Aceste limite sunt stabilite in functie de rolul pe care il are fiecare utilizator n
cadrul sistemului portal.

De asemenea se vor respecta legislatia si reglementarile locale si europene privind protectia
intimitdti si a datelor personale. Sistemul informatic trebuie sd respecte cerintele de
regulamentului european GDPR s1 sa contind mecanisme de anonimizare a datelor cu caracter
personal introduse in aplicatie.

Sistemul va fi proiectat astfel incét sa respecte Regulamentul (UE) 2016/679 al Parlamentului
European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce
priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogare a Directivei 95/46/CE precum si legislatia nationald in domeniul prelucrarii datelor
cu caracler personal.

Sistemul va fi proiectat astfel incdt sa respecte obligatiile si masurile specifice impuse de
Directiva (UE) 2022/2555 (NIS 2) pentru asigurarea unui nivel ridicat de securitate
ciberneticd la nivelul Uniunii Europene, inclusiv amendamentele aduse si abrogarea
Directivei (UE) 2016/1148 (NIS).

Sistemul va i proiectat astfel incit sa respecte obligatiile si masurile specifice impuse si
legislatia specifica Romaniei, cum ar fi Legea nr. 190/2018 privind masurile de punere in
aplicare a GDPR, Legea nr. 363/2018 privind protectia datelor cu caracter personal procesate
de autoritatile competente si si Legea nr. 362/2018 privind asigurarea unui nivel comun
ridicat de securitate a retelelor si sistemelor informatice.

Sistemul va introduce mecanisme ce vor permite conformitatea cu minim urmitoarele cerinte
de confidenuialitate, pentru a asigura protectia datelor cu caracter personal si a informatiilor
sensibile:
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o Toate datele cu caracter personal procesate de sistem vor [i identificate si clasificate in
functie de nivelul de sensibilitate si confidentialitate

o Acolo unde este posibil si necesar. datele cu caracter personal vor fi anonimizate sau
pseudonimizate, pentru a reduce riscul de identificare a persoanelor vizate.

e Sistemul va permile obtinerea consimtamantul liber exprimat. specilic, informat st
neechivoc al persoanelor vizate inainte de a prelucra datele lor cu caracter personal

e Datele vor [i colectate si utilizate numai pentru scopuri specifice, explicite si legitime,
respectand principiul de minimizare a datelor

e Sistemul va implementa politici de retentie a datelor in conformitate legislatia in
vigoarea, asigurdnd ca datele nu sunt péstrate mai mult decat este necesar.

e Orice transfer de date in afara UE sau catre terti autorizati va fi realizat in
conformitate cu legislatia in vigoare.

e Accesul la datele cu caracter personal va fi strict controlat si limitat doar la persoanele
autorizate, respectind principiile de protectie a datelor incepind cu momentul
conceperii i protectia implicita a datelor.

e Sistemul va implementa mecanisme de auditare si monitorizare pentru a detecla si
raporta incalciri ale securitatii datelor cu caracter personal.

e Sistemul va introduce mecanisme ce permit efectuarea unor evaluiri manuale sau
automate pentru identificarea de date cu caracter personal in bazele de date utilizate.

e Accesul la datele stocate in sistem va [i protejal corespunzator. iar accesul va fi
auditat permanent.

e Sistemul de gestiune a bazelor de date va oferi facilitati de criptare pentru anumite
campurt.

o Orice conexiune cu sistemul va [i realizata prin metode securizate (SSL) sau canale de
comunicatie criptate (VPN).

e De asemenea, fisierele de tip log vor [i analizate periodic in vederea identificarii
posibilelor intruziuni.

Securitatea si confidentialitatea sunt preocupiri de bazi in furnizarea de servicii publice. Atat
pe parcursul dezvoltarii cat si pe toata durata perioadei de garantie sistemul digital trebuie sa
asigure:

e cd urmeazd abordarea confidentialititii prin conceptie pentru a asigura securitatea
modulelor si a infrastructurii lor complete;

® ci serviciile nu sunt vulnerabile la atacuri cunoscute care ar putea sa le intrerupa
functionarea i ar putea provoca [urtul sau deteriorarea datelor; si ¢a respectd cerintele
si obligatiile juridice privind protectia si confidentialitatea datelor recunoscind
riscurile la adresa confidentialitatii care reies din analiza si prelucrarea avansata a
datelor.
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De asemenea, sistemul digital trebuie sa asigure respectarea de catre operatori a legislatiel
privind protectia datelor, prin:

e Planuri de gestionare a riscurilor” pentru identificarea riscurilor, evaluarea
potentialului impact al acestora si planificarea interventiilor cu mdisuri lehnice si
organizatorice adecvate. Pe baza ultimelor evolutii tehnologice, aceste masuri trebuie
sd asigure un nivel de securitate proportional cu gradul de risc;

e ,Planuri de continuitate a activitdtii” si ,planuri de rezerva si de redresare”
pentru a institui procedurile necesare de asigurare a disponibilitatii functiilor in urma
unui eveniment dezastruos si readucerea tuturor functiilor la situatia normald cit mai
curind posibil;

e Un ,plan de acces la date si autorizare” care slabileste persoanele care au acces la
date, datele care sunt accesibile §i conditiile accesarii datelor, pentru a asigura
confidentialitatea. Accesul neautorizal s incalcarea normelor de securitate trebuie
monitorizat, si masurile corespunzatoare pentru a preveni orice repetare a incélcérilor
trebuie documentate si planificate;

e Un _plan de raspuns la incidente de securitate cibernetici” care sa acopere
constituirea unei echipe dedicate, proceduri pentru detectarea promptd, evaluarea si
clasificarea incidentelor, masuri de raspuns si atenuare, protocoale de comunicare,
investigarea cauzelor si remedierea vulnerabilitatilor, precum si testarea si
actualizarea periodica a planului pe baza lectiilor invatate si a evolutiilor tehnologice.

Utilizarea unor servicii calificate de asigurare a increderii in conformitate cu regulamentul
eIDAS™ pentru a asigura integritatea, autenticitatea, confidentialitatea si nerepudierea datelor.

-

Matricea de complementaritate dintre proiectele aflate in implementare sau
implementate si proiectul ce se doreste a fi finantat

in perioada de analiza, dupad semmarea contractului cu Fumizorul solutiei tehnice, vor fi
analizate in detaliu toate sistemele si solutiile informatice implementate deja in cadrul
Primarier Sectorului 2, precum si toate proiectele in derulare si vor fi stabilite atét
modalititile tehnice de integrare a acestora in PDMI cét si oportunitatea integririi acestora
tindndu-se cont de constringerile impuse de apelurile de finantare comunitara ale acestora sau
de alte aspecte tehnice si juridice care ar putea influenta integrarea.

Proiectele si sistemele pentru care nu se poate realiza integrarea dintr-un motiv sau altul, vor
fi referentiate cu legaturi si descrieri din PMDL

“ REGULAMENTUL (UE) NR. 910/2014 AL PARLAMENTULUI EUROPEAN S| AL CONSILIULUI din
23 iu si 2014 privind identificarea electronica si serviciile de incredere pentru si nzactiile electronice
pe piata interna si de abrogare a Directivei 1999/93/CE.
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La nivelul Primariet Sectorului 2 se afld in implementare proiecte obtinute prin diverse
programe de finantare din fonduri nationale si europene:

e Admimstratie publica digitalizaia si eficientd pentru cetalenii sectorului 2" Cod
SIPOCA: 1267 / Cod MySMIS2014: 155749

e _ePS2 - Servicii online pentru cetiteni” Cod SIPOCA: 510 / Cod MySMIS: 126372

e _Proceduri simplificate in vederea reducerii birocratiei pentru cetatenii Sectorului 2
Cod MySMIS: 153912/ Cod SIPOCA: 1259

Toate proiectele au in comun digitalizarea serviciilor publice, prin integrarea cu platformele
online, reducerea birocratiei oferind servicii rapide, reducand timpul petrecut la cozi,
respectiv ajutind la rezolvarea mai rapida a deficientelor intdlnite de cetdteni, sporind
calitatea vietii i siguranta cetatenilor,

Complementaritatea este determinata de
Abordare si metodologie in dezvoltarea sistemului

Va exista o abordare metodologica asupra intregului proces de implementare si se va descrie
modul in care se va derula fiecare etapi a proiectului. In cadrul proiectului sa fie parcurse cel
putin urméitoarele etape obligatorii, care vor [i finalizate cu livrabile ce vor [i acceptate de
catre Beneliciar:

® Analiza situatiei existente la momentul implementarii sistemului, conform cerintelor
Beneficiarului;

e Proiectarea solutiel care sd respecte ceriniele initiale s1 cerintele actualizate,
identificate in etapa de analiza;

e Dezvoliarea, testarea si punerea in productie, in mod etapizatl a sistemului informatic
conform cerinielor, analizei si proiectarii aprobate de Beneficiar;

e Actualizarea sistemului informatic conform cerintelor Beneficiarului;

e [Instalarea si configurarea sistemului informatic, conform cerintelor identificate in
caietul de sarcini, analiza si proiectare;

e [nstalarea, configurarea si testarea infrastructurii software propuse de Prestator in
infrastructura virtualizata pusa la dispozitie de Autoritatea Contractanta;
Migrarea corectd si complela a datelor din sistemele existente unde este cazul:
Testarea sistemului informatic, atdt din punct de vedere functional, al principiilor
UI/UX cit si pentru indeplinirea cerintelor de securitate si performanta;

e Pilotarea sistemului informatic §i asistentd pentru intrarea in productie a fiecarei
componente a acestuia;

e Asigurarea integrarii componentelor dezvoltate, in mod etapizal, in sistemul
informatic;

Proiect: VALORIFICAREA AVANTAJELOR DIGITALIZARII IN BENEFICIUL CETATENILOR

SECTORULUI 2
UAT Sector 2, Mun. BUCURESTI

207



MAXIPROOF SECURITY SYSTEMS SR.L
CUIL: 38524851, Nr. ORC: J2017002728294
Sinaia, Calea Moroieni nr. 31. jud. Prahova

e Instruirea utilizatorilor si administratorilor sistemului atat pentru operarea acestuia cit
si pentru administrarea, intretinerea si extinderea acestuia;
e Asigurarea suportului tehnic, mentenantei si garantiei sistemului, conform.

Analiza in detaliu a documentatiei este obligatorie, pentru intelegerea gradului de
complexitate si importantd a proiectului. Se va confirma si justifica dimensionarea corecta a
echipei propuse, respectiv alocarea corespunzatoare a resurselor pe activitati, asigurand astfel
un numir suficient zile-om ce trebuie prestate de catre echipa de proiect in vederea
implementdrii cu succes a contractului .

in vederea atingerii obiectivelor proiectului, se poate suplimenta numarul de resurse alocat
activitatilor pe perioada derularii contractului, sau performantele echipamentelor ofertate,
fara cresterea valorii ofertei financiare.

Nota:

Acceptanta sistemului informatic sau a fiecarei componente a acestuia presupune parcurgerea
cu succes a tuturor testelor functionale, UI/UX, de performanta si securitate, si indeplinirea
integrald a tuturor cerintelor caietului de sarcini, analizei si proiectarii.

Analiza si Proiectarea solutiei

Etlapa de analizd si proiectare trebuie sa includa analiza situatiei existente (a infrastructurii. a
datelor si a sistemelor existente cu care esle necesar schimbul de date, a cerintelor referitoare
la fiecare solutie informatica) si a proceselor de lucru existente, detalierea arhitecturii logice
si de sistem, a cerintelor si specificatiilor pentru toate nivelurile si componentele solutiei
ofertate.

In cadrul fazei de analizd si proiectare Presiatorul va cuprinde si detalierea modului de
realizare a Modeldrii de Amenintari (threat modeling), inclusiv metodologia utilizala prin
corelarea obiectivelor proiectului, detaliile componentelor tehnice, controalele de securitate
ale solutiei. De asemenea, Prestatorul va determina modul de realizare a threat modeling si
metodologia utilizatd considerdnd infrastructura de securitate existentd a Achizitorului si
politicile si procedurile de securitate.

Se va realiza analiza proceselor si a documentelor aferente existente, precum i a activitatii
tuturor entititilor implicate in cadrul proiectului si a raporturilor care se stabilesc ntre
acestea. Modelarea proceselor si activitdtilor trebuie sd se realizeze in conformitate cu
standarde de modelare si reprezentare recunoscute (UML sau echivalent). Se vor realiza
interviuri de analiza, iar in urma fiecarui interviu de analiza, Achizitorul se va asigura ci au
fost intelese bine cerintele formulate, prin revizuirea documentelor rezultate.
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Odata stabilite activitatile, elementele de proces si resursele necesare pentru o buna
desfasurare a proiectului va fi realizatd documentarea tuturor cerintelor functionale si
nefunctionale, a proceselor de lucru existente in cadrul proiectului, a arhitecturii solutiei
tehnice, a modulelor, parametrizarilor si integririlor necesare. La realizarea imaginii
viitorului sistem, se vor avea in vedere sistemele informatice existente, care vor conlucra la
indeplinirea obiectivelor proiectului, indiferent dacd acestea sunt interne sau externe
organizatiei Achizitorului. Se vor avea in vedere volumul si frecventa interactiunilor de
integrare intre sisteme.

Serviciile de analiza si proiectare vor cuprinde cel putin urmatoarele:

e Analiza contextului existent, operational si legislativ, a proceselor pentru care fiecare
sistem (rebuie sd asigure suport, a organizatiilor terte cu care sistemul trebuie s
interactioneze, a sistemelor IT existente la Achizitor cu care sistemele proiectate vor
trebui sa interactioneze;

Definirea cerintelor (functionale si non-functionale) informationale ale sistemului;

e Stabilirea actorilor de business care vor interactiona in viitorul sistem;

e Arhitectura de sistem — va prezenta cel putin urmatoarele niveluri: hardware.
comunicatii, componente software instalate, sistemele puse la dispozitie de Prestator
ce trebuie integrate, arhitectura logica cuprinzind descrierea componentelor de
sistem, a celor desvoltate sau personalizate si caracteristicile functionale si
non-functionale ale acestora;

e Realizarea modelarii amenintarilor (threat modeling) — se vor prezenia cel putin
potentialele amenintari identificate. cum ar fi vulnerabilititile sau absenta unor
controale de securitate adecvate, enumerarea, descrierea acestora si modul cum vor fi
acestea adresate de citre Prestator. Scopul modeliarii amenintarilor este de a oferi
Achizitorului o analiza sistemalicd a controalelor sau mijloacelor de mitigare a
amenintarilor din prisma solutiei propuse de cétre Prestator;

e Cerintele de disponibilitate, integritate si confidentialitate care trebuie sa le respecte
solutia dezvollata:

e Scenarii (cazurl) de utilizare — din care si reiasa modul de utilizare a sistemului
informatic din  perspectiva utilizatorului final, modul in care utilizatorii
interactioneaza cu sistemul, in corespondentd directd cu activititile mentionate in
cadrul proceselor operationale ale acestor utilizatori. Scenariile de utilizare trebuie s
cuprinda si interactiunile cu sistemele externe, astfel 104 / 145 Operator de date cu
caracter personal in conformitate cu Regulamentul (UE) 2016/679 al Parlamentului
European si al Consiliului din 27 aprilie 2016 incat sa fie evidentiat exact modul in
care este fructificatd o integrare la nivel de sistem informatic. De asemenea, scenariile
de utilizare vor fi insotite de o lista a actorilor sistemului §1 maparea acestora cu
actorii de business. Pentru prezentarea cazurilor de utilizare se vor folosi instrumente
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in conformitate cu standarde de modelare si reprezentare recunoscute (UML sau

echivalent);
e Se va analiza si decide modul de implementare privind respectarea Regulamentului si
Directiva europeana privind datele deschise, respectiv:

hitps://eur-lex.europa.ew/legal-content/RO/TXT/PDF/?uri=CELEX:32019L.1024,
https://eur-lex.europa.ew/RO/legal-content/summary/open-data-and-the-reuse-ol-publi
c-sector-information.html.

o Modelul de securitate — la nivel logic (organizarea pe roluri, grupuri, drepturi, pozitia
in structura organizatorica etc.) si la nivel fizic (aplicatii, integriri, elc.);

e [ntegririle la nivel de componentd software — pentru fiecare interactiune se va
specifica sistemul sursd/destinatie, modalitatea de implementare, canal de
comunicare, setul si structura de date transferate, reguli specifice de validare etc.;

e Prestatorul va asigura documentarea completa a sistemului proiectat/implementat in
ceea ce priveste gestionarea datelor cu caracter personal pe un format agreatl cu
beneficiarul.

e Descrierea instrumentelor utilizate in vederea colectarii si evidentei cerintelor,
asigurdrii trasabilitatii cerintelor pomnind de la obiectivele proiectului pana la
specificatiile tehnice pentru demonstrarea acoperirii integrale a tematicii proiectului,
modelarii proceselor si activitatilor in conformitate cu standarde de modelare si
reprezentare recunoscute (UML sau echivalent);

e Presentarea detaliatd a livrabilelor aferente prestarii activititilor de analiza si
proiectare, care sa includa:

o Formularul/formularele aferente fiecarui livrabil;
o Descrierea informatiilor continute de catre fiecare livrabil;
o Instrumentele utilizate.

Prestatorul va avea in vedere serviciile necesare astfel incét aceste performante si se pastreze
pe toatd durata proiectului. inclusiv perioada de sustenabilitate si perioada de garantie si
suport.

Aplicatiile de tip SaaS - Sistemul Inspectia Suprafetei Drumului” s Sistemul de
management al resurselor de mobilitate si trafic, vor fi integrate in cadrul PDMI in perioada
de implementare a proiectului dupa dezvoltarea platformei, dar vor fi activate cu cel putin 3-6
luni inaintea finalizarii proiectului in vederea culegerii datelor privind starea suprafetei
drumurilor si a datelor de mobilitate in vederea calibririi solutiilor si a efectudrii scenariilor
de testare in vederea receptiei cu date reale.

RESURSE

Personal
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Pentru implementarea proiectului, furnizorul va asigura minim urmatoarele resurse:

I. Project Manager

2. ExpertIT - Analist de business

3. UI/UX Designer

4. Frontend Developer

5. Mobile Developer (pentru Android/iOS native ori un developer cross-platform)
6. Backend Developer

7. AI/ML Engineer / Data Scientist (pentru chatbot, TTS/STT, modele ML)

8. QA/Tester (lestare functionala, performance, accesibilitate, testare fluxuri Al)
9. DevOps (infrastructura cloud, CI/CD, securitate)

10. Expert tehnic Securitate Cibernetica

11. Alti Experti IT

Pe langa expertii cheie, vor fi necesari si alli experti. Complexitatea proiectului necesitd o
echipa cu o diversitate de aptitudini si competente care si poati fi alocata dinamic, in functie
de necesitatile aparute. O serie de experti, cum sunt cei enumerati mai jos, s-ar putea alatura
echipel pentru a obtine rezultatele asteptate:

Designeri Web

Experti User Experience/User Interface (UX/UI)
Administratori de sistem
Specialisti de infrastructura
Specialisti DevSecOps
Administratori de retea
Administratori de baze de date
Testert de [unctionalitate
Tester1 QA

Instructon

Specialisti SEO

Instruire

Faza de instruire va cuprinde sesiuni de instruire pentru administrarea si utilizarea sistemului
(toate componentele sale). Programul de instruire se realizeaza sub forma de cursuri tinute de
experti (cheie si non-cheie), Scopul activitatilor de instruire este de a instrui personalul
Beneficiarului i utilizatorii de la nivelul Primariei Sectorului 2 in vederea asigurarii utilizarii
si operarii platformei digitale si a functionalitatilor acesteia si in administrarea componentelor
sale (software de bazi, baze de date, fluxuri electronice).

De asemenea, prin participarea la cursurile de instruire cursantii vor dobdndi un nivel de
cunostinle referitoare la [unctionalitatile solutiei implementate care le va permile sa
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desfasoare in cele mai bune conditii atdt activitatile de testare de acceptantd a solutiei cét s1
activitatile curente ce presupun utilizarea solutiei.

Instruirea administratorilor are in vedere cel putin dobandirea urmatoarelor cunostinte
necesare:

administrarii utilizatorilor $1 permisiunilor asociate acestora in cadrul aplicatier;
operarea interfetelor grafice;

administrarii §i particularizarii sistemului;

consultarii jurnalelor de auditare a accesului si operatiunilor desfasurate in cadrul
sistemului;

intretinerea aplicatiei (toate componentele);

definirea si dezvoltarea de rapoarte si analize.

Instruirea utilizatorilor va avea in vedere dobdndirea de cunostinte privind:

e utilizarea generald a sistemului/componentelor/functionalititilor;
e utilizarea de rapoarte in functie de rol.

Instruirea administratorilor si a utilizatorilor se va face in baza unei proceduri/metodologii,
parte integrantd a ofertei tehnice a Prestatorului solutiei informatice. Procedura va contine cel
putin urmatoarele informatit:

e Descrierea cursurilor si a rezultatelor asteplate;
e Modalitatea de evaluare a cursurilor;
e Formulare utilizate.

Totodata, instruirea va avea la baza un plan de instruire al utilizatorilor care va contine toate
serviciile solicitate pentru numarul specificat de utilizatori, precum si curricula cursurilor de
instruire. Atdt planul de instruire ¢t si curricula cursurilor vor [i parte integranta a ofertei
tehnice a Prestatorului solutiei informatice.

Instruirea va incepe inainte de derularea activitatilor de Testare de Acceptlanta, atunci cind
solutia este complel implementalta si este stabila din punct de vedere al functionarii.

Vor [i considerate cel putin urmatoarele livrabile pe care Prestatorul va trebui s le prezinte
spre validare/aprobare catre Beneficiar la terminarea activitatilor de instruire (Pachet Livrabil
Instruire):

e Materiale de curs (pentru fiecare tip de instruire);
e Manuale operationale/de utilizare pentru Administratori de sistem, Administratori de
aplicatie, Utilizatori
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e Foaie de prezenta nominala zilnicd, semnalta de catre toli participantii Beneficiarului
la sesiunile de instruire sau liste cu utilizatori logati in sesiuni si capturi de ecran cu
participantii online.

e Raport de Instruire, care va detalia activititile desfasurate pe parcursul sesiunilor de
instruire.

Sesiunile de instruire se vor derula in limba romana. Materialele de curs vor fi redactate in
limba roména si se vor referi la solutia/functionalitafile implementate.

Faza de Instruire se va considera finalizatd dupa predarea de catre Prestator si verificarea,
validarea si acceplarea de catre Beneficiar a tuturor livrabilelor previzute la aceasta lazi i
semnarea Proceselor Verbale de Receptie si a Proceselor Verbale de Acceptanta Cantitativa si
Calitativa.

Resurse materiale

Avind in vedere importanta realizarii prezentului proiect pentru Sectorul 2, acesta, in calitate
de Beneficiar al proiectului va oferi intregul sau suport material si uman, pentru finalizarea cu
succes a acestuia. Pentru buna desfasurare a proiectului, Primaria Sectorului 2 va pune la
dispozitie o parte din infrastructura IT existentd, compusa din echipamente hardware si din
aplicatiile software existente.

Implementarea proiectului se va realiza la sediul Primaria Sectorului 2 in birourile alocate
pentru proiect. Pentru buna desfasurare a activitatii echipei de proiect, Primiria Sectorului 2
va pune la dispozitie spatiile necesare, dotate corespunzator cu conexiune internet si furnituri
de birou.

MENTENANTA SI SUSTENABILITATE

Perioada de garantie pentru toate componentele hardware si software ale sistemului digital va
fi de 60 de luni si va incepe de la plata finala realizald de autoritatea de management a
programului de finanare..

Prestatorul va asigura, pentru minim 60 luni, pentru toate componentele sistemului digital, de
la plata finala, servicii de garantie, mentenan({a si suport pentru sistemul digital, atdt cele
licentiate cat si cele dezvoltate in cadrul contractului.

Furnizorul sistemelor de operare si al software-ului va asigura in perioada mai sus mentionati
suport, in mod gratuil, pentru upgrade-uri la noi versiuni. Update-urile si patch-urile sunt in
sarcina furnizorului §i se vor face gratuit. Pentru produsele open-source [olosite sub licenta
EUPL se va asigura suport tehnic comercial pe durata a 60 de luni de la momentul receptie al
intregului sistem digital.
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Furnizorul va garanta ci produsele livrate sunt conforme cu specificatiile tehnice si nictunul
dintre acestea nu va esua in a executa instructiunile de programare din cauza defectelor in
material st manoperd, in situatia in care sunt corect utilizate pe perioada de garantie.

Strategia de mentenanta
Garantie si suport hardware

Garantia pentru echipamentele furmizate va acoperi serviciile de baza (inlocuirea
componentelor/echipamentelor defecte, aplicarea gratuita, pe toata durata garantiel, a tuturor
patch-urilor care duc la rezolvarea unor probleme de tip bug) pentru minim 60 de luni si va
incepe din momentul semnarii procesului verbal de acceptanta a intregului sistem digital.

Solutiile ofertate trebuie sa beneficieze de servicii de garantie si suport pentru minim 60 de
luni de la data receptiel intregii solulii, avand SLA 24x7 timp de raspuns 4 ore si servicii de
mentenanta si suport proactiv folosind un canal de comunicare intre centrul de date al
autorititii contractante si centrul de suport al producatorului, care sa garanteze diagnosticarea
echipamentului sau modulului defect si inlocuirea acestuia in 1 zi lucratoare (NBD), fara alte
costurl.

Garantia hardware va fi de minim 60 de luni din momentul semnarii procesului verbal de
receptie al intregului sistem.

Suportul sofiware va fi de minim 60 de luni din momentul semnarii procesului verbal de
receptie al intregului sistem, acoperind dreptul de a face update-uri soliware ori de cate ori
este necesar. Se va asigura acces 24x7 in centrul de suport al producatorului, cu posibilitatea
raportirii problemelor aparute in [unctionare si solicitarea rezolvarii acestora in [unctie de
severitate. Accesul la suportul tehnic al producatorului se va realiza direct, fara sa fie nevoie
de suportul unui tert. De asemenea, se va asigura dreptul de a face update-uri si upgrade-uri la
toate componentele sofiware ofertate (firmware, drivere componente, pachete software de la
producitor incluse in echipamentul software ofertat).

Pe toatd pericada de suport activ al echipamentului ofertat, in cazul in care discurile
SSD/flash au fost uzate prin scrieri/rescrieri §i au ajuns la limita de utilizare, acestea vor fi
inlocuite fira costuri aditionale.

Toate functionalitatile software solicitate vor include licentiere perpetud pentru intreaga
configuratie a echipamentului ofertat, indiferent de upgrade-urile ulterioare ale acestuia.

Echipamentele ofertate trebuie sa fie noi si sd beneficieze de suport din partea producatorului
(nu se acceptd echipamente uzate sau care nu se mai afla in linia de [abricatie a
producdatorului).
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Mediile de stocare defecte se inlocuiesc fard predarea celor defecte.
Suport software

Pentru produsele software livrate in scopul acestui proiect (exceptie facind licentele puse la
dispozitie), se va asigura prestarea serviciillor de suport pentru minim 60 de luni din
momentul semnirii procesulut verbal de receptie al intregului sistem.

Remedierea defectiunilor software se va face prin actiuni de aplicare de corectii sofiware, de
reconfigurare sau alte actiuni menite sa restabileasca functionalitatea produsului respectiv in
cel mai scurt timp posibil.

Suportul software va acoperi si intrebidri scurte legate de modul de utilizare sau de
configurare al produselor, dar severitatea va fi implicit pe nivelul de impact minim.

Pentru managementul activitatilor de suport. Furnizorul va desemna o echipid care va
raspunde la incidentele (utilizare, operare. administrare), apdrute pana la finalizarea
proiectului.

Fumizorul va aplica gratuit, pe toata durata proiectului, toate patch-urile care duc la
rezolvarea unor probleme sau furnizarea unei facilitati de care utilizatorul are nevoie. Aceasta
operatie se face de comun acord cu Beneficiarul, fard a afecta stabilitatea/functionalitatea
sistemului.

Serviciile de mentenantd vor include exercitii periodice prin care sd se verifice dacd
procedura de backup si restaurare a sistemului digital functioneaza corect.

Niveluri de prioritate

incadrarea nivelului de prioritate poate fi modificati fie cu acordul partilor (in functie de
evolutia anumitor incidente) sau de citre Prestator, dar numai cu anuntarea in avans a
Beneficiarului asupra acestui aspect si [urnizarea justificarilor tehnice alerente in sustinerea
deciziel de reincadrare.

in intelesul celor de mai sus, prin sintagma “nivel de prioritate” se intelege:

Tabel 16. Niveluri de prioritate incidente

Nivel Prioritate | Descriere Timp de | Timp maxim de

) o raspuns rezolvare
(pentru incadrarea in nivelul de

prioritate aferent se aplica cel
putin una din conditiile de mai
jos)

Proiect: VALORIFICAREA AVANTAJELOR DIGITALIZARII IN BENEFICIUL CETATENILOR
SECTORULUI 2
UUAT Sector 2, Mun. BUCURESTI

215



MAXIPROOF SECURITY SYSTEMS S.R.L
CUI: 38524851, Nr. ORC: J2017002728294
Sinaia, Calea Moroieni nr. 31, jud. Prahova

Critic Sistemul  nu functioneaza, | 2 ore 4  ore  pentru
respectiv: implementarea
. i o masurilor
.lnCIFlelTrulr'delectul.f'del:c:]enlgal i -
mptedmr} fiesfﬁsurarea activitatii T n
tuturor utilizatorilor; vederea obtinerii
Serviciile/procesele de business unui  nivel  de
sunt indisponibile: functionare limitat
(similar cu cel
Utilizatorii nu se pot conecta si descris la nivelul
nu pot utiliza sistemul. Major).
Major Sistemul functioneazd limitat, | 4 ore 8 ore pentru
respecliv: atingerea nivelului
. . _ normal de
[nc@enlulfdefectul.fdeﬁmqua_ ) fnctionare
impiedica desfasurarea activitatii
majoritaii utilizatorilor in
conditii normale;
Serviciile/procesele de business
sunt disponibile in mod restrins
(existd pierderi insemnate asupra
nivelului de functionalitate)
si/sau performanta acestora este
semnificativ degradata/redusa;
Utilizatorii se pot conecla si pot
utiliza sistemul, insa
experimenteazd  probleme/erori
care nu permit continuarea
activitatii in integralitate.
Mediu Sistemul functioneaza in cea mai | 12 ore 48 ore pentru
mare parte normal, dar: atingerea nivelului
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Incidentul/defectul/deficienta
impiedica desfasurarea activitatii
unui numdr restrans de utilizatori
in conditii normale;

Majoritatea serviciilor/proceselor
de business sunt disponibile
si/sau performanta acestora nu
este degradata/redusa in mod
semuificativ:

Utilizatorii se pot conecta si pot
utiliza sistemul, insa
experimenteaza anumite
probleme/erori (recuperabile) de
functionare a acestora, fiind
totusi  posibila  continuarea
activitatii,

normal de
functionare

Minor

Sistemul functioneaza aproape de
parametrii normali, dar:

Sunt semnalate incidente/
delecte/deficiente cu un impact
minimal  asupra  sistemului/

utilizatorilor;

Serviciile/procesele de business
sunt disponibile, dar performanta
unora dintre acestea esle afectata
in mod nesemnificativ;

Utilizatorii se pot conecta $i pot
utiliza sistemul. insa
experimenteazd  unele  erori
minore de functionare a acestora
care nu impiedica desfasurarea
activittii curente.

24 ore

5 zle  pentru
atingerea nivelului
normal de
functionare
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L Y

Prin sintagmele “semnificativ”’, “majoritate”, “cea mai mare parte” se intelege un nivel de
peste 50% prin raportare la capacitatea totala (respectiv numar de utilizatori, nivelul de
performanta acceptat de beneficiar la momentul intrarii in productie a sistemului sau, dupa
caz, totalitatea serviciilor/proceselor/ functionalitatilor sistemului);

Prin sintagmele “restrans” §1 “nesemnificativ” se intelege un nivel de sub 50% prin raportare
la capacitatea lotala (respectiv numar de utilizatori, nivelul de performanta acceptat de
beneficiar la momentul intrdrii in productie a sistemului sau, dupad caz, totalitatea
serviciilor/proceselor/functionalitatilor sistemului);

Sintagmele “nivel normal de functionare™ sau “parametrii normali de functionare™ semnifica
nivelul de performantd acceptat de beneficiar la momentul intrarii in productie a sistemului
pentru totalitatea serviciilor. proceselor, functionalitatilor acestuia.

Pentru intdrzierile care se datoreaza neindeplinirii sau a indeplinirii in mod necorespunzitor a
obligatiilor solicitate si asumate de Prestator se aplicd penalititile contractuale stabilite.
Acestea se aplica per tip de incident/defect/deficienta unic(a), indiferent de numarul de
solicitari subsecvente care pot fi transmise Prestatorului pana la receptia finala a respectivei
solicitari.

Service Level Agreement

Perioada de suport in garantie pentru sistemul livrat incepe dupd acceptanta finala a
sistemului. Vor fi respectate urmaloarele cerinte legate de rezolvarea incidentelor care vor
aparea in exploatarea sistemului.

Incidentele vor (i sesizate de catre reprezentantii Beneliciarului intr-o aplicatie web based
pusa la dispozitie de catre Furnizor.

In urma rezolvarii unui incident, Beneficiarul va primi din partea Furnizorului un raport de
incident care va contine cel putin urmatoarele caimpuri:

Impactul incidentului asupra intregii solutii;

Cauza care a dus la producerea incidentului;

Data notificarii incidentului;

Data remedierii incidentului;

Actiunile intreprinse pentru rezolvarea incidentului;

Masuri luate pentru evitarea pe viitor a unor astfel de incidente;
Perioada de nefunctionare a sistemului.

In perioada de garantie si suport sofiware, furnizorul va remedia erorile de functionare ale
sistemului informatic livrat.
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In perioada de garantie, Furnizorul va corecta gratuit pentru toate produsele livrate toate
erorile, defectele si neconformitatile constatate.

Remedierea defectiunilor la produsele hardware defecte/neconforme pe parcursul perioadei
de garantie se va face in termen de maxim 10 (zece) zile calendaristice de la momentul
transmiterii de catre achizitor cétre furnizor a unei notificari, in scris. in acest sens.

In situatia in care remedierea defectului nu este posibila in intervalul de zece zile mentionat
anterior, furnizorul are obligatia de a inlocui produsul defect cu un altul nou similar
functional pani la remedierea defectului, sau definitiv.

Masuri pentru asigurarea sustenabilititii
Sustenabilitatea financiara

Proiectul este sustenabil pe o perioadd nedeterminata prin prisma activitatii desfasurate si a
utilitatii lui.
Din punct de vedere [inanciar, pe durata implementarii proiectului, chelwielile vor [i

sustinute financiar din bugetul proiectului, in conformitate cu prevederile contractului de
finantare ce va fi incheiat.

Dupa finalizarea proiectului, cheltuielile cu operarea $i administrarea sistemului informatic
implementat prin proiect vor [i suportate de catre solicitant, din surse provenite din bugetul
propriu. Mentenanta sistemului va [i asigurata de citre furnizorul acestuia pentru o duratd de
minim 60 de luni din momentul semndrii procesului verbal de receptie al intregului sistem.

Deoarece intreaga dotare tehnicd necesard functionarii ulterioare in bune conditii a
proiectului va [ asiguratd la data finalizarii lui, in urmilorii 60 luni nu vor mai trebui alocate
resurse financiare in vederea achizitiei de echipamente.

Sustenabilitatea din punctul de vedere al asigurarii capacititii tehnice

Solutia tehnica a fost dimensionata pentru a asigura scalabilitatea solutiei pentru o perioada
de minimum 60 luni.

De asemenea, sustenabilitatea tehnicd a proiectului va fi asiguratd prin activitatile de
mentenantd care vizeazd buna functionare a solutiei software implementate, asigurarea
suportului tehnic intern §i extern, ceea ce se va face de catre furnizorul solutiei care va
asigura asistenta tehnica pe o perioada specificald in contractul de achizitie.

Pe perioada de garantie ofertatd, pentru operatiuni de modificare a parametrilor si
configurarilor platformei digitale, ajustari in functie de diverse modificari aparute la nivelul
functionalitatilor sistemului sau legislative, cerinta minima si obligatorie, este de a se asigura,
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cu titlu gratuit, un numar de 500 de zile-om dedicate exclusiv activititilor de mentenanta
evolutiva, dezvoltare sau configurare a  sistemului  pentru modificari  ale
functionalitatilor/UI/UX, implementare si/sau modificare de functionalititi sau pentru
integrari cu alte sisteme dezvoltate si implementate in perioada de valabilitate a garantiei — 60
de luni, conform comenzilor Beneliciarului.

5.3.2. Cerinte privind Sistemul de supraveghere al spatiului public

Sistemul de Supraveghere al Spatiului Public reprezintd o infrastructurd digitala avansata
dedicata monitorizarii, prevenirii i interventiei rapide in spatiile urbane deschise. Acesta
utilizeazd o retea integratda de echipamente [oT, camere video de inalta rezolutie si o
platforma sofiware inteligentd pentru analiza video si alertare automatd. Scopul principal este
cresterea gradului de sigurantd publica, reducerea lenomenelor infractionale si sustinerea unei
administratii proactive in gestionarea ordinii publice.

Sistemul prezent va i impirtit pe 4 subsisteme dupa cum urmeaza:

> Subsistemul stradal de supraveghere video - Aceasta componenta reprezinta infrastructura
fizica de captare a imaginilor si cutiile de transmisiuni care deservesc echipamentele
video.

> Subsistemul de comunicatie si transport date - Aceastd componenta asigura functionarea
echipamentelor si legdtura intre camerele din teren si dispeceratul central.

> Subsistemul dispeceratului central - Punctul central al sistemului, unde sunt colectate,
vizualizate si gestionate fluxurile video.

> Licente si module software Al - Componente software care adauga capabilitati de analiza
automata a imaginilor video.

1. Subsistemul stradal de supraveghere video

Sistemul de supraveghere video stradal actual este alcatuit din 744 de camere de monitorizare
de tip PTZ (Speed dome + Bullet motorizate) dupa cum urmeaza:

Tabel 17. Distrubutie camere

Nr total
Zone camere
10 zone 477
Arena
Nationala 29
Plumbuita 54
Baicului 47
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Creanga 48
Intersectii 89
Total 744

Se propune modernizarea celor 744 de puncte de monitorizare a spatiului public(fiecarui
punct ii corespunde o o camera), plus o extindere pana la un total de 1100 camere in zonele
de interes semnalate de citre Politia Locala a Sectorului 2, fundamentate in urma analizelor
interne ale politiei si a reclamatiilor si a constatarilor [Ecute de cetateni.

Conform verificarilor din teren, s-a constatat prezenta a cdte unei cutii de transmisiuni pentru
fiecare camera de supraveghere, astfel numarul de cutii de transmisiuni existente este de 744
bucati.

Se va realiza o completare asupra sistemului de supraveghere video de 356 camere video si
356 cutii de transmisiuni.

Locatiile camerelor existente identificate in teren §i marcate pentru modernizare poate fi
vizualizata in Anexa numarul 1, iar extinderile propuse pot [i vizute in Anexa numarul 2.

Modernizarea infrastructurii existente de 744 de camere are ca obiectiv principal cresterea
fiabilitatii, sigurantei si performantei sistemului de supraveghere video. in acest sens, vor fi
implementate urmatoarele masuri:

|. Inlocuirea camerelor existente:

o Camerele de supraveghere actuale vor fi inlocuite cu camere moderne PTZ sau LPR.
special concepute pentru utilizare in exterior.

o Acestea ofera functii avansate de rotire, inclinare si zoom (PTZ) respectiv capacitatea
de monitorizare a numerelor de inmatriculare si a mobilititii urbane din cadrul
sectorulut 2 precum si o rezistentd ridicata la conditii meteorologice nefavorabile,
permitand o monitorizare eficienta a zonelor de interes.

2. Modernizarea cutiilor de transmisie:
Cutiile existente vor fi echipate cu componente moderne pentru asigurarea unet
functionari continue si sigure

o Releu inteligent de protectie la supratensiune si supracurent — previne deteriorarea
echipamentelor in cazul [Tuctuatiilor de tensiune sau a unui scurtcircuit.
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O

Breaker 6A - permite protectia individuala a circuitelor din interiorul cutiei, limitand
curentul la o valoare sigura si deconectand automat alimentarea in cazul unui
scurtcircuil sau al unui consum anormal.

(8]

Priza schuko - asigurd un punct de alimentare standardizat. compatibil cu
echipamentele electronice utilizate in cutia de transmisii sau in situatiile de interventii.

o Surse in comutatie cu alarma de cadere de tensiune — asigurd un randament
energetic ridicat. o disipare redusa a caldurii si o alimentare stabila a echipamentelor.

o Baterie pentru redundanti — oferd backup temporar in cazul intreruperii alimentarii,
mentindnd functionalitatea echipamentelor critice.

o Trigger de detectie a deschiderii usii — permile monitorizarea accesului fizic in cutia
de echipamente, activind alarme sau inregistrari dedicate la acces neautorizat.

Prin aceastda modernizare, se asiguri o infrastruclura de supraveghere video mai robusta, mai
sigurd si adaptatd cerintelor actuale privind securitatea spatiului public. Pentru completarea
solutiei se vor utiliza functii automate de detectare a problemelor ce pot fi intalnite pentru
anumite locatii cheie dupa cum urmeaza:

- 80 de camere care vor avea detectie de anomalii, arme si obiecte abandonate in zonele
de interes cu scoli si in zonele cu infractionalitate ridicata;

- 109 camere cu detectie de depozitare deseuri;

- 100 de detectie de fum amplasate pe blocuri pentru detectie de incendii.

in cadrul proiectului de modernizare a sistemului de supraveghere, se va pastra infrastructura
fizica a cutitlor de transmisiuni (CT) existente, acestea urmind a [i modernizate in
conformitate cu cerintele actuale de sigurantd, fabilitate si functionalitate. Modernizarea
vizeazd dotarea cutiilor cu echipamente suplimentare care sd asigure continuitatea
alimentarii, protectia circuitelor $i capacitatea de comunicare a sistemului in regim autonom
sau de avarie. Totodatd, cutiile vor (i echipate cu un senzor de monitorizare a Statusului
(deschidere usd) si cu alarma de low voltage de pe sursa in comulatie, care permil
transmiterea in timp real a starii functionale catre centrul de control, contribuind la o
mentenantd predictiva si la interventii operative in cazul aparitiel unor disfunctionalitati.

Astfel, fiecare cutie de transmisie va fi echipatd cu un releu de protectie la supratensiune si
supracurent, care va asigura protectia circuitelor electrice impotriva fluctuatiilor periculoase
de tensiune sau curent. In completare, va fi instalat un breaker de 6A pentru protectie
individuala a echipamentelor si pentru facilitarea interventiilor de mentenanta in siguranti. In
interiorul fiecarei cutii va fi montatd o priza tip Schuko, fixata pe sind DIN, care va servi
drept punct central de alimentare pentru echipamentele de mentenanta si de depanare.
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Pentru a asigura alimentarea continud a echipamentelor critice, cutiile vor include o sursa in
comutatie, dimensionatd corespunzator consumului total, aceasta fiind responsabilda cu
stabilizarea tensiunii furnizate echipamentelor. in paralel, se va monta o baterie tampon care
va prelua automat alimentarea in cazul intreruperii tensiunii din reteaua publica. mentinind
astfel functionarea sistemului fard pierderi de date. Tot in interiorul cutiei va [i integrat un
router de date, necesar pentru retransmiterea semnalului de retea catre sistemul de stocare
centrala si aplicatia de monitorizare.

Pentru cresterea nivelului de securitate fizica a instalatiei, fiecare cutie va fi prevazutd cu un
trigger de detectie a deschiderii usii, ce va transmite o alerta imediata catre centrul de
comanda in cazul accesului neautorizat. in plus, un senzor de detectie a caderii de tensiune va
fi conectat la retea pentru semnalizarea rapida a oricarei pierderi de alimentare, permitand
interventia operativa a echipelor tehnice.

in ceea ce priveste conectarea camerelor de supraveghere, alimentarea acestora se va realiza
prin PoE (Power over Ethemet). Fiecare camera va [i legatd prin cablu de tip S/FTP CAT6a
de exterior. Tensiunea va [i injectata pe cablul S/FTP cu ajutorul unui HI-POE Injector
alimentat la 48v. Utilizarea cablului S/FTP CAT6a ofera, totodatd, o protectie superioard la
interferentele electromagnetice si la conditiile de mediu externe, garantind o transmisie de
calitate ridicata si durabilitate crescutd in timp.

Modernizarea descrisa asigurd o infrastructurd robusta, redundanta si scalabila, pregitita sa
sustind un sistem de supraveghere performant si fiabil, adaptat cerintelor actuale de securitate
publica,

in cazul extinderilor sistemului de supraveghere, configuratia tehnica si echiparea interioara a
cutiilor de transmisiuni (CT) va ramdne neschimbata fata de cea utilizata pentru modernizarea
echipamentelor existente. Astlel, pentru punctele noi de supraveghere, se vor instala cutii de
transmisiuni noi, identice ca structurd si functionalitate cu cele modernizate, asigurind
uniformitate la nivelul intregii retele. Acestea vor fi dotate cu aceleasi echipamente — releu de
protectie, breaker 6A, priza Schuko, sursa in comutalie, baterie, senzori de monitorizare si
conexiuni dedicate — pentru a permite integrarea facila in arhitectura existenta si pentru a
mentine standardul de fiabilitate si control implementat in proiect.

In cadrul proiectului, atit camerele montate pe blocuri sau alte cladiri dominante, cit si cele
montate pe stalpii stradali, vor beneficia de lucrdri de modernizare, acestea vizand inlocuirea
echipamentelor existente si dotarea cutiilor de transmisiuni cu componente noi, conforme
cerintelor actuale de performanta si securitate. Astfel, indiferent de tipul montajului existent,
sistemul va fi adus la acelasi standard functional si tehnologic.

in ceea ce priveste extinderea sistemului de supraveghere, aceasta se va realiza exclusiv prin
instalarea de camere noi pe stilpi, in puncte cheie ale localitatii, identificate ca fiind de

Proiect: VALORIFICAREA AVANTAJELOR DIGITALIZARI IN BENEFICIUL CETATENILOR
SECTORULUI 2
UAT Sector 2, Mun, BUCURESTI

223



MAXIPROOF SECURITY SYSTEMS S.R.L
CUI: 38524851, Nr. ORC: J2017002728294
Sinaia, Calea Moroieni nr. 31, jud. Prahova

interes pentru monitorizare. Noile camere vor [i instalate la indltimi conforme cu normativele
tehnice. iar in functie de specificul fiecdrei locatii, vor fi de tip PTZ (pentru acoperire
panoramica si [lexibilitate) sau LPR (pentru recunoasterea placutelor de inmatriculare).
Acesle camere vor i integrate in retea prin intermediul unor cutii de transmisiuni noi,
echipate identic cu cele modernizate, asigurind astfel o infrastructurd unitara la nivelul
intregului sistem.

In conformitate cu prevederile art. 67, alin, (2) din Anexa 7 la H.G. nr. 301/2012, cu
modificarile si completarile ulterioare, pe raza Sectorului 2 vor fi afisate semne de avertizare
cu privire la existenta sistemului de supraveghere video.

Amplasarea camerelor video se va face in functie de cadrul care este dorit pentru
monitorizare.

Tinind cont de relatiile dintre distanta focala a lentilelor si cadrul pe care vrem si-l urmarim,
avem marimile:

L 3
W b—c:t w

unde:

W = latimea obiectului

H = inaltimea obiectului

w = latimea formatului camerei
h = indltimea formatului

= distanta focala
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Camera CCTV

Unghi Deschidere ..~

-

<" 7= Distanta de la
p camera la tinta

2 ] i
Latime Suprafata Inaltime (Vertical)
Tinta {(Latime x 0.75)

L = distanta pana la obiect

Y2 format = 6,4mm

V4 format = 4,8mm

Yi format = 3,6mm

Y2 format = 4,8mm

Y2 format = 3,6mm

V4 format = 2,7mm

Avand in vedere relatia de calcul:

w/W =h/H ={/L

Pentru o anume valoare a distantei focale, avem urmatoarele date:

Distanta [ocala 2.8 mm 4 mm 6 mm 8 mm 12 mm
Apertura F2 F2 F2 F2 F2
iz 101,19 76,16 51,38 42 28,16
orizontal (grade)
Dhtnppmibudly 0, 0.2m 02m 02m 02m
obiect
Montura 1/37 1/3” 1/3” 1/3” 1/3”

La dispunerea camerelor video se va tine cont de caracteristicile si de modul de functionare

ale acestora, astlel:
v indltime intre 3 §i 6 metri;
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v se vor avea in vedere unghiurile din care vine lumina.

Componentele hardware pentru Subsistemul stradal de supraveghere video:

e Cutie Transmisiuni, 356 bucati, cu urmatoarele specificatii minimale:

Curent nominal 160 A
Grad de protectie IP63
Grosime I mm
Tip de material Otel

Marime

H:400mm L:300mm W:200mm

e Termostat racire, 356 buciti, cu urmétoarele specificatii minimale:

Plaja temperatura: 060 °C
Tensiune de lucru: 250VAC
Curent de lucru: 10A

Tip senzor: bimetal
Temperatura lucru: -25+80°C
Montaj: Sina DIN

e Ventilator racire, 356 bucati, cu urmatoarele specificatii minimale:

Alimentare electrica:

230V

Debit: > 20 me/h
Putere instalata: 0.012 kW
Curent maxim: 0.07 A
Nivel zgomot: < 35dB(A)

® Releu protectie, 1100 buciti, cu urmatoarele specificatii minimale:

Gama de tensiune operata:

80-400V AC; 50/ 60Hz (monofazat)

Curent nominal:

63A

Valoare de protectie la supratensiune:

230-300V AC

Valoare de protectic sub tensiune:

140-230VAC

Valoare de protectic la supracurent:

1-63A

Consum de energie:

<1,5W
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Umiditate relativi: 45-90% Rh

Montare: pe sind DIN

e Sursa in comutatie 220V AC to 12V DC 100W, 1100 buciti, cu urmaitoarele
specificatii minimale:

Tip sursa: Sursa cu back-up
Capacitate putere 96.6W
Tensiune intrare 90 ~ 264 Vac

lesirel: 13 .8V

Tensiunc iesire :
¥ lesire2: 13.8V

impotriva suprasarcinilor
impotriva suprasarcinilor
inainte de descarcare

Protectie . .
polaritate baterie
protectie impotriva scurteircuitelor
supraincalzire

Eficienta > 85%

Temperatura de functionare -30-70°C

Tip sursa: Sursa cu back-up

o Step UP DC-DC 12V-48V 100W, 1100 buciti, cu urmatoarele specificatii minimale:

Tip alimentator: DC/DC

Putere 100 W

Tensiune iesire 48V DC

Curent iesire 2,1 A

Tensiune alimentare 9- 1RV DC

Montare Sina DIN

Temperatura de lucru -40 -70°C

Protectii supratensiune, scuricircuit, polaritate bateric
Eficienta >85%

e Power Injector HI-POE IEEE 802.3/bt type4 , 1100 buciti, cu urmatoarele
specificatii minimale:

Mufa intrare: I * 10/100/1000/2.5G Base-T RJ-45 Data input
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porl

Mufa iesife: 1 * 10/100/1000/2.5G Base-T RJ-45 PoE output
port

Tensiune de intrare 48V DC

Montaj: Sina DIN

Stadard POE IEEE 802 .3af/av/bt

Aranjare pini POE: 3/6/4/5(+), 1/2/7/8(-)

Buget POE: 90w

Temperatura de operare: 40°C~75C

o Trigger usa deschisa, 1100 buciti, cu urmatoarele specificatii minimale:

Contact: NC

Interspatiu: 25 mm

Montaj: aparent (adeziv)
Material: plastic

e Acumulator 7A, 1100 bucati, cu urmatoarele specilicatii minimale;

Tip: AGM VRLA
Tensiune (V): 12

Amperi (Ah): 7.05
Tehnologie: Plumb Acid
Terminale: FI/TI (4,75mm)
Dimensiuni ( L. x | x i mm): 151 x 65 x 95

e Camera monitorizare video PTZ, 1000 bucidti, cu urmatoarele specificatii

minimale:

Dimensiune senzor 1/1.8"

Tip senzor CMOS

Zoom optic minim 31x

Max resolution 3840=2160

Pan / Tilt Pan 360°, Tilt 90° ~ -20°
IR minim 250m
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Temperatura operare

-40°C-—+55°C

Tensiune alimentare

HPoE(IEEE802.3bt)

Consum: max 63W
Grad de prrotectie P67, IK10
Application Programming

Interface( API) ONVIF

Auto Tracking

Object auto tracking(Person/Vehicle)

Protocol

IPv4, IPv6, TCP/IP. UDP/IP, RTP(UDP),
RTP(TCP), RTCP, RTSP. NTP, HTTP, HTTPS,
SSL/TLS, DHCP,

FTP/SFTP, SMTP. I[CMP, IGMP, DNS, DDNS,
QoS. UPnP

Compresie video

H.265/H.264

Camera LPR, 100 bucéti, cu urmat

oarele specificatii mimmale:

Dimensiune senzor 1/1.8"

Tip senzor CMOS

Zoom oplic minim 3ix

Max resolution 3840%2160

Pan / Tilt Pan 360°, Tilt 90° ~ -20°
IR minim 250m

Temperatura operare

-40°C~+55°C

Tensiune alimentare

PoE+HIEEEg02.3at, Class4), 12VDC

Consum: max 25.5W
Grad de prrotectie IP67. 1K 10
Application Programming

Interface(API) ONVIF

LPR Functions

License/Number Plate Recognition,
Make/Model/Color Recognition

Speed limit detection

Up to 100kmh

Protocol

1Pv4, IPv6, TCP/IP, UDP/IP, RTP(UDP),
RTP(TCP), RTCP, RTSP, NTP. HTTP, HTTPS,
SSL/TLS, DHCP,

FTP/SFTP, SMTP. ICMP, IGMP, DNS, DDNS,
QoS, UPnP
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[C ompresic video ]iE(:S;"H.ZM

1. Subsistemul de comunicatie §i transport date

Pentru asigurarea transmisiei datelor colectate de sistemul de supraveghere video, fiecare
locatie echipatd cu cutie de transmusii (CT) va i dotatd cu un router industrial 4G/LTE,
capabil sd asigure conectivitatea retelei de camere in regim loT. Acest router va permite
transmiterea [Tuxurilor video si a semnalelor de control catre centrul de monitorizare. folosind
infrastructura de retea mobila disponibila local. Solutia propusa este complet autonoma si
permite funclionarea imediatd a sistemului, fara a depinde de existenta unei conexiuni prin
{ibra optica in momentul implementarii.

Totodata, pentru a permite scalabilitatea $i migrarea catre o infrastructurd de tip backhaul prin
fibrd opticd, in cazul in care beneficiarul, impreuni cu furnizorul de servicii de comunicatie.
decide sd implementeze o astfel de legatura, cutiile de transmisiuni sunt dotate cu router cu
port WAN. Astlel. daca furnizorul de date decide sa aduca fibra opticd pana in cutie, acesta
va putea conecta fibra optica intr-un media convertor, urmand o conexiune direct la routerul
deja instalat, prin portul Ethernet WAN, fard a necesita modificédri in structura internd a
subsistemului. Se ofera astlel o solutie lexibild care acoperi att conectivitatea imediati prin
retea mobild, cat si posibilitatea migrarii ulterioare catre retele fixe de mare viteza.

Aceasta arhitecturd modulard asigurad un echilibru intre functionarea autonomai a sistemului si
deschiderea catre tehnologii de comunicatie avansate, permitind beneficiarului sa aleaga
varianta optimd de conectivitate in functie de disponibilitatea si politica comerciald a
furnizorilor locali. Rolul routerului este esential in aceastd schema, acesta gestiondnd reteaua
locald de echipamente IP (camere. senzori, triggeri, etc.), precum si traficul de date outbound,
cu suport pentru prioritizarea fluxurilor si protocoale de securitate specifice sistemelor critice.

Cutia de transmisii devine astfel un nod inteligent de comunicatie, pregitit pentru operare
imediatd, dar si pentru adaptare la tehnologii viitoare, oferind un cadru tehnic solid pentru
dezvoltarea ulterioara a infrastructurii digitale locale.

Roulerul instalat in [iecare cutie de transmisii va [i unul industrial, multifunctional, echipat
nu doar cu interfete de comunicatie pentru retele mobile 4G/LTE si porturi Ethernet, ¢i si cu
porturi /O digitale dedicate conectdrii senzorilor locali. Aceste porturi permit integrarea
directd a senzorilor de detectie deschidere usa, cadere tensiune sau alte stari critice. fard a fi
necesare echipamente intermediare. Prin intermediul acestor intrari/iesiri digitale, routerul
poate monitoriza in timp real starea echipamentelor din cutie si poate transmite alerte
automate catre centrul de comanda sau aplicatia de management. Aceasta functionalitate
contribuie la transformarea fiecdrei locatii intr-un punct IoT complet, capabil sa comunice nu
doar date video, ci si informatii de stare, securitate §i functionare predictiva.
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Componentele hardware pentru Subsistemul de comunicatie si transport date

e Router industrial 4G, 1100 bucati, cu urmatoarele specificatii minimale;

Material carcasa Aluminiu
Montaj Sina DIN
Ethernet LAN Da

Tip interfatd Ethernet LAN

Fast Ethernet

Viteza transler de date Ethernet LAN

10,100 Mbiv's

Reica standard

IEEE 802.11e, IEEE 802.3, IEEE 802 3af, IEEE
802.3at, IEEE 802.3bL, IEEE 802.3u

Client DHCP Da

Server DHCP Da

Rutarea IP Da

Retea de date 2G. 3G, 4G, LTE
Tip card SIM MiniSIM
Standarde 4G LTE

Porturi Ethernct LAN (RJ-45) 4

Concxiuni suportate

RTU (RS232, RS485), TCP, USB

Protocol

HTTP(S), MQTT, Azure MQTT

Tip de sursd de curent

DC

Conectori /O

intrari: 2 digital. 2 analogice

Antena de tip conector

SMA/RP-SMA

Interval de temperaturd de functionare

-40-75°C

e Antena de retea SMA, 1100 buciti, cu urmatoarele specificatii minimale:

Banda de frecventa

0.699-0.868/1.85-2.69 GHz

Impedanta 500
Gen conector Tala
Antena de tip concclor SMA

Polarizare

Polarizare liniara

Voliage permanent Wave Ratio
(VSWR)
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Lungime cablu 3m

111 Subsistemul dispeceratului central

Toate datele colectate din teren — fluxurile video provenite de la camerele de supraveghere,
alertele generate de senzori si informatiile transmise de echipamentele din cutiile de
transmisiuni — vor fi centralizate in centrul de date al Politiei Locale Sector 2. In aceastd
locatie vor fi instalate echipamentele de procesare si stocare a datelor CCTV, inclusiv
serverele de inregistrare. serverele de arhivare si cele de redundantd, asigurind astfel
functionarea conlinud si securizata a sistemului.

Arhitectura dispeceratului este conceputda pe un model redundant si performant, fiind
compusi dintr-o suitd de echipamente specializate care vor sustine [unctionarea continud a
sistemului. Infrastructura principala va fi alcatuita din:

e 3 servere de inregistrare care preiau i proceseaza simultan [luxurile video de la
camerele din teren, [ecare fiind dimensionat sa suporte un numar mare de canale
video active:

1 server de arhivare care centralizeaza si gestioneaza datele video pe termen lung,
conform politicii de retentie (minim 30 de zile), cu sisteme RAID si spatiu de stocare
de inaltd capacitate;

e 2 servere de redundanta (failover) care asigura continuitatea serviciilor in caz de
defectiune sau ciidere a unuia dintre serverele active, activindu-se automat in mod
transparent pentru utilizatori.

e 1 server de procesare avansati care realizeaza procesare cu Al a imaginilor
colectate de sistemul CCTV;

Un astfel de sistem informatic necesita o solutie profesionala de redundanta. in sediul Politiei
Locale Sector 2, existd un UPS industrial special pentru a garanta redundanta echipamentelor
existente. Acesta va fi echipat cu 16 acumulatori noi pentru a garanta o performanta maxima
si va fi utilizat pentru noul sistem de de procesare al dispeceratului de politie.

Licentele sofiware pentru sistemul de management video (VMS/NVMS) vor i instalate pe
aceste servere, asigurind functionalitdti precum: monitorizare live, control PTZ, redare
arhiva, export de inregistriri, alerte automate. detectie miscare §i recunoastere plicute de
inmatriculare (LPR), acolo unde este cazul.

Centrul de monitorizare va [i amplasat in locatia actuald a Politiei Locale Sector 2, care va [i
dotata corespunzator cu echipamentele necesare pentru operarea eficienta a sistemului. Se vor
instala tastaturi PTZ dedicate pentru controlul camerelor motorizate si statii de lucru
performante pentru gestionarea continutului alisal pe videowall-urile deja existente,
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permitdnd operatorilor sa supravegheze simultan mai multe fluxuri video, sa intervina prompt
si sa gestioneze evenimentele in timp real.

Accesul in sistem este controlat strict, prin conturi individuale, autentificare securizata si
drepturi diferentiate in functie de rolul utilizatorului (vizualizare, administrare, export,
interventie etc.).

Spatiul dispeceratului va i configurat ergonomic. cu posturi de lucru bine delimitate,
climatizare si alimentare cu energie electricd prin UPS-urile existente dedicale pentru fiecare
statie. Se asigura astfel un mediu de operare optim pentru activitatea continui a operatorilor,
cu capacitate de inlerventie rapida in caz de incidente.

Subsistemul dispeceratului central a fost conceput astfel incit sa permitd monitorizarea
eficienta a intregii retele CCTV, sa asigure stocarea si securitatea datelor pe termen lung si sa
ofere o baza tehnica solidd pentru extinderea si integrarea ulterioard cu alte sisteme de
securitate sau management urban inteligent.

Componentele hardware pentru Centrul de date al Politiei locale Sector 2:

e Rack echipamente 19 inch, 42 U, o bucati, cu urmitoarele specificatii minimale:

Inaltime minima 42U
Dimensiuni minime 800x 1000
Capacitate incarcare 800 Kg
Grad protectie P20
Distanta montanti 19 inch
Montare Podea

e PDU 8 prize Shukoe, 19", 2
specificatii minimale:

buciti, pentru montare in rack, 1U, cu urmaitoarele

Tip conector iesire Euro

Numar 1esiri 8 buc.

Lungime 482 mm

Latime 45 mm

inaltime 45 mm

Tensiune/curent suportate 220-250V AC 16A 3520W

o Acumulator UPS, 16 buciti - pentru redundantd alimentarii cu energie electrica a
echipamentelor sistemului din Centrul de date, cu urmaitoarele specificatii minimale:
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Tehnologie baterie

Acid de plumb sigilat

Capacitate baterie 9 Ah
Certificare UL 1778
Interval de temperatura 0-40°C

e Server Activ Inregistrare, 3 buciti, cu urmatoarele specificatii minimale:

Capacitate stocare

Minim 670TB (RAID 6())

Procesor

2x Intel® Xeon® Gold 54168 sau echivalent

Memorie RAM

Minim 64 GB

Stocare sistem

2x 480GB M.2 SSD

HDD-uri de stocare

28x 24TB 3.5" Enterprise-grade HDD

Retea - Porturi standard

2x 1GbE RJ45

Retea - Porturi de mare viteza

2x 10/25GbE SFP28

Surse de alimentare

2x 1400W redundante

Sistem de operarc

Windows Server 2022 Standard sau cchivalent

e Server Standby Arhivare, 1 bucati, cu urmitoarele specificatii minimale:

Capacilate stocare

Minim 670TB (RAID 60)

Procesor

2x Intel® Xeon® Gold 5416S sau echivalent

Memorie RAM

Minim 64 GB

Stocare sistem

2x 480GB M.2 SSD

HDD-uri de stocare

28x 24TB 3.5" Enterprise-grade HDD

Retea - Porturi standard

2x 1GbE RJ45

Retea - Porturi de mare viteza

2x 10/25GbE SFP28

Surse de alimentare

2x 1400W redundante

Sistem de operare

Windows Server 2022 Standard sau echivalent

e Server Redundanti, 2 buciti, cu urmaitoarele specificatii minimale:

Procesor

Ix Intel® Xeon® E-2436 sau echivalent

Memorie RAM

Minim 32 GB

Stocare sistem

2x 480GB M.2 SSD
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Bay-uri pentru stocare 6 bay-uri

Retea - Porturi standard 2x 1GbE RJ45

Surse de alimentare 2x 600W redundante

Sistem de operare Windows Server 2022 Standard sau echivalent

e Tastatura PTZ , 6 buciiti, cu urmatoarele specificatii minimale:

Netwiork Tisiface B.J-aﬁ 100 M/1000 M self-adaptive Ethernet
interface = 1

USB Interface USB 2.0 x |

Serial Interface RS-485, RS-422

Power Supply 12 VDC

Power Consumption <I5W

Dimensions (W = H = D) 435 mm % 193 mm % 110 mm

Display 7 inch LCD

Joystick 4-axis single button joystick

Audio Output Interface Type3.5 mm sterco

e Server procesare avansata imagini, 1 bucati, cu urmitoarele specificatii minimale:

Placa video minim 7 placi L4

Procesor ' minim 38 core-uri

Memorie RAM Minim 90 GB

Rackabil Da

Stocare sistem minim 4 TB

Specificatii stocare minim |1589.5 [OPS si 8.67 MB/s

e Calculator PC rulare videowall, 6 bucati, cu urmatoarele specificatii minimale:

Procesor 20-Core, 66MB Total Cache, 1.8GHz to 5.3GHz

Memorie RAM Minim 32 GB DDRS

Stocare sistem 1TB M2 PCle NVMe SSD

GPU NVIDIA® GeForce RTX™ 4060 8GB GDDR6
sau cchivalent

Sloturi HDMI minim 4 sloturi

08 Windows 11 Pro
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A.

1V, Licente si module software Al
Aplicatie control securitate
Descriere generala:

Solutia software destinata controlului §i monitorizarii sistemelor de securitate va fi o

platforma unica de agregare IP — control acces, recunoastere automatd a numerelor de
inmatriculare (ALPR) §1 video management (VMS) Sistemul ofera o interfatd unificata pentru
configurare, monitorizare, raportare si gestionarea incidentelor.

Y

B.

Functionalitati cheie:

Interfald unificata: gestionare centralizatd a sistemelor, inclusiv configurare,
monitorizare live, redare arhive, alarme. rapoarte, incidente, harti grafice, actiuni
automate si widgeturi dinamice

Arhitecturd pe roluri: f[iecare server poate gizdui unul sau mai multe roluri
specializate (ex. Directory, Video Archiver, Media Router, ALPR, Health Monitoring
ete.)

Interfatd de configurare: permite configurarea descentralizatd a intregului sistem, cu
homepage personalizabil. instrumente de troubleshooting si rapoarte statice

Interfalda de monitorizare: afiseaza in timp real evenimentele. alarmele si fluxurile
video. Include widgeturi, layout-uri customizabile, Tuxuri video multiple si functii de
urmarire vizuala

Aplicatie Web (UWI): client web HTMLS, (ard pluginuri, compatibil cu browsere
moderne, oferd acces la monitorizare video, control acces, ALPR, incidente, alarme si
harti

Aplicatie mobild: acces la functii cheie (video live/arhiva, PTZ, alarme, incidente,
control usi, hdrt1) prin smartphone sau tableta, cu autentificare biometrica sau SSO

Managementul incidentelor: sistem complet de gestionare incidenle — creare,
clasificare, asociere entititi, documente, raspunsuri, ownership

Comunicare audio/video bidirectionald intre operatori, interfoane sau (elefoane,
apeluri de paging, call recording, rutare apeluri, dial planuri

Monitorizare continud a serviciilor, componentelor, echipamentelor §i generare de
rapoarte si statistici centralizate despre starea sistemului

Sistem control acces
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Descriere generala:

Este o solutie software enterprise pentru controlul accesului IP. ACS permite
gestionarea centralizatd a usilor, lifturilor, cardurilor de acces, vizitatorilor si a drepturilor
asociate, [ind scalabil pentru organizatii cu mii de puncte de acces dispersate geografic

Functionalitati:

> Management echipamente: controlere, usi, lifturi, module 170, configurabile si
gestionabile prin interfata grafica

> Gestlionare utilizatori: adaugare, stergere, modilicare carduri, coduri PIN, cardholden,
grupuri, template-uri pentru badge-uri si cdmpuri personalizate (pana la 1000)

> Control al vizitatorilor: inregistrare, check-in/out, printare badge temporar, alerte
SMS la sosire, worklow de aprobare, blacklist, kiosk-uri de inregistrare

> Monitorizare activd: numdrare persoane, presen(d in arii, mustering, vizualizare in
tump real pe baza infrastructurii de acces

> Integrare third-party: suportd echipamente si cititoare de la producatori terti, inclusiv
dispozitive biometrice sau mobile

> Failover si standby: suport pentru Directory redundante si sincronizare automata a
bazelor de date prin SQL Always On sau Mirroring

> Import/export date; import carduri, credentiale si grupuri din (isiere CSV

> Managementul certilicatelor $i parolelor pentru controlere: inclusiv schimb automat si
programat, istoric §i export parole

> Physical Access Management System (PAMS):
o Self-service portal pentru angajati §i vizitatori
o Managementul identitatilor prin Muxuri de aprobare configurabile
o Provisioning automat in functie de rol, locatie, certificiri, etc.
o Delegarea sarcinilor pentru concedii/absente

o Securitate avansata (AES-256, RSA 2048, TLS 1.2, Zero Trust, FIPS 140-2
HSM)

o Audit complet al accesului si revizuire periodica pe arii, roluri si site-uri
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C. Sistem management video
Descriere generala:

Solutie deschisa, scalabilad si complet integratd pentru supraveghere video IP. Acesta permite
conectarea si controlul camerelor analogice si IP, redare live/arhiva, analizd video, stocare
locala si in cloud, redirectionare inteligentd a fluxurilor §i protectie avansata a datelor.

Functionalitati:

> Compatibilitate extinsa: suport pentru camere IP/analogice, protocoale ONVIF,
DVS-uri multiple, joystickuri Axis si USB.

> Streaming video/audio criptat: criptare la nivel de stream si la nivel de fisier
(AES-128/256), inclusiv la export. Autentificare pe baza de token si certificare.

> Redare video arhivata: filtre flexibile, cautare avansata, protejare segmente
importante, criptare arhive, suport pentru transleruri programate.

> Arhivare inteligenta:
o Detectare miscare pe zone definite
o Schedulere complexe (71, ora, evenimente, macrocomenzi)

o Stocare pe RAID/NAS/SAN, Azure Cloud

0]

Compresii suportate: H.265, H.264. MPEG-4, MIPEG elc.
o Protejare arhive si raportare spaliu ocupat.

> Failover si standby: Directory si Archiver redundant, sincronizare real-time prin SQL
Always On sau Mirroring.

> Media Router: rutare audio/video intre DVS si client, suport pentru multicast, unicast
TCP/UDP, load balancing si standby automatizat.

> Export in cloud: export automat al arhivelor in cloud, criptare AES-256, stocare pe
nivele (real-time, delayed).

> Redactlare video/audio: sistem de redactare in aplicatie pentru protectia datelor
personale (blur, masca audio/video), fara alterarea fisierului original.

> Wearable Camera Manager: incarcare aulomata video/audio de pe camere purlate,
asociere utilizatori, arhivare, raportare, suport pentru pana la 1000 camere portabile.
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> Analytics unificat:
o Delectare intruziuni, obiecte, tailgating, vehicule oprite

o Contorizare persoane si estimare multimi

o

Analiza live si pe inregistrari, conligurare grafica
o Nu necesita GPU, complet server-based

> Camera Integrity Monitor: detecteaza automat manipulari ale camerelor. ofera alerte
s1 rapoarte live.

> Privacy Protector: mascare automatd a miscarilor (persoane, vehicule) live sau pe
redare, cu 3 moduri (pixelare, colorare, transparentd), server-based.

> People Counter: contorizare persoane, multimi, copi/adulti, directie. densitate, cu
widgeturi vizuale si export date.

D. Sistem recunoastere placute inmatriculare
Descriere generala:

Este o solutie completa de recunoastere automata a numerelor de inmatriculare, cu aplicatii in
domeniul mobilitatii urbane, sigurantei publice i parcarilor. Sistemul integreaza camere fixe
si mobile, inteligenta artificiala, mapare in timp real si integrare cu baze de date (hotlists,
permise, time-limit).

Functionalitati:

> Hardware fix si mobil: camere cu OCR pe bazi de retele neurale, iluminare IR,
carcasd [P66/IK09, temperaturi intre -40°C s1 +65°C. Suport pentru pand la 4 camere
mobile per vehicul, citire pana la 355 km/h.

> Procesare avansata: OCR embedded in camera sau unitatea centrala, antrenat pe placi
monocrome, suportd unghiuri de citire de pdnd la 45° frontal si 70° adancime,
recunoastere font-independentd, suport pentru clase auto. culoare, permise, etc..

> Permit & Time-limit enforcement:
o Management pentru permise universitare, rezidentiale, partajate
o Control zonal GPS asistat

o Suport pand la 1.000.000 de permise
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o Statistici si alerte pe zone
> BackOffice Platform (BO):
o Monitorizare, rapoarte, configurare zone, reguli de parcare

o Dashboard interactiv, mapare geografica, [iltrare avansald. custom scripts,
macros

o Integrare Active Directory, POS, HRMS, SDK .NET, Web SDK.
> Analytics & Reporting:
o Raportare per zona, permis, incalcare, sesiziri automate prin e-mail
o Statistici timp real + istoric
o Interfata de tip taskbar dinamic (UI) cu layouturi personalizabile
o Export: PDF, Excel, CSV.
> Functionalitati BO suplimentare:
o Geolencing, permise pe zone
o Video asociat la citiri ALPR
o Notificari, reguli automate, audit trail, programari (schedule)
o Securitate pe baze de privilegii si partitii
o Sisteme de alarme si raspuns la evenimente
E. Sistem investigare vehicule
Descriere generala:

Sistem cloud dedicat investigatiilor centrate pe vehicule, care functioneaza pe baza de camere
ALPR si recunoastere vizuald. Solutia este multi-tenant, gazduitd in cloud si oferd interfete
web moderne pentru accesarea datelor in timp real si istoricul citirilor. Permite identificarea
vehiculelor cu sau fard numere de inmatriculare, inclusiv dupa caracteristici vizuale.

Functionalitifi:
> Acces si Ul

o Interfatd grafica web (Chrome, Edge, Firefox)
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o Acces multiutilizator simultan
o Manual utilizator integrat in platforma.
> Recunoastere si analiza vehicule:
o Recunoaste placule [ala/spate, inclusiv caraclere suprapuse sau mici (20px)

o Identifica vehicule fara placuta, dupa: marca (min. 40), model (340+), culoare
(10+), tip (7+)

©  Timp mediu de raspuns <5 secunde.
> Filtrare si cautare avansala:
o Wildcard-uri (*, 7) pentru placute partiale
o Filtrare multipla: locatie, culoare, tip, camera, hotlist, stat, data/ora
o Pénd la 9 filtre simultane.
> Monitorizare in timp real:
o Vizualizare pe listd sau placi (tiles)
o Detalii extinse per evenimenl (pozi, coordonate, ora, camerd, stare hit)
o Alarme audio/vizuale la potrivire in hotlist
o Acces la istoric 90/365 zile direct din panoul lateral.
> Raportare si export:
o Tab dedicat pentru rapoarte istorice
o Export in format Excel
o Posibilitate de salvare rapoarte per eveniment sau pe placute multiple.
> Partajare date s1 colaborare:
o Colaborare intre agentii — one-way sau two-way
o Chei unice de partajare, control granular al accesului.
> Audilt si control activitate:

o Audit trail complet: cine, ce, cand, unde
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o Filtrare dupa activitate, utilizator, domeniu, motiv (reason code).
> (onfigurare si securitate:
o Rolurt: administrator si operator, cu privilegii separate (hotlist, audit, retentie)

o Import automatizal de hotlists. notilicari pe hituri, lelemetrie camera, Reason
Codes configurabile.

> Integrare si arhitectura:
o Integrare cu ALPR si baze de date externe
o Suport hibrid: edge + cloud
> Hardware camera:
o Rezolutie 2.3MP, IR 850/740nm, iluminare 0 lux
o Protectie IP66, IK07, temperaturi -40°C...+50°C
o  Autonomie 50.000 citiri per incircare, suport solar/baterie
o Conectivitate LTE, dual SIM, GPS, stocare locald 16GB.
> Back-office §i mentenanta:
©  Monitorizare sanitate sistem, telemetrie
o Update-uri automate, [ara interventie manuala
o Garantie cu inlocuire avansaté pe toatd durata abonamentului,

F. Managementul informatiei

Descriere generald:

Platforma integratd pentru managementul situatiilor si luarea deciziilor colaborative.
Asigurd o viziune operationala completa, in timp real, prin harti dinamice, managementul
incidentelor, reguli automate si fluxuri de lucru configurabile. Interfata este disponibila pe
desktop si mobil, cu suport multi-ecran pentru centre de comanda.

Functionalitati:
> Incident Management:

o Incident declansat manual sau automat, pe baza regulilor logice (AND/OR)
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o Stari configurabile, descriere, prioritate, categorie, icon, sunet, locatie

o Posibilitate de colaborare pe incident si distributie catre utilizatori/grupuri

o Management ownership si escaladare, inclusiv accept cu consim{amant.
> GUI si monitorizare:

o Interfatd prietenoasa cu widgeturi personalizabile

o Harti dinamice cu tooltip-uri, aglomerari (cluster) s1 afisare context

Q

Sincronizare intre ecrane, filtrare avansata dupd incident. zona, tip, sursa

o

Pane detaliat cu: comentarii, documente, entitati, video live si playback.
> Raportare incidente:
o Export complet: stare, descriere, entitati, actiuni, har{i, capturi camere
o Export in HTML, PDF, XML optiune automat la inchiderea incidentului
o Istoric filtrabil dupa tip, stare, localie, prioritate, owner, interval orar
o Include si jurnalul activitatilor operatorulut.
> Standard Operating Procedures (SOP):
o Fluxuri interactive (DSOP) vizualizate ca diagrama
o Raspunsuri automate sau manuale. conditionate de entitdti implicate
o Posibilitate de a asocia documente (PDF, Word, URL)
o Timp minim/maxim configurabil pentru raspuns si finalizare.
> Automation Workflow Engine:
o Editor vizual pentru fluxuri complexe fard programare

©  Actiuni disponibile: deschidere usi, trimitere email, export, PTZ, reset, play
sunel, activare alarme, disarmare zone, elc.

o Suport pentru [F/ELSE, paralelizare, macros, entilati implicate
o Posibilitate de creare activitati custom prin SDK.

> Rules Engine:
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o Configurare grafica, fara scripting

o Reguli pe baza de evenimente, locatii, filtre, intervale de timp, numar de
aparitii

o Suport pentru secvente complexe si import scripturi externe.

> Document Management:
o Indexare automata documente pe baza proprietitilor incidentului
o Legare documente la pasii din SOP
o Suport pentru sisteme externe prin URL
o Atasare documente ad-hoc in timpul incidentului.

G. Aplicatie de Monitorizare Conexiuni CCTV

Descriere generali

Aplicatia este conceputd pentru monitorizarea in timp real a cutiilor de conexiuni ale
camerelor video si a componentelor asociate, oferind o imagine completd asupra stérii
echipamentelor din teren. Sistemul permite detectarea rapida a incidentelor, generarea de
alerte si optimizarea interventiilor tehnice.

|. Dashboard Principal
Interfata principala oferd o imagine de ansamblu clari si interactiva:

- Total alarme active — Numar actualizat in timp real cu toate alarmele generate din
teren.

- Dispozitive online/offline — Informatii agregate despre statusul de comunicare al
fiecarui echipament.

- Popup alarme — Prin interactiunea cu widgetul dedicat, se deschide o fereastri cu lista
detaliata a alarmelor, inclusiv timpul, echipamentul, locatia si tipul alarmei.

- Harta interactivd — Toate dispozitivele sunt afisate pe harta, colorate in functie de
statusul de comunicare (verde — online, rosu — offline). Permite deschiderea hartii in
fullscreen

- Lista echipamente — Tabel complet cu toate dispozitivele, statusuri, locatii si detalii
suplimentare, Permite deschidera lui in fullscreen
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2. Monitorizare Echipament Transmisie
- Operator refea mobila — Identilicarea retelei mobile utilizate de routerul din teren.

- Indicatori de semnal — Afisarea valorilor critice precum RSSI, SINR, RSRP pentru
evaluarea calitdtii conexiunii mobile.

- Uptime router — Timpul de functionare continua a routerului, actualizat live.

- Consum trafic date mobile — Monitorizarea volumului de date utilizate, esential pentru
geslionarea costurilor.

3. Monitorizare Cutie de Conexiuni

- Stare usa cabinet — Detectare deschidere in timp real, afisare instanta in aplicatie
(atata tmp cat calilateaconexiunii intre galeway si server este buna.

- Istoric complet de minim 1 an cu orele exacte de deschidere si inchidere.
- Contorizare automatd a interventiilor tehnice pe [iecare cabinet.

- Posibilitate de extindere cu statistici privind timpii de reactie (de la alarma la
interventie).

> Monitorizare baterie:
- Alarme de low battery si fail battery, afisate in timp real.
- Arhivare a evenimentelor pentru analiza si optimizarea mentenantei.

> (Cadere tensiune (AC fail) — Notificari imediate in caz de intreruperi de alimentare si
contorizarea numarului de intreruperi cu energie electrica pentru a creea o statistica pe
sonele respective

4. Monitorizare Comunicatie
- Status comunicare — Online/Offline in functie de ultima transmisie primita.
- Timp implicit de timeout: 10 minute, configurabil individual pe fiecare dispozitiv.
- Afisarea orei si datei ultimei transmisii si ultimei deconectdri.
- Vizualizare geospatiala: dispozitivele apar verde (online) sau rosu (offline) pe harta.

5. Functionalitau Platforma
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- Harta personalizabila - Coordonatele dispozitivelor pot fi editate manual sau prin
pozitionare directd cu mouse-ul.

- Atribute aditionale — Posibilitatea adaugarii de metadate: localitate. regiune, reper,
pentru identificare facild in teren.

- Interfata API solida — Integrare facila in alte aplicatii prin API securizat cu timp de
expirare configurabil si reinoire automata.

- Fisier cu un exemplu de integrare simpla in pagini web HTML ce permite schimbul
de date bidirectional.

- posibilitate de modificare praguri de alarme pentru fiecare dispozitiv. Fiecare
dispozitiv are prograuri de alarme personalizabile pe doua nivele. De exemplu
temperatura 2 praguri sub temperatura optima (lemperaturalo, temperatural.oLo) si
doua praguri peste lemperatura optima setata (temperaturaHi si temperaturaHiHi)
aceste praguri sunt alisate in tabel sub forma de culoare text si fundal Lo/Hi -> fundal
portocaliu cu text negru, LoLo/HiHi text alb cu fundal rosu.

- fiecare dispozitiv are afisate date despre hardware-ul instalat (model dispozitiv,
provider internet, serie imei, serie modem, serie dispozitiv etc. Aceste date se salveaza
in platforma doar daca se modifica.

Cerinte legate de performanta sistemului

Sistemul de supraveghere video trebuie sa respecte un set de cerinte minime de performanta.
care sa asigure [unctionarea continud, [iabila si eficienta in toale conditiile de exploatare.
Acesle cerinte se referd atit la componenta hardware (camere, echipamente de comunicatie,
stocare), cit 1 la partea software s1 de interconectare.

I. Disponibilitate si redundanta:

Sistemul trebuie sd functioneze in regim permanent (24/7). cu o disponibilitate minima
garantatd de 99.5%. Toate componentele esentiale, cum ar fi routerele, sursele de alimentare
si echipamentele de comunicatie, vor fi dotate cu sisteme de redundanta (baterii tampon,
surse in comutatie), astfel incat pierderea temporara a alimentarii sa nu conducd la
intreruperea functionarii.

2. Calitatea imaginii:

Camerele de supraveghere vor oferi imagini in rezolutie minima Full HD (1920x1080), cu
posibilitate de zoom optic si digital. cu nivel ridicat de claritate atdt ziua, cit si noaptea
(tehnologii IR sau Low Light). Camerele PTZ trebuie si ofere miscari fluide si rapide, cu
capacitate de presetare §i urmirire automatd a obiectelor (autotracking). Camerele LPR
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trebuie sd poata recunoaste numere de inmatriculare la viteze de pani la 70 km/h, in diverse
conditii de tluminare.

3. Timp de retentie al imaginilor:

Sistemul va asigura stocarea inregistrarilor video pentru o perioadd minima de 20 de zile, in
conditii de siguranta, fara pierderi de cadre si cu posibilitatea de acces rapid la secventele
dorite prin sistemul de management video.

4. Transmisie si latime de banda:

Transmisia datelor video se va face in fluxuri optimizate H.264 sau H.265, astfel incit si se
asigure o utilizare eficientd a latimii de banda disponibile. Reteaua de comunicatie (4G sau
FO) trebuie sd sustind, fard intirzieri semnificative, transmiterea simultand a fluxurilor de la
toate camerele active, inclusiv in cazuri de alerta sau evenimente multiple.

5. Management centralizat si interfata intuitiva:

Sistemul va fi administrat printr-o platforma centralizata, ce permile monitorizarea live,
redarea arhivei, control PTZ. alerte automate, exportul de inregistrari §i generarea de
rapoarte. Interfata software trebuie sa fie prietenoasa si intuitiva, cu acces securizat si drepturi
diferentiate in functie de rolul utilizatorilor.

6. Securitate cibernetica:

Toate componentele conectate in retea vor respecta cerintele de securitate cibernetica, fiind
protejate prin parole complexe. protocoale criptate si actualizari regulate de firmware.
Accesul la sistem se va face doar prin autentificare, iar toale actiunile vor fi inregistrate in
loguri.

7. Scalabilitate si interoperabilitate:

Sistemul va i conceput modular, cu posibilitatea de extindere ulterioard fard modilicari
semnificative ale infrastructurii. Echipamentele trebuie sd fie compatibile cu standardele
ONVIF si cu solutii de integrare in platforme existente sau viitoare.

Prin respectarea acestor cerinte de performanti, sistemul de supraveghere va rispunde
eficient cerintelor operationale, va sustine siguranta comunititii si va permite interventii
rapide s1 documentate in cazul incidentelor.

Arhitectura functionald a sistemului de supraveghere al spatiului public

Arhitectura functionala a sistemului de supraveghere al spatiului public este conceputa
modular si scalabil, avind drept scop asigurarea unei monitorizdri eficiente, centralizate si
continue a zonelor de interes din cadrul localitatii. Sistemul este compus dintr-o retea de
camere video, echipamente de comunicatie, cutii de transmisiuni, retea de transport date si
centrul de comanda, toate interconectate intr-o structurd coerenta si securizata.
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Camerele de supraveghere, de tip PTZ (Pan-Tilt-Zoom) sau LPR (License Plate Recognition),
sunt montate fie pe stalpi, fie pe cladiri, in functie de specificul amplasamentului. Acestea
sunt conectate prin cablu S/FTP CAT6a de exterior la cutiile de transmisiuni (CT), care
reprezintd punctele termmale locale pentru alimentare si comunicatie. Fiecare camera este
alimentald independent, prin intermediul unui injector HI-POE, asigurand asifel o alimentare
stabila.

Cutiile de transmisiuni joacd un rol central in arhitectura functionala, integrind componente
precum: router industrial 4G, sursd in comutatie, baterie pentru redundanta, releu de protectie,
breaker 6A, prize Schuko montate pe sind DIN, senzori de stare, precum si interfete de
comunicatie 1/O pentru transmiterea starilor catre centrul de comanda. In cazul extinderilor,
vor [i instalate cutii de transmisiuni noi, identice ca structurd, pentru asigurarea uniformitatii.

Transmisia datelor video si a alertelor de sistem se realizeaza fie prin relea mobila securizata
(4G/LTE), he prin fibra optica, acolo unde infrastructura permite. in ambele cazuri, datele
sunt transmise catre centrul de monitorizare, unde sunt receptionate §i gestionate prin
intermediul unui sistem de management video. Routerele din teren dispun de interfete
VPN/IPSec, permitind o conectare sigura, criptata si bidirectionala cu dispeceratul.

Centrul de comanda este dotat cu echipamente de stocare (NVR-uri, servere) si statii de lucru
cu acces diferentiat pentru operatori. Aici are loc monitorizarea in timp real a imaginilor,
analiza evenimentelor, gestionarea alertelor si arhivarea inregistrarilor. Software-ul permite
controlul complet asupra camerelor PTZ, redarea arhivei, extragerea secventelor video si
auditul activitatilor desfasurate in sistem.

intregul sistem este proiectat pentru functionare autonoma, cu capacitate de auto-diagnostic si
alertare in caz de defectiuni, avind la baza o arhitectura distribuita dar coerenta, care permite
extinderea facild a retelei prin adiaugarea de noi noduri (camere + CT-uri) fard a afecta
functionarea ansamblului.

Aceasta arhitectura functionala asigurda o acoperire eficientd a spatiului public, o rezilientd
ridicatad in caz de avarii si o interoperabilitate cu alte sisteme digitale existente sau viitoare,
fiind gandita sa raspunda cerintelor actuale de securitate urbana si management inteligent al
teritoriului.

Managementul utilizatorilor si accesul la sistem

Sistemul de supraveghere video va include un mecanism complet de gestionare a
utilizatorilor si control al accesului, conceputl pentru a garanta securitatea operationald si
pentru a preveni accesul neautorizat la datele si functiile critice ale sistemului.
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Accesul la platforma software de management video . precum si la echipamentele de retea
(routere, NVR-uri, switch-uri) va fi permis doar pe bazi de autentificare, utilizind conturi
individuale pentru fiecare utilizator. Platforma va permite definirea de roluri si niveluri de
acces dilerentiate, in functie de atributiile fiecdrui operator (ex: operator vizualizare, operator
export, administrator tehnic, administrator securitate etc.).

Autentificarea in sistem se va realiza cu user/parola. iar pentru utilizatorii cu acces la functii
critice (stergere, export, modificari de configurare), se va activa autentificarea multifactor
(2FA), pe bazi de aplicatie mobila sau cod SMS. Parolele vor fi stocate in format criplat si se
vor respecta politici de complexitate si expirare periodica, conform cerintelor de securitate IT.

Sistemul va inregistra toate actiunile utilizatorilor in jurnale de audit (log-uri), care includ:
accesarea interfetei, modificari de setari. accesarea inregistrarilor, comenz PTZ, exporturi de
secvente video, incerciri esuate de autentificare etc. Aceste loguri vor putea [i consultate de
administratorii autorizati, permitind astfel trasabilitatea completd a activitatilor desfasurate in
sistem.

Pentru a preveni accesul neautorizat din exterior, accesul la interfata de management a
sistemului se va putea realiza doar din reteaua interna. In cazul utilizarii unor echipamente
mobile (tablete. laptopuri in teren), accesul va fi permis doar cu dispozitive aprobate si
certificate de administrator.

La nivel organizational, beneficiarul va desemna prin decizie internd un responsabil de
sistem, care va avea atributii privind gestionarea conturilor, revizuirea periodica a accesului si
aplicarea politicilor de securitate cibernetica.

Prin acest sistem de management granular al utilizatorilor, se asigurd nu doar protectia
impotriva accesului neautorizat, ci 51 un control operational precis, adaptat nevoilor fiecirui
tip de utilizator implicat in administrarea si exploatarea sistemului de supraveghere.

Securitatea sistemulu

Securitatea sistemului de supraveghere video este o componenta esentiala in proiectarea,
implementarea §i operarea intregii infrastructuri CCTV, avind rolul de a proteja atit
echipamentele fizice, cit si integritatea si confidentialitatea datelor transmise si stocate.

Toate echipamentele din teren — camerele de supraveghere, cutiile de transmisiuni (CT),
routerele, senzorii si unitdtile de stocare locale — vor fi protejate impotriva accesului fizic
neautorizat. Cutia de transmisii este previzutd cu sistem de detectie a deschiderii usii,
conectat la routerul local, care va transmite in timp real alerte catre centrul de comanda in
cazul unei tentative de acces neautorizat. In plus, aceste cutii sunt instalate la inaltimi care
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descurajeaza interventia neautorizati si sunt fabricate din materiale rezistente la vandalism si
conditii meteorologice severe.

in ceea ce priveste securitatea transmisiel datelor, comunicatia dintre echipamentele din teren
si dispecerat se realizeaza prin retele criptate si segmente logice separate (retele VLAN sau
VPN), asigurandu-se astfel izolarea traficului video si de control de alte retele publice sau
necontrolate. Routerele utilizate in cutiile de transmisii sunt echipate suport pentru tuneluri
VPN (IPSec/OpenVPN), asigurdnd criptarea si autentificarea comunicatiilor de la sursa pina
la destinatie. Sistemul permite transmiterea datelor atét prin retele mobile securizate 4G, cat
si prin fibrd opticd. atunci cand aceasta este disponibili, pastrind acelasi nivel de protectie a
traficului.

in cadrul centrului de monitorizare (dispecerat). accesul la sistemul de management video
(VMS/NVMS) se va face prin conturi de utilizator cu drepturi diferentiate, autentificare pe
baza de parola complexid si. optional, autentificare multifactor (2FA). Toate actiunile
efectuate in sistem vor i inregistrate in jurnale de audit (log-uri), permitind trasabilitatea
completd a accesdarilor si interventiilor.

Stocarea datelor video se va realiza in medii securizate, cu protectie la suprasarcind, ciadere
de tensiune si acces neautorizat. Serverele din dispecerat vor {i amplasate in spatii controlate,
iar inregistrarile vor fi protejate prin politici de retentie, criptare si backup regulat. La nivel
logic, se vor implementa politici de firewall sofiware, segmentare a retelei interne si protectie
anti-malware.

Sistemul este gandit modular s1 redundant, astfel incit compromiterea unui nod sa nu afecteze
functionarea intregului ansamblu. In plus, monitorizarea permanenta a parametrilor de
functionare prin senzori si echipamente inteligente permite identificarea proactivi a
incidentelor de securitate, fie ele fizice sau cibernetice.

Prin loale aceste masuri, sistemul de supraveghere este protejat impotriva amenintarilor
externe si interne, asigurand functionarea sigurd, continud si conforma cu standardele actuale
in domeniul securitatii fizice si informationale.

Confidentialitatea datelor

Sistemul de supraveghere video propus respecta prevederile legale in vigoare privind
protectia si confidentialitatea datelor cu caracter personal, in conformitate cu Regulamentul
(UE) 2016/679 — GDPR si legislatia nationald aplicabila in domeniul securitatii i protectiei
informatiilor.

Imaginile captate de camerele de supraveghere, care pot contine date personale precum fetele
persoanelor, numerele de inmatriculare sau comportamente identificabile, sunt considerate
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date cu caracter personal. Din acest motiv, intregul sistem este proiectat pentru a asigura
prelucrarea acestor date in conditii de legalitate, echitate si transparentd, in scopuri strict
legate de asigurarea securitatii i ordinii publice.

Accesul la datele video este restrictionat doar la personalul autorizat, desemnat prin decizie
internd de catre beneficiar, in baza principiului ,,necesitatea de a cunoaste”. Accesul se face
pe baza de cont individual cu autentificare securizata (user/parola si, optional, autentificare
multifactor), iar toate activitatile de acces. vizualizare, export sau stergere de inregistrari sunt
inregistrate in loguri de audit, pentru trasabilitate completa.

inregistrarile video sunt pastrate doar pe durata necesard scopului pentru care au fost
colectate, conform unei politici de retentie stabilite de beneficiar, dupa care sunt sterse
automat sau arhivate in conditii controlate, in functie de reglementarile in vigoare. Orice
solicitare de acces sau [urnizare a imaginilor cétre terti (ex: autoritdti de ancheld) se va realiza
in baza unei cereri justificate, cu respectarea principiilor de proportionalitate $i minimizare a
datelor.

Transmisia datelor video de la camerele din teren catre centrul de monitorizare este criptata si
izolatd in refele securizate, pentru a preveni interceplarea neautorizald sau compromiterea
fluxurilor. Serverele de stocare sunt protejate fizic si logic, fiind accesibile doar personalului
tehnic autorizat.

Implementarea acestui sistem presupune si informarea prealabila a persoanelor vizate, prin
afisarea de panouri de avertizare vizibil amplasate in proximitatea camerelor, in care sunt
mentionate scopul supravegherii, operatorul datelor si datele de contact pentru exercitarea
drepturilor prevazute de GDPR (acces, rectificare, opozitie, stergere etc.).

Prin (oale acesle masuri, sistemul garanteazi cd prelucrarea datelor personale colectate se
realizeazd in conditii de sigurantd, legalitate si responsabilitate, protejind in mod activ
drepturile fundamentale ale cetatenilor.

Analiza s1 proiectarea solutiel

Analiza si proiectarea sistemului de supraveghere video au fost realizate in baza unei evaludri
detaliate a situatiel existente, a nevoilor functionale ale autorititn locale, precum si a
solicitarilor venite din partea cetdtenilor. in urma consultarilor si sesizarilor primite din
comunitate, au fost identificate zonele cu risc crescut sau cu vizibilitate scizutd in reteaua
CCTV actuala, acestea fiind propuse pentru extinderea sistemului. Astfel, pozitionarea
camerelor suplimentare a fost realizata strategic, avand in vedere impactul asupra sigurantei
publice, acoperirea traseelor de circulatie intensi s supravegherea zonelor sensibile.
Extinderile sistemului CCTV este prezent in Anexa 2.
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Solutia propusa respectd o arhitecturd modulard si scalabila, care permite atit integrarea
facild in sistemul existent, cit si extinderea ulterioara fard a necesita restructurari majore.
Cutiile de transmisiuni (CT) reprezinta elementele cheie ale acestui model, fiind proiectate cu
o structurd standardizata si echipamente montate pe sina DIN, pentru a facilita mentenanta
rapida, inlocuirea simpld a componentelor si replicarea usoara in noi puncte de supraveghere.

Fiecare CT este configuratd cu echipamente de comunicatie, protectie electrica, sursd de
alimentare si backup energetic, precum si cu porturi de extensie si senzori de stare, astfel
incit functionarea sistemului sd fie permanent monitorizata si interventiile tehnice si se poata
face eficient, cu timp minim de nefunctionare. In plus, designul modular permite integrarea
viiloare a unor noi camere, senzori sau dispozitive loT, fara modificarea infrastructurii de
baza.

Proiectarea solutiei a fost realizatd {indnd cont de compatibilitatea cu standardele tehnice in
vigoare (ONVIF. SR EN), de interoperabilitatea echipamentelor si de cerintele de securitate
ciberneticd, toate acestea contribuind la realizarea unui sistem durabil, adaptat atit cerintelor
actuale, cdt si celor viiloare ale comunitatii.

Resurse

Pentru faza de operare va fi necesar un numir de cel putin 1 persoana, care sa
efectueze operatii de supraveghere a functionarii sistemelor de supraveghere sau de
remediere periodica a defectiunilor aparute dupd finalizarea perioadei de garantie a
produselor. De asemenea, va i nevoie de 6 persoane care se vor ocupa de analiza imaginilor
inregistrate in timp real.

Pentru faza de implementare vor [i necesare urmitoarele e resurse umane:
A. Faza de proiectare si avizare:

Ix Coordonator/Sel/Manager de proiect;

Ix Proiectant avizat IGPR in conformitate cu Legea nr. 333/2003 ;

1x Specialist arhitect de sistem loT

Ix Specialist Securitate cibernetica
B. Faza de executie:

Ix Manager de proiect;

1x Responsabil cu Executia (RTE)

Ix Responsabil SSM

1x Responsabil cu calitatea

2 x Tehnician avizat IGPR in conformitate cu Legea nr. 333/2003;

2 x Electrician atestat ANRE

Mentenanta si sustenabilitate
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Pentru asigurarea functionirii continue si eliciente a sistemului de supraveghere, proiectul va
include un plan detaliat de mentenanta preventiva si corectiva. Acesta va cuprinde;

e Revizii periodice ale echipamentelor (camere video, servere, switch-uri, UPS etc.) la
intervale stabilite contractual (trimestrial sau semestrial);

e Monitorizarea proactivi a starii echipamentelor prin platforma software de
administrare, cu alertare automati in caz de defectiuni;

e Interventie rapidi in maximum 24 de ore lucratoare pentru defectiuni critice:

e Piese de schimb asigurate prin contractul de mentenanta, pentru minim 5 ani de la
punerea in functiune.

Sustenabilitalea esle garantala prin:

e Formarea personalului tehnic al autoritatii locale pentru operarea de baza si
depanare primari;

e Utilizarea de echipamente compatibile ONVIF si standarde deschise, care permit
inlocuir sau extinderi ulterioare fara a depinde de un singur [urnizor;

e Solutii software licentiate permanent sau cu costuri anuale predictibile. pentru
bugetare pe termen lung;

e Plan de extindere modulari a sistemului, care permite adaugarea de camere §i noi
puncte de supraveghere [ara modificari majore in infrastructura de baza.

Metodologia de monitorizare si evolutie
e Monitorizarea permanenta

I. La nivelul Primariei Sectorului 2 se poate crea o echipd sau un comitet intern
responsabil cu urmadrirea indicatorilor de performantd (disponibilitatea sistemelor,
satisfactia utilizatorilor, timpii de raspuns etc.).

2. Aceastd echipi va intocmi rapoarte trimestriale/anuale privind stadiul actual al
infrastructurii, incidentele de securitate, rezultatele training-urilor si necesitatea
extinderii capacitatii si a functionalitatilor,

e Audit tehnic periodic

3. La intervale stabilite (de ex. anual sau bianual), se recomanda realizarea unor audituri
de securitate (Audituri IT si Teste de penetrare), pentru a evalua respectarea
politicilor, identificarea de noi vulnerabilititi si actualizarea planurilor de
imbunatatire.
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e Strategie de dezvoltare continua

4. Fiecare departament semnaleaza noile cerinte de digitalizare sau de integrare cu alie
proiecte (ex. solutii [oT suplimentare, module noi, etc.).

5. Propunerile intrd intr-un calendar de actualizdri anuale, care se implementeaza
gradual, in functie de prioritati §i resurse bugetare disponibile.

Prin implementarea acestei strategii de mentenanti si sustenabilitate, Primaria Sectorului 2 isi
poate maximiza avantajele implementérii platformei digitale, garantand ca noile solutii aduc
beneficii reale pe termen lung, contribuind la eficienta, transparenta si imbunatatirea actului
administrativ.

5.4. Principalii indicatori tehnico-economici aferenti proiectului TIC

a) indicatori maximali. respectiv valoarea totald a obiectului de investi(ii, exprimata in
lei. cu TVA si, respectiv, fara TVA, din care constructii-montaj (C+M), in
conformitate cu devizul general;

Valoarea totala a obiectivului de investitii este de 72.668.877.46 lei fira TVA,
respectiv 87.929.341,73 lei cu TVA.

b) indicatori minimali, respectiv indicatori de performanta - elemente fizice/capacitati
fizice care sd indice atingerea tintei proiectului TIC - si, dupd caz, calitativi, in
conformilate cu standardele, normativele si reglementarile tehnice in vigoare:

Tabel! 18, Indicatorii mimimali

Item Cantitate | u.m.

Numar de echipamente/dotari/loT 65 buc
Numir de solutii laaS achizijionate | buc
Numir de soluiii SaaS achizilionate solugii |
§ A 2 buc
inovative cu [A
Numir de solufii aplicatii digitale dezvoltate —

5 2 2 buc
solutii inovative cu [A
Numir de aplicatii mobile dezvoliate — solutii
: : I buc
inovative cu [A
KIT de scanare a suprafefer drumurilor - banda ] buc
dubla — Solutic inovativd cu LIDAR si1 loT
Solutic stocare NAS 1 buc
Puncte de monitorizare si analiza video avansata 1.100 buc

¢) indicatori financiari, socioeconomici, de impact, de rezultat/operare
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Indicatorii socio-economici se referd la cresterea calitatin vietii pentru locuitorii din cadrul
Sectorului 2 prin obiectivele asumate in cadrul proiectului.

1. Indicatori financiari

e Costurile totale ale investitiei: 72,668.877,46 lei fara TVA

2. Indicatori socio-economici

e Economisirea a 2 minute/calatorie in utilizarea transportul pe rutele modernizate
e Reducerea costurilor aferente utilizarii transportului public si privat cu 10%.

3. Indicatori de impact

e Reducerea numirulul de incidente si accidente din cauza drumurilor deteriorate cu
15%.

e (resterea duratei de viata a infrastructurii rutiere cu 35%.

e Sciderea traficului in orele de varf in zonele monitorizate cu 5%.

e Creslerea eficientei refelelor de transport public cu 10%.

4. Indicatori de rezultat

e Numir de echipamente/dotari/IoT — 65 buciti.

e Numir de solutit laaS achizitionate — | bucata.

o Numar de solutit SaaS achizitionate — solutii inovative cu A - 2 bucati.

e Numir de solutii aplicatii digitale dezvoltate — solutii inovative cu [A — 2 bucati.
e Numar de aplicatii mobile dezvoltate — solutii inovative cu IA - 1 bucata.

e KIT de scanare a suprafetei drumurilor - banda dubla — Solutie inovativa cu LiDAR si
IoT - | bucata.

e Solutie stocare NAS — | bucata.
e Puncte de monitorizare si1 analiza video avansata - 1.100 buciti.

o Cresterea gradului de maturitate digitala al PS2 prin implementarea proiectului cu
minim 60%.
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o Cresterea numarul de kilometri de drum monitorizati cu ajutorul infrastructurti
digitale cu 30%.

e Cresterea numarului de alerte emise si remediate inainte de aparitia deteriorarilor cu
[5%.

e Intirirea capacitdtii administrative de a rdspunde in urma reparatiilor programate pe
baza datelor digitale va creste cu 10%.

e Cresterea numarului de rapoarte generate privind mobilitatea locala cu 15%.

e Procentul rutelor optimizate pe baza analizei digitale va creste cu 10%.

d) durata estimatd de implementare a proiectului TIC, exprimata in luni,

Durata estimatd de implementare a obiectivului de investitii este definitd de HG 907/2016 ca
fiind perioada, exprimata in luni, cuprinsa intre data aprobarii notei conceptuale si data
incheierii procesului-verbal privind admiterea receptiei la terminarea lucrarilor. Aceasta
durata a fost estimata la 20 luni.

5.5. Nominalizarea surselor de finantare a proiectului TIC, ca urmare a analizei
financiare si economice

Sursa de finantare a investitiei publice este constituita din:

- componenta de fonduri europene nerambursabile obtinute prin Programul Regional
Bucuresti-11fov 2021-2027 prin Prioritatea 1 - O regiune compelitivi prin inovare, digitalizare
si intreprinderi dinamice, prin Obiectivul Specific RSO 1.2 - Valorificarea avantajelor
digitalizarii, in beneficiul cetatenilor, al companiilor, al organizatiilor de cercetare si al
autoritatilor publice, apelul . Sprjin pentru digitalizarea administratiei publice prin solutii
digitale inovative si aplicatii de tip smart city”;

- componenta bugetului local constituita ca si cheltuiala neeligibila.
6. IMPLEMENTAREA PROIECTULUI TIC
6.1. Informatii despre entitatea responsabilid cu implementarea proiectului TIC

Entitatea responsabild cu implementarea investitie este Primaria Sectorului 2, institutie
publica cu personalitate juridica, organizatd ca serviciu public de interes local. Primaria
Sectorului 2 are o experientd solida in gestionarea proiectelor europene.

6.2. Strategia de implementare
Durata de implementare a proiectului este de 20 luni.
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Activitatea

Anterior

contract

Perioada de implementare a
proiectului

Al. Activitatea de management,
raportare, monitorizare, realizare
achizitii, audit financiar si tehnic

Realizare caiet sarcini servicii elaborare
SF+PT

Achizitie servicii elaborare SF+PT

Stabilire echipa de proiect
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Realizare caicte de sarcini

Realizare caiet sarcini consultanta

Relizare achizitii

Servicii Audit tehnic si financiar

Monitorizare si raportare

A2. Asistenti si consultanti in
implemenatre si Securitate cibernetica

A3. Dezvoltartea si implementarea
platformei Digitale

Analiza de business
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Ald.l1.Livrare Hardware

Livrarea Sistem Inspectia Drumurilor

Livrarea Hardware Centru de date S2

A3.2. Instalarea si configurare
Hardware

[nstalare si configurarea Sistem Inspectia
Drumurilor

Instalare si configurarea echipamente
Centru de date S2

Punere in functiune si instruire operare
Sistem Instectia Drumurilor
A3.3. Dezvoltare Sotware

Dezvoltarea Platforma Digitala - PMDI

Dezvoltarea Aplicatie "Smart District”

Dezvoltare Aplicatie mobild "Smart
District"
A3.4. Operationalizare Software as a
Service (SaaS)

Operationalizare Solufie Saa$ - Sistem
LInspectia Suprafetei Drumului™

Operationalizare Solutie SaaS - Sistem
~Managementul resurselor de mobilitate
si trafic”
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A3.5. Integrarea solutiilor Hardware /
Software / Securitate

[ntegrarea "Smart District", Sistem
"Inspectia Suprafetei Drumurilor" si a
Sitemului ,Managementul resurselor de
mobilitate si trafic” in PMDI

Integrarea altor sisteme, informatii din
proiecte existente ale S2

Activarea Infrastructurii as a Service
(laaS)

Activarea si integrarea Solutiilor de
securitate in Cloud (Firewall, WAF,
DOS, DDOS)

A3.6. Etapa stabilizare a solutiei

Activitati de testare

Activitafi bug fixing

Activitdfi de instruire

Mutarea Platformei in Infrastructura as a
Service (laaS)

A4. Realizarea sistemului de
supravcghere al spatiului public

Trasare $i predare amplasament

Receptie echipamente si materiale
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Montare echipamente in cutii

transmisiuni
Instalare cutii transmisiuni
Instalare camere video
Amenajare si dotare camera tehnica
Configurare echipamente de transmisie §i
camere
Punere in functiune si testare camere
video

Receptie

AS Etapa de finalizare

Receptia finala
A6. Informare si Publicitatea

Figura 44, Graficul de implementare a proiectului pe luni
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6.3. Strategia de operare si intrefinere.

Strategia de operare si intretinere a Platformei de Management Digitala Integrata implica
etape, metode si resurse specifice acestul lip de aplicatie software.

Etape:

- Planificarea strategiei: Stabilirea strategiel pentru operarea si intretinerea sistemului,
impreund cu cerintele specifice pentru functionarea optima;

- Formarea si pregatirea personalului: Instruirea echipei responsabile de operarea si
intretinerea sistemului pentru a asigura competentele necesare;

- Suport tehnic: Asigurarea unui mecanism eficient de suport tehnic pentru a oferi asistenti
utilizatorilor, atdt interni. cdt si cetdtenii, in cazul problemelor sau intrebarilor legate de
sistem;

- Moniltorizarea securitdtii: Supravegherea continui a masurilor de securitate pentru a proteja
sistemul impotriva amenintarilor;

- Monitorizarea constantd a performantei: Supravegherea continua a performantei sistemului
pentru a identifica si remedia deficientele sau problemele aparute;

- Actualizari regulate: Implementarea periodici a actualizarilor pentru a mentine
functionalitatea optima si a solutiona vulnerabilitatile sau problemele de performanta.

Metode:

- Monitorizare si diagnosticare -> Folosirea unor instrumente specializate pentru a urmiri
performanta, disponibilitatea §i integritatea sistemului.

- Actualizari periodice -> Planificarea §1 implementarea actualizérilor software si hardware
pentru a imbundtati functionalitatea si a rezolva eventualele probleme.

- Mentenantd preventiva -> Programarea si realizarea activititilor de mentenanta regulata
pentru a preveni defectiunile.

- Suport si comunicare -> Oferirea de suport tehnic utilizatorilor si mentinerea unei
comuniciri transparente cu echipa si utilizatorii.

- Inregistrarea si gestionarea incidentelor -> Pastrarea unui registru detaliat al incidentelor si
gestionarea eficienta a acestora.

Resurse:
a) Resurse Umane:
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Existd doua categorii de personal de exploatare a sistemului:

- personal autorizat;

- Utilizatori finali — cetdteni;

- Utilizatori ai autoritatii;

- Alti utilizatori in condititle legii (justitia, Politia Roméana, ANM elc.).

Personalul autorizat, pe langa rolul de supraveghere a sistemului, poate executa si functiuni
de configurare si intretinere, numai in stransa legatura cu furnizorul solutie.

Personalul autorizat este format din: Administrator platforma, specialist in baze de date,
suport tehnic, specialist in procesare date, inginer drumuri si poduri.

Pe durata perioadei de garantie, functiile de configurare vor fi asigurate numai de catre
personalul [irmei ce a instalat sistemul.

b) Resurse financiare:

- Resurse financiare pentru intretinere si suport tehnic;

- Resurse financiare pentru achizitionarea de echipamente;

- Resurse financiare pentru programele de training pentru personalul de operare;
- Resurse financiare pentru dezvoltare continud.

Norme de exploatare

Limitele specificate de functionare ale echipamentelor (umiditate, temperatura ambianta,
pral, agenti chimici, etc) nu trebuie depasite.

Se interzice efectuarea oricaror operatiuni de cétre personalul neautorizal la componentele
sistemului.

Norme de intrefinere

Verificdrile tehnice periodice includ loate operatiunile necesare pentru mentinerea
operationala si in stare de functionare a sistemului urmarindu-se daca sistemul este functional
in totalitatea sau daci elementele au suferit modificari neasteptate. intretinerea sistemului se
face doar de personalul autorizat.

Se recomanda urmatoarele operatiuni de intretinere:
- intretinere curenta;
Proiect: VALORIFICAREA AVANTAJELOR DIGITALIZARII IN BENEFICIUL CETATENILOR
SECTORULUT 2
UAT Sector 2, Mun. BUCURESTI

262




MAXIPROOF SECURITY SYSTEMS SR.L
CUIL: 38524851, Nr. ORC: J2017002728294
Sinaia. Calea Moroieni nr. 31, jud. Prahova

- intretinere generala.

Mentenanta preventivd este cumulul de activitdti pe care personalul specializat le desfisoara
cu scopul de a asigura functionarea echipamentelor si sistemelor in parametri normali cu
minimizarea timpului de nefunctionare.

Mentenanta preventivd presupune evaluarea periodica a echipamentelor si sistemelor pentru a
detecta potentiale probleme si pentru a programa imedial interventiile necesare de prevenire a
degradarii conditiilor de functionare.

Mentenanta reduce timpii de nefunctionare si al defectiunilor nepreviazute ale echipamentelor
si sistemelor.

Mentenanta este realizata pe baza recomandarilor de producator. In functie de mediul de lucru
in care este [olosit echipamentul/sistemul se recomanda o perioada optimi pentru efectuarea
mentenantei.

Beneficii:

- Preintampinarea eventualelor defectiuni;

- Asigurarea bunei capacititi a echipamentelor si sistemelor aflate in contract;

- Reducerea timpilor ineficienti rezultati in urma defectarii echipamentelor si
sistemelor;

- Prelungirea duratei de viata si a perioadei de exploatare pentru echipamentele si
sistemele aflate in proiect;

- Utilizarea optima si la capacitate maxima a echipamentelor si sistemelor;

- Reducerea costurilor cu reparatiile sau inlocuirea echipamentelor si sistemelor.

Modul de asigurare a garantiei, service-ului si interventiei in cazul defectarii sistemului

Pe perioada garantiei, service-ul este asigurat de catre firma prestatoare cu personalul
specializat in acest domeniu.

in perioada de post-garantie se va asigura asistentd tehnica si service pe perioada nelimitata,
prin contract de service. Pentru o intretinere corespunzatoare a instalatiei se fac revizii
periodice, cel putin o data pe an.

Perioada de garantie tehnica minima pentru produsele livrate va fi cel putin egala cu cea
prevazuta de actele normative in vigoare la data prezentarii ofertei, cu exceptia celor care in
specificatiile de produs este prevazut un alt termen.

In timpul perioadei de garantie, executantul va remedia defectiunile echipamentelor instalate
in termen de 2 zile de la anuntarea defectiunii de catre beneficiar pe cheltuiala sa. In cazul in
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care reparatia nu poate fi efectuata la sediul beneficiarului, ofertantul va inlocui produsul
defect luat spre reparare, cu un produs similar pentru perioada reparatiei.

Managementul sistemului

Managementul sistemului este destinat gestionarii §i monitorizarii starii §i activitatii
echipamentelor, abonatilor, proceselor si informatiilor sistemului prin urmitoarele functii
principale: colectare, procesare, distribuire, stocare de date si rapoarte vizand:

- configurarea sistemului in ansamblul lui;

- cresterea stabilitatii;

- reducerea costurilor de exploatare si intretinere;

- reducerea timpilor de nefunctionare;

- cresterea calitatii serviciilor (prin implementarea functiilor QoS la nivel de
echipament si sistem);

- monitorizarea permanenta a starii retelei.

Managementul sistemului se va realiza prin:

- Managementul configurarii (echipamente, fluxuri de date);

- Managementul abonatilor / utilizatorilor interni si externi (autentificare si autorizare —
drepturi de acces in functie de rol):

- Managementul securitatii;

- Managementul performantei (QoS);

- Managementul defectarilor (identificare, raportare, alarmare);

Managementul sistemului se va realiza centralizal prin intermediul unei platforme de
management integrat.

Dupd finalizarea proiectului, cheltuielile cu operarea si mentenanta sistemului nformatic
implementat prin proiect vor fi suportate de catre Beneficiar, din surse provenite din bugetul
propriu. Mentenanta sistemului va i asigurata de citre furnizorul acestuia pentru o durati de
minim 5 ani de la data finalizarii implementarii proiectului, asa cum va [i previzut in
contractul de achiziti incheiat.

Din punct de vedere al resurselor umane si pregatirii acestora se vor realiza cursuri de
formare profesionala in concordanta cu noile aplicatii, solutii implementate.

La asigurarea sustenabilitatii proiectului va participa si echipa de implementarea selectata pe
baza experientei dobandite prin participare in cadrul altor proiecte finantate din fonduri
europene si a implicérii active in activitati anterioare de acest tip.
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6.4. Recomandari privind asigurarea capacititii manageriale si institutionale
necesare realizarii proiectului TIC

Pentru asigurarea capacitatii manageriale, in cadrul acestui proiect, se va proceda la alegerea
unui manager de proiect care va gestiona implementarea pornind din momentu! obtinerii
cererii de finantare si pana la [inalizarea si evaluarea investiliei. Acesta va pulea [i o persoana
din cadrul serviciilor de specialitate ale primariei §i / sau un expert extern.

Managerul proiectului se va ocupa de coordonarea activitatilor si va colabora strans cu
serviciile primariei §i reprezentantii acestora, cu proiectantii si cu toate celelalte persoane
implicate in implementarea proiectului precum §i cu toate institutiile care vor fi implicate in
finalizarea proiectului.

Asigurarea unei capacitali manageriale si institutionale solide este esentiala pentru succesul
oricarui proiect. Printre recomandarile pentru a garanta o capacitate adecvata se numara:

Planificarea resurselor umane:

e Identificarea si evaluarea necesarului de resurse umane pentru gestionarea si
operarea sistemului;
Selectarea personalului cu competentele necesare;
Oferirea de training-uri §i oportunitati de dezvoltare continua pentru echipa de
management si personalul cheie;
Definirea clari a rolurilor si responsabilititilor;
Stabilirea exacta a rolurilor $1 responsabilitatilor fiecarui angajat;
Desemnarea unui administrator principal pentru coordonarea proceselor si asigurarea
functiondrii optime a sistemului.

Crearea unei structuri organizationale eficiente:

e Formarea unel echipe sau a unui departament dedicat gestiondrii Platformer de
Management Digitala Integrata;

e Definirea luxurilor de comunicare si a relatiilor intre echipele sau departamentele
implicate in administrarea sistemului.

e Dezvoltarea unor politici si proceduri specifice pentru gestionarea sistemului,
incluzdand securitatea datelor, gestionarea incidentelor, actualizari si intretinerea
sistemului;

Asigurarea c¢d loti angajatii cunosc $i respectd aceste politici i proceduri.

Stabilirea de partenenate si colaboriri externe;

Angajarea consultantilor sau specialistilor externi pentru sprijin in gestionarea
sistemului;
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e C(olaborarea cu alte organizatii sau institutii cu experientd in administrarea
sistemelor similare.

Evaluare si imbuniititire continua:
e FEfectuarea de evaludri periodice pentru a identifica punctele slabe si nevoile de
imbunatatire ale capacitatii manageriale si institutionale;
e Implementarea masurilor necesare pentru consolidarea acestei capacititi pe masurd
ce proiectul evolueaza.

Capacitatea manageriala si institutionald trebuie sa fie un proces dinamic si continuu, adaptat
la schimbirile interne si externe, pentru a asigura gestionarea eflicientd a sistemului si
atingerea obiectivelor stabilite.

7. CONCLUZII S| RECOMANDARI

Analizele studiului de fezabilitate au condus la propunerea unei Platforme de Management
Digitala Integrata (PM.D.I.) pentru Sectorul 2 ca reprezentind solutia inovatoare si
comprehensivd pentru digitalizarea serviciilor publice, avind potentialul de a transforma
fundamental interactiunea dintre administratie i cetdleni. Aceasta adreseazd simultan patru
domenii critice: infrastructura rutierd, comunicarea cu cetitenii managementul mobilititii si
siguranta spatiului public, oferind o abordare integratd pentru provocarile actuale ale
administratiei locale.

Administratia publicd din Sectorul 2 se confrunti cu numeroase provocir in gestionarea
infrastructurti s1 serviciilor publice. Metodele traditionale de monitorizare a drumurilor sunt
lente, consumatoare de resurse umane si adesea inefliciente, conducand la intarzieri in
identificarea si remedierea problemelor. Sistemele conventionale de raportare a incidentelor,
bazale pe sesizari scrise sau lelelonice, sunt birocratice si creeaza bariere in comunicarea
eficientd dintre cetiteni si autorititi. Totodatd, lipsa datelor precise privind mobilitatea la
nivelul sectorului impiedica implementarea unor masuri eficiente pentru fluidizarea traficului.
Cresterea volumului de trafic, uzura accelerata a infrastructurii rutiere si expansiunea urbani
creeaza o presiune semnificativd asupra autoritatilor locale. In absenta unor solutii digitale
performante, capacitatea administratiei de a raspunde prompt acestor provocari este limitata,
afectand calitatea vietii cetatenilor si dezvoltarea economici a sectorului.

Astfel, implementarea PM.D.I. va contribui la cresterea gradului de maturitate digitala a
sectorului, facilitdnd alinierea la standardele europene de e-guvernare si creind premisele
pentru dezvoltarea unor servicii publice centrate pe nevoile cetateanului.

Primele module, implementate in cadrul prezentului proiect, care vor fi integrate in PMDI
sunt:

A. Sistemul , Inspectia Suprafetei Drumului”
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B. Aplicatia , Smart District”
C. Sistemul de management al resurselor de mobilitate si trafic

In cadrul proiectului se va implementa pe aria Sectorului 2 si in cadrul dispeceratului Politiei
Locale Sector 2, separat de componenta PMDI:

D. Sistemul de supraveghere al spatiului public

Optiunea tehnica recomandatd pentru indeplinirea intr-un mod eficient a obiectivelor
specifice este Scenariul 1 - Realizarea Platformei de Management Digitala Integrata, in cloud
intr-o Infrastructura as a Service (laaS) utilizind componente Software as a Service (SaaS),
centralizarea datelor Primdriei Sectorului 2 intr-o platforma prin intermediul careia sa se
digitalizeze modalitatile de colectare a informatiilor din sector, cdt si modalitatea de
comunicare cu cetatenii i implicarea acestora in procesul decizional de la nivelul Primariei.

Tinand cont de obiectivele preconizate ale investitiei in implementarea Platformei de
Management Digitald Integrata in cadrul Primariei Sectorului 2, se stabilesc urmatoarele
dispozitii tranzitorii si finale:

- Implementarea PMDI va avea ca prioritate asigurarea interoperabilitatii aplicatiilor
propuse pentru administratia publica locala. Acest obiectiv va contribui la cresterea
eficientei administrative si la reducerea eforturilor manuale in gestionarea datelor.

- PMDI va consolida transparenta in procesele administratiei publice locale. facilitind
accesul partilor interesate la informatii relevante. Prin integrarea cetdtenilor in
procesul de raportare si semnalare a problemelor, autoritatile vor putea identifica si
solutiona cu usurintda problemele comunitare.

- Prin centralizarea informatiilor $i automatizarea proceselor, primaria va putea reduce
timpii de reactie si va imbunatati eficienta activitatilor administrative.

- Platforma va facilita colaborarea interdepartamentali, asigurand acces rapid la
resursele si informatiile necesare pentru luarea deciziilor informate. Aceasta
transformare digitald va sprijini gestionarea proiectelor complexe si va permite
alocarea resurselor in mod strategic, contribuind astfel la o administratie publica mai
performanta si mai receptiva la nevoile cetatenilor.

- Prin reprezentari vizuale clare si analiza datelor colectate, PMDI va facilita
intelegerea performantei si va ajuta la identificarea tendintelor cheie in lunctie de
datele colectate din diverse departamente.

Aceste dispozitii tranzitorii si finale sunt esentiale pentru ghidarea procesului de
implementare a Platformei de Management Digitala Integrata si ele urmaresc atingerea
obiectivelor preconizate, contribuind la eficienta administrativa si la imbunatatirea raportarii
situatiei din judet in timp real.
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Tindnd cont de specificul finantarii Programul Regional Bucuresti-llfov 2021-2027 prin
Prioritatea | - O regiune competitiva prin inovare, digitalizare si intreprinderi dinamice, prin
Obiectivul Specific RSO 1.2 - Valorificarea avantajelor digitalizérii, in beneficiul cetatenilor,
al companiilor, al organizatiilor de cercetare si al autoritatilor publice, apelul | Sprijin pentru
digitalizarea administratiei publice prin solutii digitale inovative si aplicatii de tip smart city”
in concluziile studiului de fezabilitate dorim si punctaim cele mai importante aspecte
analizate in cadrul documentatiei ce fac legitura citre finantare:

1. Implementarea proiectului conduce la cresterea cresterea numirului anual de
utilizatori de servicii, produse, procese digitale publice noi sau semnificativ imbunatatite fata
de situatia initiala;

2. Proiectul implica diferite sectoare integreaza mai multe tpuri de péart interesate
(autoritati publice, actor privati, ONG-uri), dar si implica mai multe tipuri de parti interesate
(autoritati publice, actori privati, ONG-uri);

3. Prin proiect se asigurd utilizarea a minimum doud tehnologii avansate: chat-bot,
tehnologii vocale;

4. Proiectul asigurd cresterea calititii serviciilor publice digitale pe baza nevoilor
utilizatorilor prin:

- reducerea timpului de asteptare pentru raspunsul la solicitarile primite din partea
utilizatorilor si/sau a sarcinii administrative asupra solicitantului finantari, a firmelor
sau a persoanelor fizice;

- mdsuri pentru a asista digital persoanele care folosesc rar sau deloc mediul online,
pentru a le facilita livrarea serviciului public digital ce face obiectul proiectului;

- Prin proiect au [ost prevazute [unctionalitati de tip traducere automala in procesul de
proiectare a serviciilor publice digitale ce fac obiectul proiectului.

5. Proiectul este complementar cu interventiile propuse a se finanta la nivel national si
european care vizeaza digitalizarea administratiei publice - Cloud Guvernamental;

6. Proiectul asigurd contributia proiectului la teme orizontale prin promovarea unor
masuri suplimentare fatd de cele obligatorii prin:

a. Proiectul prevede minimum o masurd suplimentard fatd de cerintele minime cu
privire la asigurarea egalitatii de sanse

b. Proiectul prevede minimum o achizitie verde 2

c. Proiectul prevede minimum o masurd suplimentara de accesibilizare a site-urilor
web si a aplicatiilor mobile achizitionate/desvoltate prin proiect la nevoile persoanelor cu
deficiente fizice, senzoriale, psihice etc., fata de cele pentru conformarea cu normele legale
(Directiva (UE) 2016/2102).

7. Solicitantul are o strategie clara pentru implementarea proiectului, exista o echipa
de proiect dedicata cu o repartizare a sarcinilor, proceduri si un calendar adecvat al
implementdrii.
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in concluzie, Platforma de Management Digitald Integrati (P.M.D.I) va optimiza
semnificativ procesele administrative prin automatizarea monitorizarii infrastructurii rutiere,
facilitarea comunicarii bidirectionale cu cetatenii si furnizarea de date precise pentru decizii
strategice. Implementarea sistemului de inspectie a suprafetei drumurilor va permite evaludr
precise si digitalizate, reducdnd timpii de interventie si prelungind durata de viatd a
infrastructurii rutiere.

Astfel. implementarea PM.D.I. va genera economii substantiale prin reducerea cheltuielilor
de mentenantd pentru infrastructura rutierd, optimizarea alocarii resurselor si cresterea
eficientei serviciilor publice. De asemenea, imbundtitirea mobilitatii va sumula dezvoltarea
economicd a judetului, creind un mediu mai atractiv pentru investitii si deszvollare
comerciala.

Platforma de Management Digitald Integrata are potentialul de a transforma fundamental
administratia publicd din Sectorul 2, cresciand gradul de digitalizare $i imbunatatind
semnificativ calitatea serviciilor oferite cetatenilor. Astfel, proiectul va reprezenta un pas
crucial in modernizarea administratiei locale si va crea premisele unei administratii smart
(smart district) cu ajutorul unei platforme unice si reprezentative.
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Anexanr.2la H.C.L. nr. .............. /2025

INDICATORI TEHNICO-ECONOMICI
privind obiectivul de investitii
. Valorificarea avantajelor digitalizarii in beneficiul cetatenilor Sectorului 2

NR. VALOARE VALOARE
CRT. | OBIECTIV DE INVESTITII (lei fara TVA) (lei cu TVA)

., Valorificarea avantajelor
1. digitalizarii in beneficiul 72.668.877,46 87.929.341,73
cetatenilor Sectorului 2"

Proiectant,
AXITPROOF SECURITY SYSTEMS SRL
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Anexa nr. 3 la H.C.L. Sector 2 nr. 295/ 30.09.2025

INDICATORII TEHNICO-ECONOMICI

PENTRU OBIECTIVUL DE INVESTITII:

VALORIFICAREA AVANTAJELOR DIGITALIZARII IN BENEFICIUL
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Anexanr.3laH.C.L.nr. coeeeeee.... /2025

INDICATORI TEHNICO-ECONOMICI
privind obiectivul de investitii
» Valorificarea avantajelor digitalizarii in beneficiul cetatenilor Sectorului 2"

Principalii indicatori tehnico-economici

a) indicatori maximali. respectiv valoarea totald a obiectului de investitii, exprimata in lei.
cu TVA si. respectiv, fara TVA.

Valoarea totala a obiectivului de investitii este de 72.668.877.46 lei fara TVA. respectiv

87.929.341.73 lei cu TVA.
b) indicatori minimali. respectiv indicatori de performanta - elemente fizice/capacitati fizice
care sa indice atingerea tintei proiectului - si. dupa caz. calitativi. in conformitate cu

standardele. normativele si reglementirile tehnice in vigoare:

Indicatorii minimali

Item Cantitate | u.m.
Numar de echipamente/dotari/loT 65 buc
Numar de solutii laaS achizitionate ] buc
Numar de solutii SaaS achizitionate — solutii 2 i

inovative cu IA

Numar de solutii aplicatii digitale dezvoltate — solutii

. i 2 buc
imnovative cu lA

Numar de aplicatii mobile dezvoltate — solutii 1 buc
inovative cu 1A

KIT de scanare a suprafetei drumurilor - banda dubla | b
— Solutie inovativa cu LIDAR si loT i
Solutie stocare NAS | buc
Puncte de monitorizare si analiza video avansata 1.100 buc

¢) indicatori financiari, socioeconomici, de impact, de rezultat/operare

Indicatorii socio-economici se referd la cresterea calitatii vietii pentru locuitorii din cadrul

Sectorului 2 prin obiectivele asumate in cadrul proiectului.

[ VIZAT

| spre neschimbare

| SECRETAR GENERAL
[ S S S ————————



Indicatori financiari
Costurile totale ale investitiei: 72.668.877.46 lei tara TVA
Indicatori socio-economici
Economisirea a 2 minute/céalatorie in utilizarea transportul pe rutele modernizate
Reducerea costurilor aferente utilizarii transportului public si privat cu 10%.
Indicatori de impact
Reducerea numarului de incidente si accidente din cauza drumurilor deteriorate cu 15%.
Cresterea duratei de viata a infrastructurii rutiere cu 35%.
Scaderea traficului in orele de varf in zonele monitorizate cu 5%.
Cresterea eficientei retelelor de transport public cu 10%.
Indicatori de rezultat
Numar de echipamente/dotari/loT — 65 bucati.
Numar de solutii [aaS achizitionate — 1 bucata.
Numir de solutii SaaS achizitionate — solutii inovative cu IA - 2 buciti.
Numar de solutii aplicatii digitale dezvoltate — solutii inovative cu IA — 2 bucati.
Numar de aplicatii mobile dezvoltate — solutii inovative cu IA - | bucata.
KIT de scanare a suprafetei drumurilor - banda dubla — Solutie inovativa cu LiDAR si [oT - 1
bucata.
Solutie stocare NAS — | bucata.
Puncte de monitorizare si analiza video avansata - 1.100 bucati.
Cresterea gradului de maturitate digitala al PS2 prin implementarea proiectului cu minim 60%.
Cresterea numarul de kilometri de drum monitorizati cu ajutorul infrastructurii digitale cu 30%.
Cresterea numarului de alerte emise si remediate inainte de aparitia deteriorarilor cu 15%.
Intarirea capacititii administrative de a raspunde in urma reparatiilor programate pe baza datelor
digitale va creste cu 10%.
Cresterea numarului de rapoarte generate privind mobilitatea locala cu 15%.
Procentul rutelor optimizate pe baza analizei digitale va creste cu 10%.

d) durata estimata de implementare a proiectului, exprimatd in luni - 20 luni.

Proiectant,
MAXIPROOF SECURITY SYSTEMS SRL
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Anexa nr. 4 la H.C.L. Sector 2 nr. 295/ 30.09.2025

DEVIZUL GENERAL
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Anexanr.4 la H.C.L. nr. ..ccovvvnnnnnn /2025

DEVIZUL GENERAL
privind obiectivul de investitii ,,Valorificarea avantajelor digitalizarii
in heneficiul cetatenilor Sectorului 2

1.1 Elaborare documentatii 835.000.00 175.350,00) 1.010.350,00
1.1.1. Nota conceptuala 0,00 0,00 0,00
1.1.2. Studiu de fezabilitate/documentatic de
avizare , daca ¢ cazul 265.000,00 55.650,00 320.650,00
1.1.3. Proiect tehnic si caiet de sarcini 570.000,00]  119.700,00]  689.700,00
1.2 |Organizarea procedurilor de achizitie 140.000,00 29.400,00 169.400,00
1.3 |Consultanta 532.100,00 111.741,00 643.841,00
1.3.1. Managementul de proiect pentru
obicctivul de investiti 252.100.00 52.941.00 305.041.00
1.3.2. Sccuritate cibernetica 250.000,00 52.500,00 302.500,00
1.3.3. Audit financiar 30.000.00 6.300,00 36.300,00
1.3.4. Audit tchnic 0,00 0,00 0,00
14 Asistenta tehnica 200.000,00 42.000,00 242.000,00
Total capitol 1 1.707.100,00]  358.491,00| 2.065.591,00

2.1 Echipamente, solutii/aplicatii 55.738.076,05| 11.704 995 97| 67.443.072,03
22 Licente 6.784.259 85| 1.424.694,57| 8.208.954 42
2.3 |lnstalare, configurare si punere in functiune 4665400001 979.734.00] 5.645.134.00
24 Infrastructura suport IT (de ex. UPS. HVAC,
ete.) 2907.164,56 610.50456| 3.517.669,12
55 Servicii informatice (de ex. analiza de
business, proicctare, dezvoltare etc.) 175.000,00 36.750.00 211.750.00
2.6 Dotar 0,00 0,00 0,00
2.7  |Securitate cibernetica 616.877.00 129.544,17 746.421,17
Total capitol 2 70.886.777.46( 14.886.223,27| 85.773.000,73
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Pregatirea personalului, inclusiv pentru

31 Comisioane, cote, taxe, costul creditului 0.00 0.00 0.00

3.2 |Cheltuieli diverse 0,00 0,00 0,00

3.3 |Cheltuieli pentru informare si publicitate 25.000,00 5.250,00 30.250,00
14 Probe tehnologice si teste, inclusiv securitate

cibernetica 0,00 0,00 0,00

Total capitol 3 25.000,00 5.250,00 30.250,00

R securitate cibernetica 50.000.00 10.500,00 60.500,00
Total capitol 4 50.000,00 10.500,00 60.500,00
TOTAL GENERAL 72.668.877,46) 15.260.464,27| 87.929.341,73
Data: August 2025

Directia Generala Tehnica Proiectant,

MAXIPROOF SECURITY SYSTEMS SRL



